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Ciljevi kolegija

Upoznati studente s Hrvatskim i Europskim zakonskim regulativama informacijske sigurnosti. Upoznati ih s
osnovama kriptografije i infrastrukturom javnog kljuéa (PKI). Procijeniti i prezentirati im rizike

Uvjeti za upis kolegija

Nema

Ocekivani ishodi ucenja za kolegij

1U1: Identificirati kljuéne sastavnice ISO 27001 standarda.

1U2: Ras¢laniti uloge i ciljeve faza u procesu upravljanja sigurnosnim rizikom.

1U3: Komentirati temeljne znacajke zakonske regulative informacijske sigurnosti u Hrvatskoj i EU
IU4: Analizirati svojstva poznatijih zlonamjernih programa i napada te predloziti mjere obrane.

1U5: Primijeniti osnovne kriptografske algoritme i tehnike u informacijskoj sigurnosti.

1U6: Primijeniti mrezne uredaje (IDS/IPS, vatrozid) u ulozi zastite mreze.

IU7: Uspostaviti osnovne metode kontrole pristupa na operacijskim sustavima te mreznim uredajima.
1U8: Analizirati najéeS¢e napade na sigurnost web aplikacija.

SadrZaj kolegija

Informacijska sigurnost. Hrvatske i Europske norme i zakoni. ISO 27001. Sigurnosna politika. Organizacija
informacijske sigurnosti. Fizicka sigurnost. Klasifikacija i zastita informacija. Upravljanje rizicima. Kriptografija.
PKI opéenito. Upravljanje informacijskim ranjivostima. Upravljanje sistemskim i operativnim zapisima. Zastita od
malicioznog programa. Zastita od neovlastenih upada (IDS, IPS). Mrezna sigurnost opéenito (VPN, Wifi, Firewall,
IDS, IPS). Pregled alata za informacijsku sigurnost.

Ocjenjivanje i vrednovanje rada studenata tijekom nastave i na zavrsnom ispitu

Ocjenjivanje se temelji na vrednovanju usvojenosti ishoda ué¢enja na kolegiju. Ocjenjivanje se provodi kontinuirano
tijekom nastave ifili na ispitnom roku, u skladu s odredbama Pravilnika o na¢inu ocjenjivanja i vrednovanja rada
studenata Veleugilista u Virovitici i Izvedbenim planom nastave.




