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SAZETAK — Pitanje psiholoskog i financijskog aspekta reinvestiranja dobiti ne gubi aktualnost u ekonomsko-poreznim
krugovima. Najvece se zanimanje za tu tematiku biljezi u razdoblju od 2012. do 2016. godine kada se pojavila mogucnost
porezno olaksavajuceg oblika reinvestiranja dobiti. U tom se razdoblju s ostvarenjem porezne olakSice novac zadrzavao u
poduzecu i placao manji porez, ali su se zato viasnici poduzeca odricali svoje zarade. Danas kada se o reinvestiranju dobiti
ne govori kao o vidu porezne olaksice, govori se o tome zasto se vlasnici opcéenito odlucuju reinvestirati dobit kada nemaju
nekog olaksavajuceg elementa i zasto se Zrtvuju za dobrobit svog poduzeca kada sebi mogu isplatiti zasluZenu dobit. Posebno
je zanimljivo prethodna pitanja sagledati sa aspekta zaposlenika i investitora. Zato se ovim radom, kroz anketni upitnik na
uzorku od 64 djelatnika ispitao, a sami time i pruZio uvid u stav zaposlenika o odluci svojih viasnika da reinvestiraju dobit.
Rezultati ukazuju na pozitivan stav zaposlenika prema takvoj odluci. Preko 87% ispitanika takvu odluku definiraju kao vid
poslovne sigurnosti poduzeca i kao vid ocuvanja radnih mjesta.

Kljucéne rijeci: reinvestirana dobit, psiholoski i financijski aspekt reinvestirane dobiti, porezna olakSica, vilasnici, zaposle-
nici

SUMMARY - The issue of the psychological and financial aspect of reinvesting profits is still relevant in economic and tax
circles. The greatest interest in this topic was recorded in the period from 2012. to 2016., when the possibility of a tax-
relieving form of profit reinvestment appeared. In that period, with the realization of the tax relief, the money was kept in
the company and a lower tax was paid, but the owners of the company gave up their earnings. Today, when reinvesting
profits is not talked about as a form of tax relief, it is about why owners generally choose to reinvest profits when they don 't
have some mitigating element and why they sacrifice for the benefit of their business when they can pay out their profits. It
is especially interesting to look at the previous questions from the aspect of employees and investors. Therefore, with this
work, through a survey questionnaire on a sample of 64 employees, it was examined, and thus provided insight into the
attitude of employees about the decision of their owners to reinvest profits. The results indicate a positive attitude of em-
ployees towards such a decision. Over 87% of respondents define such a decision as a form of business security of the
company and job preservation.

Keywords: reinvested earnings, psychological and financial aspect of reinvested earnings, tax relief, owners, employees

investiranjem dobiti, dobit poduzeca ra¢unovodstveno pri-
pisuje temeljnom kapitalu te da se ista na taj nacin vise nece
moci isplatiti vlasniku.

Iznos reinvestirane dobiti prvenstveno predstavlja pore-

1. UVOD

S financijskog aspekta reinvestiranje dobiti ogleda se

kroz smanjenje porezne osnovice, dok kroz psiholoski as-
pekt reinvestiranje dobiti predstavlja novac koji ostaje u po-
duzecu i s kojim se moze popraviti tzv. krvna slika podu-
zeca. Mozda bi mogli re¢i da u isto vrijeme i s financijskog
i s psiholoskog aspekta reinvestiranje dobiti predstavlja ins-
trument osiguranja buducih investicija, to¢nije da je ista vla-
stiti izvor sredstava u budué¢im projektima.

Ukoliko neko poduzece ostvari dobit i ukoliko reinves-
tira dobit, placa manji porez ili ga nece platiti uopée. Neki
analiticari reinvestiranje dobiti najjednostavnije definiraju
kao zrtvovanje vlasnikove zarade za dobrobit poduzec¢a. U
konacnici, umjesto da vlasnik poduzeca isplati dobit sebi,
donosi odluku da ¢e je ostaviti u poduzeéu, to¢nije da Ce je
reinvestirati i na taj nacin poboljsati izglede poslovanja u
buduéem razdoblju. To bi jos jednostavnije znacilo da se re-
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znu olakSicu i ujedno izravno utjece na smanjenje poreza. S
druge strane, nepravednost je ove mjere Sto se poduzetnici
moraju odre¢i svoje "nagrade za hrabrost" — dobiti, da bi is-
koristili olakSicu.

Rezultat uspjesne poslovne godine je dobit, koja podra-
zumijeva placanje poreza na dobit. S obzirom na to da bi
vlasnik pri isplati dobiti morao platiti porez na dohodak i
pripadajuéi prirez, vecina se drustava usmjerava na to da
svoje dobre poslovne rezultate iskoristi na mogucénost una-
predenja poslovanja, uévrs¢ivanje polozaja drustva na trzi-
Stu, opcenito na razvoj, a tek nakon toga pomisle da im re-
investiranje dobiti predstavlja poreznu olakSicu.
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2. UPOTREBA REINVESTIRANE DOBITI

Prvo i osnovno bitno je krenuti od porezne osnovice. Po-
rezna je osnovica dobit, koja se ratunovodstveno utvrduje
kao razlika prihoda i rashoda prije obracuna poreza na dobit,
i koja se uvecava i umanjuje kako je propisano Zakonom 0
porezu na dobit i Zakonom o izmjenama i dopunama Za-
kona o porezu na dobit (NN 115/16). Utvrdena se porezna
osnovica moze umanjiti na razne nac¢ine. Jedan od najcesce
koriStenih nacina je reinvestiranje dobiti. Bitno je naglasiti
kako se ovaj nacin ne moze primijeniti u kreditnim i finan-
cijskim institucijama, kreditnim unijama ili investicijskim
drustvima. Potrebno je i napomenuti kako je poslovna go-
dina 2016. posljednja godina za koju se mogla koristiti tzv.
povlastica da se ne plati porez ukoliko se ra¢unovodstvena
dobit reinvestira. Stoga se u ovom radu stavlja naglasak na
psiholoskom i financijskom aspektu reinvestiranja dobiti
prije porezne reforme koja je donijela ovu izmjenu.

Zakonom o izmjenama i dopunama Zakona o porezu na
dobit (NN 115/16) propisana je porezna olakSica za poduze-
tnike koji ostvarenu dobit reinvestiraju, odnosno ulazu u te-
meljni kapital drustva. U smislu olakSice propisane Zako-
nom o porezu na dobit (NN 115/16) s reinvestiranom dobiti
u pravilu se uvecava temeljni kapital, te takva dobit ne pod-
lijeze oporezivanju porezom na dobitl, ali je ograni¢ena u-
poraba takve dobiti na unutarnju uporabu drustva. Ukoliko
se naknadno utvrdi da je temeljni kapital drustva poveéan
radi utaje ili izbjegavanja placanja poreza ili pak nerijetkog
slu¢aja isplate ¢lanovima drustva, pravo se na umanjenje po-
rezne osnovice moze i ponistiti. S obzirom na postojanje
mogucénosti izbjegavanja plac¢anja poreza, nacin povecanja
kapitala reinvestiranjem dobiti pod strogim je nadzorom Po-
rezne uprave. Ukoliko se poduzetnik ulovi u takvom prekr-
Saju platiti ¢e i porez i zatezne kamate.

Porezna je olakSica za reinvestiranu dobit prvenstveno
namijenjena realnom sektoru koji realno svojim novim ula-
ganjima najvise pridonosi razvoju gospodarstva. Cinjenica
je da je ovaj tip olakS$ice usmjeren drustvima kapitala. Jedan
od razloga propisivanja unosa dobiti u temeljni kapital o-
vakvih drustava je i zastita vjerovnika.

2.1. Procedura i revizorski nadzor u postupku reinvestira-
nja dobiti

Nakon §to se drustvo odludi za reinvestiranje ostvarene
dobiti, skupstina drustva mora odluciti koliki iznos dobiti
zeli reinvestirati u temeljni kapital. Prema Zakonu o porezu
na dobit (NN 115/16), nakon §to se odredi svota za reinves-
tiranje, obveza je angaZirati ovlastenog revizora koji treba

1y razdoblju od 2012. do 2016. godine kada se reinvestiranje dobiti moglo
koristiti kao vid porezne olaksice porez na dobit placao se na utvrdenu po-
reznu osnovici po stopi 20%. Prema ¢lanku 28. Zakona o porezu na dobit
(NN 115/16), koji je stupio na snagu 1. sije¢nja 2017. godine, porez na
dobit placao se na utvrdenu poreznu osnovicu po stopi 12% ako su u pore-
znom razdoblju ostvareni prihodi od 3.000.000,00 kuna ili 18% ako su u
poreznom razdoblju ostvareni prihodi jednaki ili veéi od 3.000.000,01
kuna. 1.1.2020. na snagu stupa novi Zakon o porezu na dobit (NN 32/20).
Prema ¢lanku 28. istog Zakona porez na dobit placa se na utvrdenu poreznu
osnovici po stopi 12% ako su poreznom razdoblju ostvareni prihodi od
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sastaviti izvjeS¢e o moguénosti uporabe dobiti i svote dobi-
tka za povecanje temeljnog kapitala. Ovakva usluga revi-
zora prihvatljiva je samo u onim sluc¢ajevima u kojima je u
pitanju velika svota reinvestiranja.2 Ukoliko drustvo donese
odluku o reinvestiranju velike svote, angazira revizora koji
sastavlja izvjeS¢e koje se prilaze dokumentaciji za upis od-
luke o reinvestiranju u sudski registar. Odluka se o reinves-
tiranju mora prethodno ovjeriti od strane javnog biljeznika.
Po primitku rjeSenja o povecanju temeljnog kapitala isto se
rjeSenje nosi u Poreznu upravu kojoj se dokazuje ostvarenje
namjere reinvestiranja.

U konacnici, potrebnu dokumentaciju kao dokaz za os-
tvarivanje prava na olakSicu, koja se prilaze uz prijavu po-
reza na dobit &ini:3

1) izvadak iz sudskog registra koji dokazuje poveca-
nje temeljnog kapitala

2) odluka o uporabi dobiti kojom se definira poveca-
nje temeljnog kapitala

3) pregled stanja kapitala i rezervi nakon provedenog
upisa u sudski registar.

2.2. Troskovi postupka reinvestiranja dobiti

Ono na §to se na prvu najmanje gleda, a na kraju se ¢ini
dosta vazno, je sam troSak koji nastaje u procesu reinvesti-
ranja. Upravo je to jedna problematika financijske strane re-
investiranja dobiti. Prvo, u tom kontekstu govorimo o trosku
revizije. Jasno je da se po pitanju tog troska treba uzeti u
obzir odabir najjeftinije ponude. Naime, poduzece je u ob-
vezi zatraziti najmanje tri ponude od tri revizorske tvrtke i
izabrati najjeftiniju. Pored revizorskih troskova, prisutni su
troskovi javnog biljeznika i Trgovackog suda koji ¢e izvrSiti
upis, odnosno povecanje temeljnog kapitala. Ovisno o veli-
¢ini poduzeda troSkovi variraju, no svakako su najveci tros-
kovi revizije. Medutim, u prosjeku se ukupni troskovi krecu
izmedu 5.000,00 i 10.000,00 kuna.# 1z prethodnog se za-
kljucuje kako sav postupak i stvaranje nepotrebnih troskova
nema smisla za reinvestiranje dobiti ispod 50.000,00 kuna,
§to se moze promatrati kao granica gdje usteda na porezu
pokriva troskove.

2.3. Predujam poreza na dobit u slucaju reinvestiranja do-
biti

Bitno je napomenuti kako koriStena olaksica za reinves-
tiranu dobit ne umanjuje iznos predujmova u tekucoj godini.
Tocnije, predujmovi poreza na dobit koji dospijevaju u ti-
jeku godine (npr. u tijeku 2016.) neée biti 0,00 kuna, ve¢ se
moraju uvecati za reinvestiranu dobit. Na primjer, osnovica

7.500.000,00 kuna ili 18% ako su u poreznom razdoblju ostvareni prihodi
jednaki ili veéi od 7.500.000,01 kuna.

2 Reinvestiranje dobiti i njegova uporaba, dostupno na https:/profiti-
raj.hr/reinvestiranje-dobiti-i-njegova-uporaba/ (15.01.2020.)

3 Reinvestirana dobit — hrabrost ili ludost, imamnovac.hr, dostupno na
https://www.imamnovac.com/Reinvestirana-dobit---hrabrost-ili-lu-
dost/235.aspx (07.02.2020.)

4 Reinvestirana dobit — hrabrost ili ludost, imamnovac.hr, dostupno na
https://www.imamnovac.com/Reinvestirana-dobit---hrabrost-ili-lu-
dost/235.aspx (07.02.2020.)
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za izracun predujmova iznosi 500.000,00 kn, kada se pom-
nozi s poreznom stopom od 20% (koja je bila propisana za
2015. godinu), rezultira mjeseénim predujmom u iznosu od
8.333,33 kn.

Poduzetnik koji ne izvrsi obvezu dostave dokaza iz sud-
skog registra o povecanju temeljnog kapitala u visini rein-
vestirane dobiti, obvezan je napraviti ispravak prijave po-
reza na dobit. U slucaju da porezni obveznik naknadno sma-
nji temeljni kapital koji je poveéan iz reinvestirane dobiti, te
izvr$i isplate ¢lanovima drustva ili ako smanjenjem temelj-
nog kapitala poveca ostale stavke kapitala, umanjenje pore-
zne osnovice za visinu reinvestirane dobiti neée se priznati.®
U tom slu€aju potrebno je izvrsiti uvecanje porezne osno-
vice poreza na dobit na PD obrascu.

3. PSTHOLOSKI I FINANCIJSKI ASPEKT
REINVESTIRANJA DOBITI

S financijskog aspekta reinvestiranje dobiti ogleda se
kroz smanjenje porezne osnovice, dok kroz psiholoski as-
pekt reinvestiranje dobiti predstavlja novac koji ostaje u po-
duzecu i s kojim se mogu stvoriti bolji preduvjeti za poslo-
vanje. Mozda bi mogli re¢i da u isto vrijeme i s financijskog
i s psiholoskog aspekta reinvestiranje dobiti predstavlja ins-
trument osiguranja buducéih investicija, to¢nije da je ista vla-
stiti izvor sredstava u buduc¢im projektima. Tvrdnja pretho-
dnom mogla bi lezati u situaciji prijave jednog poduzecéa na
natjecaj za dodjelu bespovratnih sredstava kod drzavnih a-
gencija. Naime, tada se moZe navesti kako se dio investicije
pokriva iz reinvestirane dobiti, §to bi moglo prijavu uciniti
sigurnijom. Naravno, u pitanju je mogucéi primjer koji pak s
druge strane ima jedan nedostatak koji se ogleda u tome da
se poduzece za osiguranje bespovratnih sredstava mora od-
re¢i dijela svoje dobiti.

Ukoliko neko poduzece ostvari dobit i ukoliko reinves-
tira dobit, pla¢a manji porez ili ga nece platiti uopce. Rein-
vestiranje se dobiti u malim poduze¢ima najjednostavnije
definira kao zrtvovanje vlasnikove zarade za dobrobit podu-
zeca. U konacnici, umjesto da vlasnik poduzeca isplati dobit
sebi, donosi odluku da ¢e je ostaviti u poduzece, tocnije da
¢e je reinvestirati i na taj na¢in poboljsati poslovanje u bu-
duc¢em razdoblju. To bi jos jednostavnije znacilo da se rein-
vestiranjem dobiti, dobit poduzeca rac¢unovodstveno pripi-
suje temeljnom kapitalu, te da se ista na taj nacin viSe neée
modi isplatiti vlasniku. U prenesenom znacenju, novac je o-
stao na racunu i isti se bez ikakvih ogranicenja moze dalje
koristiti u poslovanju.

Iznos reinvestirane dobiti prvenstveno predstavlja pore-
znu olakSicu i ujedno izravno utjeCe na smanjenje poreza. S

5 Prijava poreza na dobit — uputa, dostupno na https://www.rrif.hr/Pri-
java_poreza_na_dobit_uputa-3549-misljenje.html (12.12.2019.)
6 Zelite reinvestirati svoju dobit? Evo $to morate znati ..., Poslovni dnev-
nik, dostupno na http://www.poslovni.hr/poduzetnik/zelite-reinvestirati-
svoju-dobit-evo-sto-trebate-o-tome-znati-266278 (15.01.2020.)

7 Zelite reinvestirati svoju dobit? Evo $to morate znati ..., Poslovni dnev-
nik, dostupno na http://www.poslovni.hr/poduzetnik/zelite-reinvestirati-
svoju-dobit-evo-sto-trebate-o-tome-znati-266278 (15.01.2020.)
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druge strane, nepravednost je ove mjere u tome $to se podu-
zetnici moraju odreci svoje "nagrade za hrabrost" da bi is-
koristili olakSicu.

Uspjesna poslovna godina sa sobom donosi pozitivan re-
zultat, odnosno dobit, dok dobit za sobom nosi i porez na
dobit. S obzirom na to da bi vlasnik pri isplati dobiti morao
platiti porez na dohodak od 12% i pripadaju¢i prirez, ve¢ina
se drustava usmjerava na to da svoje dobre poslovne rezul-
tate iskoristi na moguénost unapredenja poslovanja, ucvr-
$¢ivanje polozaja druStva na trziStu, opcenito na razvoj, a
tek nakon toga pomisle da im reinvestiranje dobiti predstav-
lja poreznu olaksicu.

Poreznu olaksSicu kroz reinvestiranje dobiti, kao $to je
veé 1 spomenuto, mogu koristiti sva drustva koja su u odre-
denom poreznom razdoblju ostvarila racunovodstvenu do-
bit, odnosno pozitivnu razliku prihoda i rashoda, pod uvje-
tom da je dobit ili dio dobiti poreznog razdoblja za koje se
podnosi prijava poreza na dobit iskori$tena za povecanje te-
meljnog kapitala te da je u sudskom registru, sukladno po-
sebnim propisima, upisano povecanje temeljnog kapitala u
visini reinvestirane dobiti i da dobit nije ostvarena u bankar-
skom, odnosno financijskom nebankarskom sektoru.

Navedena se dobit iskazuje pod rednim brojem 3 PD ob-
rasca, uz uvjet da drustvo nema nepokrivenih gubitaka iz
prethodnih godina.” Naime, prema Zakonu o trgovackim
drustvima (NN 14/19) za ostvarenje porezne olaksice u ok-
viru reinvestirane dobiti, nuzno je da porezni obveznik — po-
duzetnik/drustvo moze isplatiti dobit poreznog razdoblja.
Sukladno prethodnom, da bi se dobit mogla isplatiti potre-
bno je pokriti prethodno ostvarene gubitke. 1znos tako rein-
vestirane dobiti iskazuje se pod rednim brojem 28 PD ob-
rasca kao umanjenje osnovice za oporezivanje. Bitno je na-
pomenuti da se reinvestirati moze dio ostvarene dobiti ili u-
kupan iznos dobiti.

4. REINVESTIRANJE DOBITI S POSLOVNOG
ASPEKTA DO POREZNE REFORME

0d 2012. godine za trgovacka drustva postoji opcija us-
tede na porezu na dobit uz uvjet da dobit, koju vlasnici ne
planiraju isplatiti sebi, pretvore u temeljni kapital.8 U prim-
jerice, 2015. godini je takoder postojala takva opcija, s tim
da su dodani neki dodatni uvjeti koje je trebalo zadovoljiti:®

— da je drustvo tijekom poslovnog razdoblja investiralo u
dugotrajnu imovinu, gdje je vrijednost investicija ujedno
i vrijednost neoporezive dobiti,

— da drustvo ne smanjuje broj zaposlenih u godini
ulaganja, te u naredne dvije godine od proteka godine
ulaganja, odnosno ne smije do¢i do smanjenja broja
zaposlenih.

8 Reinvestiranje dobiti i broj zaposlenih, dostupno na http://www.eko-
nos.hr/naslovnica/reinvestiranje-dobiti-i-broj-zaposlenih/ (01.12.2019.)

9 Reinvestiranje dobit kao uz uvjet ulaganja u dugotrajnu imovinu, dostu-

pno na http://www.ekonos.hr/arhiva/reinvestiranje-dobiti-uz-uvjet-ulaga-
nja-u-dugotrajnu-imovinu/ (10.12.2019.)
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Drugi je zahtjev poprilicno nedorecen iz razloga sto je
poslodavcima nemoguée u potpunosti izbjeéi situaciju
privremenog smanjenja broja zaposlenih. Primjerice,
ukoliko radnik odluéi prekinuti radni odnos, uz otkazni rok
od mjesec dana, poslodavac lako moguce nee naéi novog
radnika u tih mjesec dana. Nema smisla da, u tom slucaju,
poslodavac izgubi pravo na poreznu ustedu, jer ¢e nakon
primjerice dva mjeseca broj zaposlenih biti vracen na staro,
a mogucée i povecan. Na inicijativu Hrvatske udruge
poslodavaca 2016. godine Sredi$nji ured Porezne uprave je
objavio misljenje u kojem detaljnije obrazlaze navedeni
uvjet:

Ukratko:10 ... Kako bi se utvrdilo da porezni obveznik
koji je izvrsio reinvestiranje dobiti u zadanom razdoblju nije
smanjio broj radnika, odnosno nije otpustao radnike, potre-
bno je kontinuirano pracenje i zadrzavanje zateCenog broja
radnika od prvoga dana poreznog razdoblja u kojemu je iz-
vrseno reinvestiranje dobiti, te dvije godine nakon toga raz-
doblja sukladno ¢lanku 6. stavku 7. Zakona o porezu na do-
bit i ¢lanku 12. Pravilnika o porezu na dobit. Dakle, sazeto,
cilj porezne olaksice za reinvestiranu dobit je potaknuti in-
vestiranje i sprijeciti otpustanja radnika te ocuvanje kapi-
tala. ... Naime, iz konkretnih slu¢ajeva koje se prezentira u
misljenju, razvidno je da se u odredenim slu¢ajevima i pored
svih napora koje u¢ini porezni obveznik s ciljem zadrzava-
nja broja radnika, zbog objektivnih okolnosti na koje ne
moze utjecati ili ih sprijeciti, i pored toga §to porezni obve-
znik paznjom dobrog gospodarstvenika paralelno s izvrSa-
vanjem investicija poduzima sve radnje za zapo$ljavanje no-
vih radnika, tijekom poreznog razdoblja, dakle u iznimnim
situacijama nije moglo izbje¢i kratkotrajno smanjenje broja
radnika. Takvim iznimnim sluc¢ajevima podrazumijevaju se
one situacije u kojima je uo¢eno da je porezni obveznik, po-
slodavac, u¢inio sve napore da u najkracem mogucem roku
zaposli nove radnike, a posebice je u tim slucajevima indi-
kativno utvrditi tendencije daljnjeg povecanja broja radnika,
$to opravdana investicija u pravilu i donosi. Tada se za od-
redene manje oscilacije u broju radnika trebaju utvrditi ¢i-
njenice koje su prouzrocile te oscilacije, te ih vrednovati
prema njihovoj gospodarskoj biti. Navedeno znaci da ¢e se
u odredenim sluc¢ajevima kratkotrajnog i neznatnog smanje-
nja broja radnika u odnosu na ukupan broj radnika, izazva-
nog okolnostima na koje porezni obveznik kao poslodavac
iz objektivnih razloga nije mogao utjecati, ali je u najkracem
mogucem roku, uzimajuéi u obzir okolnosti svakog pojedi-
nog slucaja, povecan broj radnika, odredene, u pravilu jed-
nokratne oscilacije, odnosno kao iznimka nastale oscilacije
u broju radnika, nece biti presudne pri utvrdivanju prava na
koriStenje porezne olakSice za reinvestiranu dobit. Pri
utvrdivanju okolnosti svakog pojedinog slucaja potrebno je
uzeti u obzir sve poznate ¢injenice o poreznom obvezniku,
broju zaposlenih radnika, djelatnosti poreznog obveznika,
mjestu poslovanja poreznog obveznika, potrebnim stru¢nim
kvalifikacijama radnika, atraktivnosti odredenog radnog

10 Reinvestiranje dobiti i broj zaposlenih, dostupno na http://www.eko-
nos.hr/naslovnica/reinvestiranje-dobiti-i-broj-zaposlenih/ (01.12.2019.)

1 Reinvestiranje dobit kao uz uvjet ulaganja u dugotrajnu imovinu, dos-
tupno na http://www.ekonos.hr/arhiva/reinvestiranje-dobiti-uz-uvjet-ula-
ganja-u-dugotrajnu-imovinu/ (10.12.2019.)
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mjesta, stanje na trzistu rada odredenog profila radnika i sli-
¢no. Navedenim misljenjem Porezna uprava ostavlja prostor
korisnicima ove porezne olakSice da, u slucaju postojanja
objektivnih okolnosti za privremeno smanjenje broja zapo-
slenih, ne izgube pravo na olaksicu.

I psiholoski i financijski gledano bilo je moguce platiti
manje poreza na dobit prema prethodno navedenom tumac-
enju PU primjerice za 2015. godinu ukoliko se reinvestirala
dobit i ulozila u dugotrajnu imovinu. U prenesenom znace-
nju, ukoliko se u 2015. godini ostvarila dobit od npr.
500.000,00 kuna, a tijekom 2015. godine se investiralo u na-
bavu dugotrajne imovine u iznosu od npr. 200.000,00 kuna,
poduzece je tada moglo umjesto 100.000,00 kuna porezna
na dobit (500.000,00 kuna x 20%) platiti samo 60.000,00
kuna poreza na dobit (dobit - investicija = 300.000,00 kuna
x 20%). Medutim, poduzece je moglo i ne platiti porez na
dobit, no pod uvjetom da je u 2015. godini investicija mo-
rala iznositi najmanje 500.000,00 kuna, te da dobit za 2015.
godinu ili njen dio pretvori u temeljni kapital do 31.08.2016.
godine.

Iskljucivo trgovacka drustva tipa d.d., d.o.0.1j.d.0.0. de-
finiraju se kao kandidati za poreznu olaksicu koja se ostva-
ruje reinvestiranjem dobiti. Ukoliko navedeni oblik drustva
pruza usluge bankarskog i financijskog nebankarskog sek-
tora, nema pravo na olaksicu ovog tipa.11

5. REINVESTIRANA DOBIT NAKON POREZNE
REFORME

Izmjenama i dopunama Zakona o porezu na dobit (NN
115/16) koje su ucinjene krajem 2016. ukinute su porezne
olaksice na temelju reinvestiranog dobitka. Posljednji se put
ona mogla koristiti prilikom prijave poreza na dobitak za
2016. godinu.

Svi obveznici poreza na dobitak koji su u poreznim pri-
javama za 2016. koristili pogodnost reinvestiranja dobitka i
time smanijili poreznu osnovicu, bili su obvezni do 31. listo-
pada 2017. nadleznoj ispostavi Porezne uprave dostaviti rje-
Senje Trgovackog suda o povecanju temeljnog kapitala i
pregled stanja kapitala i rezervi nakon povecanja kapitala.

Pregled stanja kapitala mogao se dati izvatkom bruto bi-
lance u dijelu kapitala (konto 900 do 950). Povecanje te-
meljnog kapitala moralo je biti minimalno u svoti smanjenja
porezne osnovice na stavci 28. obrasca PD, odnosno u svoti
investicija u dugotrajnu imovinu.

U slucaju da porezni obveznik nije dostavio dokaz o po-
vecanju temeljnog kapitala upisom u Sudski registar bi je
obvezan podnijeti ispravak porezne prijave.12

Pri sastavljanju prijave poreza na dobit za 2017. godinu
koja se podnosila u 2018. godini bila je ukinuta porezna o-
lakSica za reinvestiranu dobit. Porezni poticaji za izvrSene
investicije i ulaganja u dugotrajnu imovinu provodili su
se samo putem posebnog propisa o poticanju ulaganja, Za-

12 Podsjetnik za sve koji su reinvestirali, dostupno na
https://www.rrif.hr/Podsjetnik_za_sve_koji_su_reinvestirali-1336-vi-
jest.html (14.12.2019.)
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konu o poticanju ulaganja (NN 102/15) koji pruza mo-
gucénost, ovisno o visini ulaganja u dugotrajnu imovinu i
broju novootvorenih radnih mjesta, placanje poreza na dobit
primjenom porezne stope od 0% u razdoblju do 10 godina.

Vecina poduzetnika do 30. travnja 2019. godine duzna je po-
dnijeti godi$nju prijavu poreza na dobit za 2017. godinu. Prema
Zakonu o porezu na dobit (NN 115/16), koji je stupio na
snagu 1. sijecnja 2017. godine, poduzetnicka se zarada opo-
rezuje po stopi od 12% ako su u poreznom razdoblju ostva-
reni prihodi od 3.000.000,00 kuna i 18% ako su u poreznom
razdoblju ostvareni prihodi jednaki ili veéi od 3.000.000,01
kuna, s napomenom da postoje i olakSice i oslobodenja koji
omogucuju legalno smanjenje ili pak potpuno izbjegavanje
placanja poreza na dobit.

Sva su trgovacka drustva obveznici poreza na dobit, kao
i dio fizickih osoba koje posluju u sustavu poreza na dobit
(Belak, 2011). U pravilu, porezna je osnovica razlika iz-
medu ukupnih prihoda i rashoda poslovanja u financijskoj
godini i ista se ne podudara s ratunovodstveno iskazanom
dobiti. Naime, u praksi postoji niz stavki koje uvecavaju ili
umanjuju poreznu osnovicu. Tipi¢ne stavke koje podizu po-
reznu osnovicu su rashodi vezani uz vrijednosno uskladiva-
nje materijalne imovine, potraZivanja i vrijednosnih papira
do  kojih  dolazi zbog  smanjenja  vrijedno-
sti, amortizacija iznad propisanih stopa, dijela troskova re-
prezentacije i koristenja osobnim vozilom i sl.13 S druge
strane, poreznu osnovicu umanjuju stavke poput priznatih
gubitaka iz prethodnih razdoblja, prihoda po osnovi vrijed-
nosnog uskladivanja imovine, potrazivanja i vrijednosnih
papira, drzavnih potpora za istrazivacko-razvojne projekte,
drzavnih potpora za obrazovanje i izobrazbu radnika, pri-
hoda od dividendi ili udjela u dobiti i sl.

Primjerice, porezno se priznaje rashod po oshovi vrijed-
nosnog uskladenja potraZivanja od kupaca, za koja je od do-
spije¢a do kraja poreznog razdoblja proslo vise od 60 dana,
a nisu naplaé¢ena do 15 dana prije podnoSenja porezne pri-
jave. Dakle, uskladenjem vrijednosti takvih potrazivanja
prihod od prodaje uéi ¢e u poslovni rezultat tek u razdoblju
u kojem ¢e potrazivanje biti naplaceno, a time ¢e i obveza
za porez na dobit po toj osnovi nastati poslije isteka tog ra-
zdoblja.

Poreznu osnovicu mogu smanjiti i rezerviranja za oéeki-
vane buduce tro§kove, kao §to su troskovi zapocetih sudskih
sporova ili troSkovi otpremnina pod uvjetom da je ve¢ do-
nesen program zbrinjavanja viska radnika.

U praksi, poduzetnici tijekom godine placaju preduj-
move poreza na temelju rezultata iz prethodne godine, a na
temelju godiSnje porezne prijave utvrduje se razlika poreza
za placanje ili povrat.

Kako bi umanjili ili potpuno izbjegli porez na dobit, po-
duzetnici mogu koristi i zakonom regulirane porezne olak-
Sice i oslobodenja. Kako se ta prava ¢esto mijenjaju, dobro
je znati koje su porezne olakSice trenutno na snazi. Podsje-
timo, poreznim izmjenama koje su stupile na snagu pocet-
kom 2017. ukinute su porezne olaksice za reinvestiranu do-

13 Ostvarili ste veliki profit. Kako platiti §to manje poreza, a da je sve le-
galno?, dostupno na https://www.tportal.hr/biznis/clanak/ostvarili-ste-ve-
liki-profit-kako-platiti-sto-manje-poreza-a-da-je-sve-legalno-foto-
20180420 (05.01.2020.)
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bit i porezne olakSice na podru¢ju jedinica lokalne samou-
prave Il. skupine. ZadrZzane su porezne olaksSice za poduze-
tnike koji posluju na potpomognutom podruéju jedinica lo-
kalne samouprave I. skupine (47 jedinica) i na podrucju Vu-
kovara. Obveznici poreza na dobit koji obavljaju djelatnost
na tim podrugjima placaju 50 posto od propisane stope po-
reza na dobit. Pritom treba naglasiti da porezni obveznik
koji koristi poreznu olakSicu uz prijavu poreza na dobit
mora dostaviti presliku potvrde o statusu korisnika potpore
i godiSnje pisano izvjes€e o izvrSenju investicijskog pro-
jekta, prihvatljivim troskovima, koriStenju poticajnih mjera
te oCuvanju predmetne investicije 1 otvorenih radnih mjesta
povezanih s tom investicijom.14

6. METODE ISTRAZIVANJA I REZULTATI
ISTRAZIVANJA

Osim prethodno iznesenih poslovnih, financijskih i psi-
holoskih aspekata reinvestiranja dobiti sa stajaliSta podu-
zeca i vlasnika, namece se pitanje $to je sa djelatnicima po-
duzeca. Kako djelatnici poduzeéa i moguci investitori rea-
giraju u slucaju kada poslodavac donese odluku o reinvesti-
ranju dobiti. Odnosno kakav je psiholo$ki aspekt djelatnika
i investitora na reinvestiranje dobiti. Medutim, ne postoje
spoznaje o provedenim istrazivanjima o misljenjima zapos-
lenika i/ili investitora na reinvestiranje dobiti.

U skladu s navedenim ovim radom se zeli predociti pro-
vedeno istrazivanje o psiholoskom aspektu djelatnika i in-
vestitora na reinvestiranje dobiti, na uzorku od 36 poduzecéa
od kojih je osam velikih, Sesnaest srednje velikih poduzeca,
te dvanaest malih i mikro. Anketno ispitivanje provedeno je
u studenom 2019. godine putem telefona ili e-mail-a. Anke-
tnim upitnikom ispitano je ukupno 64 djelatnika poduzeca
iz uzorka, neovisno o poslovima koje obavljaju u poduzecu,
od koji je 85,94% visoko obrazovanih osoba, te 18 potenci-
jalnih investitora. Struktura ispitanih djelatnika poduzecéa o-
visno o veli¢ini poduzeca prikazana je u Tablici 1.

TABLICA 1: BROJ ISPITANIKA PREMA VELICINI PODUZECA

Veli¢ina poduzeca Veliko Srednje Malo i mikro

Broj ispitanika 21 28 15

Izvor: Autorov rad

Stav, odnosno misljenje ispitanika o reinvestiranju do-
biti prikazano je Grafom 1.

14 Ostvarili ste veliki profit. Kako platiti §to manje poreza, a da je sve le-
galno?, dostupno na https://www.tportal.hr/biznis/clanak/ostvarili-ste-ve-
liki-profit-kako-platiti-sto-manje-poreza-a-da-je-sve-legalno-foto-
20180420 (05.01.2020.)
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GRAF 1: MISLJENJE ISPITANIKA O REINVESTIRANJU DOBITI
PODUZECA

Smatrate li da reinvestiranje dobiti u poduzeée donosi
poslovnu sigurnost i o¢uvanje radnih mjesta

mDa Ne

Nemam misljenje

9

9%

Izvor: Autorov rad

Kao $to je i vidljivo iz Grafa 1. prema provedenom ispi-
tivanju 87,50% ispitanika smatra da reinvestiranje dobiti u
poduzece donosi poslovnu sigurnost poduzec¢a u budué¢im
poslovnim razdobljima, te bi se moglo re¢i kako oni imaju
pozitivno misljenje za reinvestiranje dobiti $to ujedno ima
pozitivni psiholoski aspekt na zaposlenike.

7. ZAKLJUCAK

Do porezne reforme 2016. godine reinvestirana dobit s
financijskog aspekta predstavljala je smanjenje poreza na
dobit, a s psiholoskog aspekta novac koji je mogao ostati u
poduzecu kao faktor poboljSanja izgleda poslovanja u bu-
duc¢em razdoblju. Reinvestiranjem se dobiti placao manji
porez, ali se s istom Zrtvovala zarada vlasnika poduzeca
kroz neisplatu dobiti. Na reinvestiranu se dobit prvenstveno
gledalo kao na oblik porezne olaksice koja izravno utjece na
smanje poreza. Ista se porezna olaksica po zadnji put mogla
iskoristiti za poslovnu 2016. godinu, dok se nakon te godine
umjesto takvog oblika porezne olakSice poduzetnicama od-
reduje manja stopa poraza na dobit od 12% ili 18%. Takvom
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se odlukom povukla mjera koja je poduzetnicima oduzimala
zasluzenu im dobit. Na ovaj se na¢in poduzetnicima pruzila
prilika da vise ne biraju izmedu sebe i moguce porezne o-
laks$ice. Reinvestiranje dobiti ima pozitivan psiholoski as-
pekt na zaposlenike koji smatraju da ona donosi poslovnu
sigurnost poduzecu.

U kratkom ispitivanju na uzorku od 64 djelatnika podu-
ze€a svih veli¢ina, o njihovom stavu prema odluci poslo-
davca o reinvestiranju dobiti, zakljuéilo se kako zaposlenici
imaju pozitivan stav prema takvoj odluci. 88% ispitanika
smatra da reinvestiranje dobiti u poduzeée donosi poslovnu
sigurnost i o€uvanje radnih mjesta, 3% nema takvo mislje-
nje, dok je 9% bilo bez misljenja.
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SAZETAK - Pojava manipulacija financijskim podacima te prisutnost poreznih prijevara danas nisu nikakva novost. Razlozi
njihovog pojavljivanja su mnogobrojni, a medu najceséim su ucestale izmjene poreznih propisa te previsoka porezna
opterecenja, ali nisu iskljuceni drugi motivi poput osobnog bogacenja pocinitelja prijevare ili pohlepe. Pogreske koje su
vezane za prikazivanje financijskih podataka mogu biti namjerne i nenamjerne ovisno o cinjenici je li pocinitelj prijevare
svjestan svojih postupaka ili nije, odnosnho ovisno o motivu, prilici i racionalizaciji prijevare samog pocinitelja. Prijevare
SU moguce u eksternom te u internom okruzenju bilo od strane zaposlenika i od strane menadzera. U praksi su prisutni brojni
indikatori kojima se mogu detektirati porezne prijevare te kako napreduje tehnologija tako se konstantno razvijaju nova
podrudja istraZivanja prijevara u okviru forenziénog racunovodstva. Takoder, u okviru institucionalnog pracenja poreznih
prijevara nastoje se smanjiti i ograniciti takvi postupci, ali i sankcionirati kriminalne radnje i kaznena djela. U tome veliku
vaznost imaju drzavne institucije, organizacije i agencije kako na nacionalnoj tako i na medunarodnoj razini. Cilj rada je
dati teorijski osvrt na manipuliranje financijskim podacima i na porezne prijevare te je stoga provedeno istraZivanje kojim
su ispitani stavovi ispitanika 0 poznavanju poreznih prijevara, najucestalijim manipulacijama financijskim podacima i
nacinima sprjecavanja poreznih prijevara. IstraZivanje je provedeno u Republici Hrvatskoj anketnim upitnikom na
nasumicno odabranom uzorku. Dobiveni rezultati istrazivanja obradeni su te su na temelju njih doneseni zakljucci i
preporuke za daljnja istrazivanja vezana za financijske manipulacije i porezne prijevare.

Kljuéne rijeci: manipulacije financijskim podacima, porezne prijevare, forenzi¢no racunovodstvo

ABSTRACT- Occurrence of financial data manipulation and the presence of tax fraud are nothing new today. The reasons
for their occurrence are numerous, and among the most common are frequent changes in tax regulations and too high tax
burdens, but other motives such as personal enrichment of the perpetrator of fraud or greed are not excluded. Errors related
to the presentation of financial data can be intentional and unintentional depending on whether the perpetrator of the fraud
is aware of his actions or not, or depending on the motive, opportunity and rationalization of the fraud of the perpetrator.
Fraud is possible in the external and in the internal environment either by employees and by managers. In practice, there
are numerous indicators that can detect tax fraud and as technology advances, new areas of fraud research in forensic
accounting are constantly being developed. Also, within the institutional monitoring of tax fraud, efforts are made to reduce
and limit such actions, but also to sanction criminal acts and criminal offenses. State institutions, organizations and agencies
are of great importance in this, both at the national and international level. The aim of this paper is to provide a theoretical
overview of financial data manipulation and tax fraud, and therefore a survey was conducted which examined the attitudes
of respondents about knowledge of tax fraud, the most common financial data manipulation and ways to prevent tax fraud.
The research was conducted in the Republic of Croatia with a survey questionnaire on a randomly selected sample. The
obtained research results were processed and based on them, conclusions and recommendations were made for further
research related to financial manipulation and tax fraud.

Keywords: financial data manipulation, tax fraud, forensic accounting

uzroka, odnosno u odredenim sluc¢ajevima i posljedica
zbog koje dolazi do prijevara. Problem je §to je neke
prijevare tesko otkriti, a Stetne su za sve. Kruzne prijevare
jedna su vrsta prijevara koje se tesko otkrivaju, a dok se
otkriju sudionici prijevare ve¢ napuste zemlju ili na neki
drugi nacin izbjegnu odgovarati za pocinjenu prijevaru.

1. UVOD

U danasnje vrijeme sve se viSe pojavljuju novi oblici
kriminalnih radnji, a manipulacije financijskim podacima
i porezne prijevare postaju tema svakodnevice. 1z dana u

dan takve kriminalne radnje se povecavaju, razvijaju, ali i
napreduju kao §to napreduje i sama tehnologija. Duznost
poreznih obveznika je da u skladu s propisima podmiruju
svoje porezne obveze bez obzira o kojem poreznom obliku
se radi. Porezni sustav ucestalo se mijenja te se razli¢iti
porezni oblici stalno modificiraju §to je ujedno i jedan od

ET?eR, VOL. II., br. 2., str. 7-12

Vecina manipulacija financijskim podacima i poreznih
prijevara otkrije se tako §to zaposlenici koji uoce prijevaru
istu i prijave nadleznim institucijama, ali to ¢esto nije
dovoljno jer je vecina zaposlenika u strahu za svoj posao
i egzistenciju te se ne usude prijaviti uocenu prijevaru.
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2. TEORIJSKI OKVIR MANIPULIRANJA
FINANCHSKIM PODACIMA U OKVIRU
RACUNOVODSTVENE FORENZIKE | POREZNIH
PRIJEVARA

Manipuliranje financijskim podacima ¢&esto se
dogada svjesno s odredenim ciljem, odnosno kako bi se
ostetilo odredeno poduzece te je ujedno manipuliranje
financijskim podacima u tom slu¢aju namjerna ilegalna
radnja. Potrebno je razlikovati namjernu i nenamjernu
pogresku upravo zbog toga Sto nije svaka pogreska
manipulacija ili prijevara. Nenamjerna pogreska u
financijskim podacima moze se dogoditi svakome, dok je
namjerna pogreska svjesna radnja u svrhu pocinjenja
kaznenog djela iz kojeg vecina pocinitelja smatra da se
moze izvucéi bez ikakvih posljedica. Neke od takvih
manipulacija su skrivanje gubitka, lazno povecanje
dobiti, lazno smanjenje dobiti, lazno poveéanje prihoda
bez promjena u dobiti i skrivanje dugova laziranjem
bilance (Belak, 2017).

Danas se Cesto spominje pojam racunovodstvene
forenzike koja je relativno mlada profesija koja se bavi
proucavanjem i otkrivanjem manipulacija i prijevara
(Bartulovi¢ i Filipovié, 2016). Forenzi¢no racunovodstvo
obuhvaéa primjenu vjeStina i znanja koje utvrduju
gubitke profita, prihod imovine ili §tete, procjenu interne
kontrole i prijevaru. Takoder se forenzi¢no
racunovodstvo  moze  definirati kao  primjena
istraziteljskih i analitickih vjestina u svrhu otkrivanja
manipulacija u financijskim podacima (Budimir, 2017;
Houska, 2015), a glavna je uloga forenzi¢nog
racunovodstva otkrivanje 1 sprjeCavanje prijevara,
pronalazak dokaza te procjena stvarnog stanja i rezultata
poduzeca. Prijevare danas postaju slozenije i ¢esto se
otkrivaju te je potrebno razvijati razliite metode i
mehanizme koji ¢e i dalje nastaviti otkrivati i sprjecavati
prijevare (Budimir, 2017). Belak (2011) navodi da
forenzi¢no ra¢unovodstvo i poslovna forenzika imaju
znacajnu ulogu u funkcioniranju gospodarstva iz razloga
§to sprjeCavaju prijevare koje su S$tetne jer donose
nestabilnost i unose nesigurnost u procese poslovanja,
dok porezne prijevare donose gubitke za drzavni
proracun te se tako smanjuje mogucénost financiranja
drustvenih potreba.

Prema Sever Mali§ i sur. (2012) model kojim se
ocjenjuje mogucénost prijevara naziva se trokut prijevare
te da taj model sadrzi tri kategorije rizika koji mogu
uzrokovati nastanak prijevare s time da moraju biti i u
odredenom odnosu da bi doslo do prijevare. Na Slici 1
prikazane su tri kategorije rizika u trokutu prijevare, i to:
pritisak (potreba, motiv), prilika (mogucnost) i
racionalizacija (stav). Prva kategorija predstavlja motiv
koji moze proizaéi iz osobnih, druStvenih ili drugih
razloga, menadzmenta ili zaposlenika da pocine
prijevaru. Druga Kkategorija je prilika zaposlenika ili
menadzmenta da pocine prijevaru s uvjerenjem da se ta
prijevara neée otkriti, dok je trea kategorija
racionalizacija pocinitelja prema prijevari, odnosno neki
su pojedinci skloniji prijevarama od drugih. Poznati
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sluajevi razmatrani trokutom prijevare su: K-Mart,
Tyco, WorlCom, Xerox, Ahold, Delphi i brojni drugi.
Razotkrivenim slu¢ajevima motivi su bili razli¢iti, kao
na primjer rast poduzeca, ostvarivanje performansi
poduzeca, napuhavanje trzisne cijene dionica, agresivan
rast dok im je racionalizacija, odnosno stav bio isti, a to
je osobno bogacenje.

Slika 1. Trokut prijevare

TROKUT
PEITEVARE

T

Prilika

T

Pritisak

an

Racionalizacija

N

Izvor: prilagodeno prema Proklin, P., Hadrovi¢, B., Proklin, M.
(2002): Pranje novca i prijevare. Novi izazovi u racunovodstvu i
reviziji. Ekonomski vjesnik Vol. 15., No. 1-2: str. 79-92

3. VRSTE POREZNIH PRIJEVARA |
MANIPULACIJA FINANCIISKIM PODACIMA

Porezni obveznici poku$avaju izbjeci plaéanje poreza
te su skloni raznim vrstama prijevara stoga prijevare
mogu biti internog ili eksternog karaktera, odnosno
interne prijevare su prijevare od strane zaposlenika i
menadzmenta, a eksterne prijevare odnose se na kradu
preko kreditnih kartica, kradu internih informacija, kradu
kupaca ili dobavljaéa (Sever Mali§ i sur., 2012). U
Tablici 1. prikazane su moguée prijevare na internom
polju, od strane zaposlenih i menadzmenta te najces¢i
oblici prijevara na eksternom polju.

Tablica 1: Najcesci oblici internih i eksternih prijevara

PRIJEVARE NA PRIJEVARE NA INTERNOM POLJU

EKSTERNOM

POLIU Zaposlenici Menadzeri
KI‘lVO!IVOI_'el’l} AUl | grada zaliha i druge f_’ogr?sno.
primljeni od prikazivanje

imovine

vanjskih stranaka rezultata poslovanja

Lazni racuni za
prihode i troskove

Prezentiranje laznih Zloupotreba
informacija gotovine

Krada Krada novca
intelektualnog primljenog od

Isisavanje novca
pomocu prijateljskih

vlasni§tva kupaca tvrtki
Lazni racuni od Krivotvorenje Krivotvorenje
dobavljaca financijskih isprava isprava
Obmana kupaca i Lazni racuni za Primanje i davanje
investitora troskove mita
Tajne provizije Novac za placanje Novac za placanje
nacrno nacrno
. Nepostene
Nepostene p onude Primanje mita kupoprodaje na Stetu
cuena tvrtke

Prijevarni ugovori

Posudbe koje se ne
vracaju

Insajderska trgovina
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Neplacanje racuna
od strane kupaca

Lazno prikazivanje
radnih sati i uéinka

Neplacanje racuna

Neisporucivanje Koristenje sluzbenih . o
. : Neisporucivanje
naplaéene robe od automobila u naplacene robe
dobavljaca privatne svrhe P

Obmana dobavljaca

Koristenje sredstava
poduzeca u privatne
svrhe

Obmana kupaca

Varanje na kvaliteti
i koli¢ini isporucene
robe

Rad za vlastite
potrebe u toku
radnog vremena

Varanje na kvaliteti
i koli¢ini isporucene
robe

Izvor: prilagodeno prema Belak, V. (2011): Poslovna forenzika i
forenzicno racunovodstvo. Borba protiv prijevare. Zagreb: Belak
Excellens d.o.o., str. 120

Pojam pranje novca oznacava nelegalno stecen novac
koji se provlaéenjem kroz poslovni ciklus pomocu
zamr$enih transakcija pretvara u legalan novac.
Obmanjivanje kupaca cCest je oblik prijevare gdje
prevaranti oglaSavaju proizvode koje kupci placaju
unaprijed i tek kada dobiju proizvod shvate da su
prevareni (Belak, 2011). Utaja poreza takoder je jedna od
vrsta prijevara gdje se svjesno ili iz krajnje nepaznje
izbjegava obradun i placanje poreza (Colakovié, 2017).
Glavina i Dragicevi¢ Prtenjaca (2018) isticu jo§ jedan
poznatiji oblik prijevara, a to je porezna oaza koja dovodi
do slabljenja ekonomskog sustava odredene drzave zbog
tajnih propisa i netransparentnosti, a koji privlace sve
viSe stranih investitora upravo u takve zemlje. Glavna
odredista poreznih oaza su: Svicarska, Kajmansko
oto¢je, Luksemburg, Hong Kong i Singapur, a to su
zemlje bez ili sa niskim poreznim optereéenjem,
nedostatkom  ucinkovite razmjene obavijesti,
nedostatkom transparentnosti i izostankom stvarne
aktivnosti. Buterin i sur. (2014) navode da je jedan od
najvecih poreznih problema kruzna prijevara te je za
takvu prijevaru karakteristi¢cno da se odvija brzo, a
ujedno je prijevaru teSko uociti. Kruzne prijevare
pojavljuju se kao odgovor na temeljni nedostatak sustava
oporezivanja porezom na dodanu vrijednost izmedu
zemalja Clanica Europske unije. Pocinitelji ovakve vrste
prijevare registriraju se u sustav PDV-a kako bi mogli
nabavljati proizvode iz druge zemlje c¢lanice, ali bez
poreza te se ti proizvodi prodaju po nekoj cijeni s
uklju¢enim PDV-om, a pocinitelji nestanu tako da ne
plate svoju obvezu PDV-a koji su od kupca naplatili.
Porezne vlasti ne mogu reagirati na vrijeme zbog toga $to
se prijevara dogodi brzo i pocinitelji nakon prijevare
nestanu. Akvizicijska prijevara odnosi se na prodane
uvezene proizvode bez PDV-a na doma¢em crnom trzistu
te se takvi proizvodi prodaju jeftinije od ostalih sudionika
na trziStu te je takvu prijevaru lako dokazati i samo
procesuiranje je lakSe (Bejakovi¢, 2016). Kontra
prijevara inacica je kruzne prijevare gdje je nacin
prijevare slican kao kod kruzne prijevare. Razlika
izmedu kruZne prijevare i kontra prijevare je u tome Sto
porezni obveznik u kontra prijevari sudjeluje u dvije
odvojene vrste lanca transakcija gdje je jedna vrsta
transakcija legalna, dok je cilj provodenja kontra
prijevare prikriti kruznu prijevaru’. Porezna evazija

'EUROPOL, https://www.europol.europa.eu/hr/about-europol
(23.05.2019.)
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oznacava radnje poduzete s ciljem neplac¢anja poreza te
je usko povezana sa poslovanjem u nesluzbenoj
ekonomiji koji se Ee§¢e naziva siva ekonomija (Simurina
i sur., 2018).

Sever Mali$ i sur. (2012) navode da su najc¢eséi oblici
prijevara financijskih podataka neadekvatno priznavanje
prihoda, nepravilne biljeske, manipulacija troskovima,
imovinom, obvezama i rezervama, protupravno
prisvajanje imovine, mito, poticanje na kriminalne radnje
i druge. Belak (2017) takoder navodi da postoje i
mnogobrojni rani indikatori koji upucuju na prijevaru te
ukoliko se uoce na vrijeme moguce je sprijeciti daljnje
Stetne posljedice. Indikatori se razvrstavaju u 7 grupa kao
§to je prikazano u Tablici 2.

Tablica 2: Rani indikatori klasificirani u 7 grupa

GRUPA INDIKATORA INDIKATORI

- slabe interne kontrole
- odredene financijske transakcije
nemaju smisla
- sukob interesa

Indikatori za menadZment

- osobni dug i problemi s
kreditima
- visoka fluktuacija zaposlenika
- odbijanje godisnjeg odmora ili
odlaska

Indikatori za zaposlene

- pretjeran broj popusta i povrata
- odstupanja izmedu bankovnih
depozita i knjizenja
- neuobicajen broj troskova
- velik broj otpisa racuna

Indikatori kod gotovine i
potraZivanja

- isplate dobavljacima koji nisu
odobreni
- visok volumen kupnje od
dobavljaca
- podudaranje adrese dobavljaca
sa adresom zaposlenika

Indikatori kod nabave ili zaliha

- rastuci troskovi bez objasnjenja
- velik volumen povrata kupcima
- neuobicajeno velike zalihe
- neuobicajene transakcije

Financijski indikatori

- velik broj prituzbi kupaca
- nedostatak transparentnosti
- izbjegavanje odjela nabave od
strane menadZera
- neki zaposlenici rade duze od
kolega

Procesni indikatori

- zaposlenici tajnoviti u odnosu
na njihov rad
- zaposlenici naglo mijenjaju
nadin Zivota

Indikatori ponasanja

- zaposlenici pod stresom

Izvor: prilagodeno prema Belak, V. (2017): Laziranje financijskih
izvjeStaja, prijevare i racunovodstvena forenzika. 60 slucajeva iz
prakse. Zagreb: Belak Excellens d.o.o., str. 507-513

4. INSTITUCIONALNA BORBA PROTIV
PRIJEVARA

U Hrvatskoj su poznate brojne institucije koje se bore
protiv manipulacija financijskim podacima i poreznim
prijevarama. Drzavno odvjetni§tvo Republike Hrvatske
samostalno je i neovisno pravosudno tijelo koje je
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ovlasteno i duzno postupati protiv pocinitelja kaznenih
djela te poduzimati pravne radnje kako bi se zastitila
imovine Republike Hrvatske?. Ured za suzhijanje
korupcije i organiziranog kriminaliteta pod poznatije
skracenim nazivom USKOK specijaliziran je za progon
korupcije 1 organiziranog kriminala ¢ije je sjediste u
Zagrebu®. Ministarstvo financija ima u svojoj nadleznosti
nekoliko odjela za nadzorne aktivnosti, a to su Porezna
uprava, Financijski inspektorat, Ured za sprjeavanje
pranja novca i Proracunski nadzor. Porezna uprava za
temeljnu zadadu ima primijeniti i nadzirati primjenu
poreznih propisa i propisa o prikupljanju poreza i
doprinosa. Tijekom poreznog nadzora ako se posumnja
na to da je porezni obveznik poduzetnik pocinio neko
kazneno djelo ili prekrsaj, porezno tijelo duzno je
prijaviti kazneno djelo ili prekrSaj nadleznom tijelu
(Kusi¢, 2019). Financijski inspektorat §titi financijski
sustav Republike Hrvatske od zloupotreba i financijskog
kriminala kao $to su pranje novca i financiranje terorizma
te drugih nelegalnih aktivnosti®. Ured za sprjecavanje
pranja novca ima ulogu analiticko-obavjestajno obraditi
sumnjive transakcije te dostaviti iste na daljnje
postupanje i procesuiranje nadleznim drzavnim tijelima,
meduinstitucionalno  suradivati u sprjeCavanju i
otkrivanju pranja novca i financiranja terorizma sa
nadleznim tijelima, razmjenjivati podatke, informacije i
dokumentaciju sa stranim financijsko-obavjestajnim
jedinicama te objaviti statisticke podatke s podrucja
pranja novca i financiranja terorizma® dok proracunski
nadzor obuhvaca inspekcijski nadzor zakonitosti,
svrhovitosti 1 pravodobnosti koriStenja prorac¢unskih
sredstava®.

Osim institucija nadleznih u Republici Hrvatskoj
koje se bore protiv manipulacija financijskim podacima i
poreznim prijevarama poznate su institucije koje djeluju
u Europi, a to su OLAF i EUROPOL. OLAF ispunjava
neke od zadaca kao §to su provodenje neovisnih istraga o
prijevarama i slucajevima korupcije povezanima s
sredstvima Europske unije, jacanje povjerenja gradana u
institucije Europske unije, istrazivanje teSkih povreda
duznosti osoblja i ¢lanova institucija Europske unije,
razvijanje dobrih politika za borbu protiv prijevara na
razini Europske unije’. EUROPOL je agencija Europske
unije koja izvrSava zakonodavstvo te ima za glavni cilj
Europu uciniti sigurnijom za dobrobit svih njenih
gradana®.

5. ISTRAZIVANJE STAVOVA POREZNIH
OBVEZNIKA O POREZNIM PRUEVARAMA U
RH

Manipulacije i porezne prijevare u financijskim
izvjesStajima nisu tema o kojoj se govori svakodnevno

2 DORH, http://www.dorh.hr/Default.aspx (23.05.2019.)
3USKOK, http://www.dorh.hr/Default.aspx?sec=18 (23.05.2019.)

“Ministarstvo financija. Financijski inspektorat,
http://www.mfin.hr/hr/financijskiinspektorat (23.05.2019.)
*Ministarstvo  financija. Ured za sprjecavanje pranja novca,

http://www.mfin.hr/hr/sprjecavanje-pranja-novca (23.05.2019.)
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stoga je cilj istrazivanja bio utvrditi stavove ispitanika o
manipulacijama financijskim podacima i poreznim
prijevarama kao i do¢i do misljenja ispitanika o
poznavanju pojma porezne prijevare, ali i novijeg pojma
danasnjice, a to je racunovodstvena forenzika.
Istrazivanjem se htjelo utvrditi jesu li ispitanici upoznati
sa bilo kojom vrstom prijevara, ali i znaju li za neku od
institucija koja se bave istrazivanjem manipulacija
financijskim podacima i poreznih prijevara te na koji
nacin bi reagirali da uoce prijevaru u okruzenju.

5.1. Rezultati istrazivanja

Istrazivanje je provedeno na podrucju Republike
Hrvatske tijekom mjeseca kolovoza 2019. godine.
Istrazivanjem su bile obuhvaéene sve Zzupanije u
Republici Hrvatskoj, a instrument istrazivanja bio je
online anketni upitnik koji je ispitanicima bio poslan
putem drustvenih mreZa i na mail adrese. Anketni upitnik
sastavljen je od, 10 pitanja zatvorenog tipa, 1 pitanja
otvorenog tipa te od 9 postavljenih tvrdnji u obliku
Lickertove skale.

Tijekom istrazivanja prikupljeni su odgovori iz 11
zupanija i to od ukupno 93 ispitanika te su dobiveni
odgovori obradeni pomoéu MS Excel-a.

Od ukupnog broja ispitanika 31 ispitanik (33,3%) je
muskog spola, dok je 62 ispitanika (66,7%) Zenskog
spola. Najvise ispitanika (33,3% ) je u dobi od 18 do 24
godine, 28% ispitanika je u dobi od 25 do 34 godine,
21,5% ispitanika u dobi od 45 do 54 godine, 14% u dobi
od 35 do 44 godine, a 3,2% ispitanika u dobi 55 godina.
Takoder najvise ispitanika, njih 47,3% ima zavrSenu visu
Skolu ili fakultet, 38,7% ima zavrSenu srednju Skolu ili
gimnaziju, 7,5% ima zavrSen magisterij ili doktorat dok
6,5% ima zavrSeno trogodi$nje obrazovanje. S pojmom
racunovodstvene forenzike upoznato 38 ispitanika ili
40,9%, dok vecina (55 ispitanika ili 59,1%) ispitanika
nezna §to se pod tim pojmom podrazumijeva.

Grafikon 1. prikazuje koliko je ispitanika upoznato s
vrstama poreznih prijevara. Ukupno je prikupljeno 70
odgovora, zbog toga §to 23 ispitanika od ukupno 93 nisu
iz nekog razloga odgovorili na postavljeno pitanje. Od
70 odgovora najvise ispitanika upoznato je sa poreznom
oazom, i to ¢ak 30 ispitanika ili 42,9%. Fiskalnu evaziju
poznaje 20 ispitanika ili 28,6%, a kruznu prijevaru
poznaje svega 13 ispitanika ili 18,6%. Najmanje
ispitanika upoznato je sa akvizicijskom prijevarom (4
ispitanika ili 5,7%) i kontra prijevarom (3 ispitanika ili
4,3%).

Ministarstvo financija. Proracunski nadzor,
http://www.mfin.hr/hr/proracunski-nadzor (23.05.2019.)
"OLAF, https://ec.europa.eu/anti-fraud/ (23.05.2019.)
8EUROPOL,https://www.europol.europa.eu/hr/about—europol
(23.05.2019.)
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Grafikon 1: Poznavanje vrsta poreznih prijevara

= KruZna prijevara

= Akvizicijska prijevara
Kontra prijevara
Fiskalna evazija

= Porezna oaza

Izvor: autori

Na Grafikonu 2. prikazano je kako bi svaki od
ukupno 93 ispitanika reagirao na uocenu poreznu
prijevaru bilo kojeg oblika. Ukupno 44 ispitanika ili
47,3% bi prijavilo poreznu prijevaru, 41 ispitanik ili
44,1% ne zna kako bi reagirali u trenutku uocavanja
prijevare dok samo 8 ispitanika ili 8,6% ne bi prijavilo
prijevaru.

Grafikon 2: Reakcija ispitanika na uocavanje porezne prijevare

44.1%

= Prijavio/la bih nadleznim institucijama = Ne bih prijavio/la » Ne znam

Izvor: autori

Poznavanje ispitanika o institucijama koje se bore
protiv prijevara (DORH, USKOK, Porezna uprava,
Financijski inspektorat, Ured za sprjeCavanje pranja
novca, Proracunski nadzor, OLAF i EUROSTAT)
prikazano je na Grafikonu 3. U ovom pitanju bilo je 90
odgovora od ukupno 93 ispitanih. Takoder je u ovom
pitanju bilo omoguéeno oznaciti  viSe ponudenih
odgovora. NajviSe ispitanika ¢ak 78 ili 86,7% kao
instituciju koja se bori protiv prijevara prepoznaje
USKOK, zatim slijedi DORH Koji prepoznaje 75
ispitanika ili 83,3%, takoder je tu i Porezna uprava koju
kao instituciju u borbi protiv prijevara prepoznaje 70
ispitanika ili 77,8%. Za Financijski inspektorat zna (50
ispitanika ili 55,6%), Ured za sprjeCavanje pranja novca
(34 ispitanika ili 37,8%) i EUROPOL (18 ispitanika ili
20%), dok su ispitanici najmanje upoznati sa
institucijama kao Sto su: Proracunski nadzor (10
ispitanika ili 11,1%) i OLAF (8 ispitanika ili 8,9%).

ET2%eR, VOL. Il., br. 2., str. 7-12

Grafikon 3: Poznavanje institucija koje se bore protiv prijevara

vors: | s 53+
Financijski inspektorat _ 50 (55.6%)
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titucije
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Izvor: autori

Od 93 ispitanika 47,31% (44 ispitanika) nema uopce
nikakvo misljenje o poreznim prijevarama dok ostalih
52,7% smatra da su porezne prijevare posljedica ne
funkcioniranja pravne drzave, nedovoljnog rada
institucija u vezi prijevara te izostanka kazni za
poéinitelje poreznih prijevara. Ispitanici takoder smatraju
da je potrebno postroziti regulativu te provoditi
kontrolu, da bi se prijevare trebale prevenirati, a ne samo
kaznjavati kada je prekasno, takoder smatraju da treba
dati vece ovlasti poreznim inspektorima. Na temelju 9
postavljenih tvrdnji ispitivali su se stavovi ispitanika o
poreznim prijevarama i financijskim manipulacijama te
su ispitanici izrazavali svoje stavove za svaku pojedinu
tvrdnju razli¢itim stupnjevima intenziteta (ocjenama od
1-uopce se ne slazem do 5-u potpunosti se slazem). S
tvrdnjom da su porezne prijevare ucestale u poduzeé¢ima
u Republici Hrvatskoj u potpunosti se slaze 50,53%
ispitanika. U potpunosti se slaze 44,08% stanovnika sa
tvrdnjom da se u financijskim izvjeStajima manipulira
financijskim podacima kako bi se prikrila prevelika dobit
poduzeca. Najveci broj ispitanika (46,23%) niti se slaze
niti se ne slaze sa tvrdnjom da forenzi¢no racunovodstvo
moze u potpunosti pomoc¢i prilikom otkrivanja prijevara,
a sa tvrdnjom da menadzeri poduzeéa imaju najvise
motiva za pocinjenje prijevare u potpunosti se slaze
27,95%. Tvrdnja da je poreznu prijevaru ili bilo koju
drugu kriminalnu radnju moguce lako i na vrijeme uociti
najvise ispitanika (38,7%) je stava da niti se slaze niti se
ne slaze sa navedenom tvrdnjom. Cak 55,91% ispitanika
u potpunosti se slaze sa tvrdnjom da je izbjegavanje
placanja poreza Stetno za drzavu, ali i za gradane. S
tvrdnjom da u Republici Hrvatskoj su institucije dovoljno
posvecene istrazivanju i otkrivanju poreznih prijevara
36,55% ispitanika uopcée se ne slaze s navedenom
tvrdnjom. U potpunosti se slaze 53,76% ispitanika sa
tvrdnjom da su se prijevare najvise pocinile u izravnoj
namjeri za vlastitu korist, takoder se isti broj ispitanika u
potpunosti slaze i sa tvrdnjom da je potrebno postroziti
zakonsku regulativu za prekssitelje u poreznim
prijevarama.

5.2. Rasprava i prijedlozi za daljnja istraZivanja
U istrazivanju koje je provedeno ispitanici su iznijeli
svoja miSljenja i stavove vezana uz financijske

manipulacije i porezne prijevare. Najvise ispitanika je
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mlade zivotne dobi, a takvi ispitanici potencijalni su
poduzetnici koje u otvaranju vlastitih poduzeca
sprje¢avaju ucestale izmjene brojnih zakonskih propisa.
Cesto puta novoosnovana poduzeéa nalaze se u situaciji
da pocine neku vrstu porezne prijevare, a sve kako bi
opstali 1 oCuvali egzistenciju poduzeéa. S druge strane
prijevare su u veéini slu¢ajeva pocinjene od strane osoba
koje rade iskljucivo za vlastitu korist pa makar to bilo i
na Stetu drugih. Moglo bi biti zabrinjavajuce Sto vecina
ispitanika nije upoznata sa pojmom racunovodstvene
forenzike jer bi im to moglo pomo¢i da imaju saznanja
kome i gdje se obratiti kada se nadu u situaciji
potencijalne prijevare.

S druge strane pozitivno je to $to velik broj ispitanika
zna za barem neku vrstu prijevare te ju tako mogu uociti
i na taj nacin sudjelovati u smanjenju manipulacija i
poreznih prijevara. Takoder je pozitivno $to bi prema
rezultatima istrazivanja vecina ispitanika prijavila
prijevaru, dok je negativno to $to velik broj ispitanika ne
zna kako bi reagirali u situaciji kada bi doslo do prijevare.
Jos§ jedna pozitivna strana je to §to velik broj ispitanika
zna za institucije koje se bore protiv prijevara i samim
time svjesni su gdje prijevaru mogu prijaviti, ali isto tako
smatraju da se te iste institucije ne bave u dovoljnoj mjeri
sa otkrivanjem i sprjeCavanjem prijevara. Istrazivanje bi
bilo dobro provesti na veem broju ispitanika radi

dobivanja detaljnijih  saznanja o financijskim
manipulacijama i poreznim prijevarama. Rezultate
dobivene takvim istrazivanjem bilo bi korisno

komparirati sa sli¢nim istrazivanjima u drugim zemljama
u kojima postoje isti ili sli¢ni problemi manipulacija
financijskim podacima i poreznih prijevara.

6. ZAKLJUCAK

Potrebno je razlikovati prijevaru od pogreske, jer ne
znaéi da je svaka pogreska i prijevara, a prijevare su
pocinjene uglavnom s namjerom da ne budu otkrivene.
Rizik prijevare prijeti svakom poduzecu, neovisno o
veli¢ini samog poduzeca, njegovoj pravnoj strukturi ili
Cak djelatnosti koju to poduzece obavlja. Kako ne bi
doslo do poreznih i drugih prijevara u poduzeéima,
potrebno je stvoriti ugodnu radnu atmosferu za
zaposlenike koji ¢e svojim znanjima i vjeStinama
doprinositi boljem radu organizacije, ali i isto tako
potrebno je ulagati u njihovo obrazovanje te
pravovremeno informiranje. Ona poduzeca koja imaju
forenzi¢nog raCunovodu imaju privilegiju da mogu cesce
kontrolirati cjelokupno poslovanje. Poduzeéa takoder
mogu uvesti i implementirati mjere prevencije i detekcije
prijevare, iako su dojave zaposlenika, kupaca, dobavljaca
ili poslovnih partnera najces¢i razlog  otkrivanja
prijevara.

Analizom poreznih prijevara doslo se do spoznaje da
postoje razli¢ite vrste poreznih prijevara od kojih je
kruzna prijevara vrsta prijevare koja se tesko uocava te
takva prijevara donosi najvise stete. Takoder potencijalne
prijevare se mogu odvijati eksterno te interno od strane
zaposlenika 1 menadzera S$to dodatno otezava
pronalaZzenje porezne prijevare. Provedeno istraZivanje

ET2%eR, VOL. Il., br. 2., str. 7-12

izmedu ostalog je pokazalo da ispitanici imaju saznanja
0 poreznim prijevarama te o nafinima manipuliranja
financijskim podacima. Na mjerodavnim institucijama je
da se bore protiv manipulacija financijskim podacima, da
se bore protiv poreznih prijevara i da u skladu sa svojim
ovlastima rjeSavaju istoimene probleme te da s druge
strane prekrSitelji snose odgovornost za pocinjenje
poreznih prijevara.
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SAZETAK - Suvremeno gospodarstvo i poduzetnistvo u uvjetima globalizacije, od svojih nositelja zahtijeva da budu
nositelji napretka i razvoja organizacije na cijemu su celu, za §to su potrebne sposobnosti i karateristike koje su sve
zahtjevnije i kompleksnije. Takvi zahtjevi mogu se staviti iskljucivo pred pojedince koji su sposobni svojim vjestinama i
znanjima osmisliti poduzetnicku ideju, planirati strategije za ostvarivanje ideja, postavijati ciljeve za ostvarenje istih te
ih na posljetku i realizirati. Kakvi su to pojedinci, koje su njihove osobine te mogu li se te vjeStine nauciti ili se takve
osobe moraju roditi sa posebnim karakteristikama, neka su od pitanja koja ée se analizirati u predmetnom radu.

U radu e se dati regled dosadasnjih znanstvenih spoznaja o vjestinama i motivima potrebnima za poduzetnicko
djelovanje. Cilj rada je analizirati karakteristike i obiljeZja koja takvi pojedinci moraju imati ili ih moraju nauciti, kako
bi uspjesno realizirali svoje poduzenticke pothvate te postali uspjesni poduzetnici koji su u stanju nositi se sa izazovima
danasnjice.

Kljuéne rijeli: poduzetnik, poduzetnistvo, osobine poduzetnika.

ABSTRACT: The modern economy and entrepreneurship demands from their bearers that they, in a globalised world,
be the bearers of progress and development of an organisation that they lead. Leading an organisation requires skills
and characteristics which are rapidly becoming more demanding and complex. Such demands can only be put in front of
individuals who are capable of, with their skills and knowledge, devise an entrepreneurial idea, plan strategies which
will achieve those ideas, set goals which will again lead to their fulfilment and, in the end, lead to their realisation. Who
are these individuals, what are their characteristics and can those skills be learnt or do those individuals need to be born
with special characteristics are some of the questions which are analysed in this paper.

The paper gives an overview of the current scientific knowledge of the skills and motives necessary for an entrepreneurial
venture. The goal of the paper is to analyse which characteristics and features those individuals need to either have or
learn so they can realise their entrepreneurial ventures and therefore become successful entrepreneurs who will be able
to handle the challenges of contemporary times.

Keywords: entrepreneur, entrepreneurship, the characteristics of an entrepreneur.

1. UvOD

Poduzetnik je osoba koja pokreCe i  upravlja
poduzetni¢kim pothvatom, samostalno ili kroz partnerstvo
s jednim ili viSe investitora odnosno poduzetnika.
Poduzetnik se moze “definirati kao osoba nadarena
poslovnim duhom i rukovodnim sposobnostima, bogata
znanjem o poslovima i ljudima, odlu¢na i spremna preuzeti
rizik upravljanja poduzeéem na temelju inovacija i stalnog
razvoja” (Skrti¢, 2011:61).

Etimoloski, rije¢ poduzetnik (entrepreneur) dolazi od
francuskih rijeci ,,entre” §to znaci ,,izmedu“ 1 ,,prendre
Sto znaci ,,uzeti“. Izvorno je koriStena za upisivanje ljudi
koji su ,,preuzimali rizik” izmedu prodavatelja i kupca ili
koji su ,,poduzimali“ radnje kao Sto je zapocCinjanje novih
poslova, odnosno pothvata (Bolton i Thompson, 2002).

Suvremeno gospodarsko okruzenje od svojih sudionika
zahtjeva znanja i vjestine koja su do prije nekoliko godina
bila nazamislive, a predvidjeti znanja i vjestine koje ¢e biti
potrebne do kraja radnog vijeka odredene osobe, u svijetu
brzih tehnoloskih promjena, postaje gotovo nemoguce.

ET%eR, VOL. Il., br. 2., str. 13-18

Kakve su onda to osobe koje su u stanju upravljati
gospodarskim subjektima i pri tome biti uspjesne, stvarati
inovacije, voditi  organizaciju, upravljati timom
zaposlenika i pri tome ostvariti profit u svijetu nesmiljene
konkurencije, pitanja su na koja ekonomska znanost
pokusava dati racionalan odgovor.

“Poduzetnici su osobe koje stvaraju biznis da bi
ostvarili rast i profit koriste¢i pri tome promisljen, planski
pristup zasnovan na konceptu i tehnikama strateskog
menagmenta. Oni su takoder i inovatori - Stvaraju nove
proizvode i trziSta te primjenjuju kreativne strategije i
nacine upravljanja” (Buble i Kruzi¢, 2006:46).

Suvremeni teoreti¢ari ekonomske misli poistoviecuju
poduzetniStvo s umjetnoS¢u koja se ocituje u tome da
poduzetnici svojim ponaSanjem nastoje identificirati
prilike, a poslovnu ideju pretvoriti u konkretan posao
(Alverz i Barney, 2014). Moze li se poduzetnistvo naugiti,
ili se osoba mora raditi s odredenim karakteristikama,
dilema je koja zaokuplja akademsku zajednicu ve¢ dulje
vremensko razdoblje. Zasigurno je nepobitna Cinjenica da
se radi o ,,posebnim* osobama, koje imaju spremnost i
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hrabrost upustiti se u kreiranje puta kojim jo§ nitko nije
prosao i na kojemu vladaju brojne nepoznanice.

Oko ovog pitanja ipak postoji odredeni znanstveni
konsenzus da se poduzetnici ne ,,radaju”, ve¢ ih se obrazuje
i senzibilizira kako bi mogli pokrenuti poduzetnicki
pothvat (Kuratko, 2005). ZnaCajan broj radova sve vise
promicu ideju da poticanje poduzetnickih stavova putem
formalnog obrazovanja u ranoj dobi moze ohrabriti osobe
na poduzetni¢ku karijeru (Kourilsky i Walstad, 1998).

2. MOTIVACIA ZA POKRETANJE
PODUZETNICKOG POTHVATA

“Iako je uvrijezeno misljenje da poduzetnike motivira
isklju¢ivo novac, veéinu poduzetnika pokrece odlucnost,
kreativnost, snalazljivost, strast prema poslu, proizvodu ili
usluzi. Neki ljudi, pak, Zele postati poduzetnici kako bi
ostvarili svoje ideje i bili svoji Sefovi. No Sto je god
pokreta¢ poslovnog pothvata, poduzetnicka aktivnost
naglaSenija je u okruzenju koje karakterizira visoka razina
nesigurnosti i slozenosti” (Deli¢ 1 sur., 2014:10). Iz
navedenog proizlazi nekoliko faktora i motiva koji ¢e
potaknuti pojedinca da se upusti u pokretanje
poduzetni¢kog pothvata, no neki od najzastupljenijih su
(Shane i sur., 2003):

e Potreba za postignuéem — velik broj ljudi osjeca se
sputano kada radi za nekog drugoga jer osjeca da moze
bolje i da moze dati vise od sebe otvaranjem vlastita
poduzeta 1 time =zadovoljiti motiv potrebe za
postignu¢em. To se moze predvidjeti i iz ponaSanja
same osobe gdje one uvijek budu vode u timu i nemaju
problema s preuzimanjem rizika te su Zeljne
ostvarivanja nekih vecih rezultata

e Prihvac¢anje neizvjesnosti — uz postizanje ciljeva
pojedinci moraju imati izrazenu osobinu kojoj nije
tesko prihvatiti neizvjesnost, jer poduzetnistva bez nje
niti nema. Ova se osobina smatra izrazito pozeljnom i
predstavlja osobe koje vole prelaziti svoje granice
mogucnosti i upravo ih neizvjesnost tjera da ucine
korak prema naprijed, korak prema uspjehu.

o Lokus kontrole — predstavlja motiv apsolutne kontrole
pojedinca nad svim aktivnostima poduzetnickog
pothvata koji tesko ili nikako funkcioniraju u
situacijama gdje rade za drugu osobu te nemaju
mogucnost upravljanja pothvatom. Upravo je to idealan
motiv jer pojedincu donosi moguénost da sve radi po
Sv0joj mjeri i po svojim nastojanjima koja smatra da su
najbolja za odredenu situaciju.

e Samoucinkovitost — ili samopouzdanje u vlastitoga
sebe predstavlja iznimno jak motiv i osobu koja je
spremna i zna pravi nacin na koji iskoristiti svoju
sposobnost upravljanja kako bi resurse, znanja i
mogucénosti pretvorio u uspjesan poduzetnicki pothvat.

1 Global Entrepreneurship monitor (GEM), jedan od najveéih
svjetskih kontinuiranih istrazivanja poduzetni$tva, pokrenuto 1999.
godine od strane London Business School i Babson College i sedam
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Isti je spreman ponekad uloZiti i viSe vremena i
zalaganja kako bi postigao visoke ciljeve za razvoj
boljih strategija.

o Postavljanje vlastitih ciljeva — takoder je jedan od
motiva koji privla¢i pojedinca na osnivanje vlastita
poslovanja jer tako on sam postavlja ciljeve i iznosi
ocekivanja koja zeli posti¢i u odredenom periodu
poslovanja i to za vlastito poduzece. Ovdje treba biti
oprezan i objektivan, jer postavljanjem prevelikih i
nemoguce ostvarivih ciljeva lako motiv moZze prerasti u
katastrofu.

e Samostalnost — mozda predstavlja i jedan od najvecih
motiva zbog kojega se pojedinci odlucuju upustiti u
poduzetnistvo jer time dobivaju potpunu autonomnost
u odluéivanju u svim podrucjima poslovanja: $to se ti¢e
donosenja odluka, postavljanja strategija, zaposljavanja
te o svakom drugom kriteriju on odlucuje za sebe i
stvara si okruzje u kojemu ¢e se on najbolje osjecati.

,Ono §to je kljucno je poticaj ili okidac da osoba donese
odluku da postane poduzetnik. U odredenom broju
slucajeva, to moze biti splet zivotnih okolnosti, nuzda,
ocaj, povoljna prilika, ili neSto trece, ali moguce je i da
osoba koja ima izraziti talent nikada taj svoj talent ne
sprovede u djelo i on u potpunosti ostane neiskoristen
(Ribi¢ i Blazevi¢, 2016: 135).

U teorijskim razmatranjima najprihvacenija su dva
teorijska modela poduzetni¢ke namjere (McStay,

2008):

e model poduzetnickog dogadaja - ovaj model
pretpostavlja da su prijelomni zivotni dogadaji
kljucan poticaj promjene u poduzetnickoj namjeri,
odnosno kasnijem ponaSanju usmjerenom na
poduzetni¢ko djelovanje.

e teorija planiranog ponaSanja - ponaSanje je
uvjetovano namjerom gdje pojedinac percipira
poduzetnistvo kao nesto pozitivno i pozeljno te je
spreman je pokrenuti vlastiti pothvat s ciljem
realizacije poslovne ideje

U skladu s navedenim, poduzetnicke namjere kao
prediktor buduéeg poduzetnickog ponasanja, a onda
posljedicno i buduée uspjeSnosti poduzetnika,
analiziraju i GEM! istrazivanja. U tu svrhu razvijena su
dva indeksa mjerenja poduzetni¢kog ponasanja (Singer
i sur. 2017):

e TEA indeks,
e  Motivacijski indeks.

TEA indeks koji izrazava poduzetnicku aktivnost
osoba u dobi izmedu 18 i 64 godine starosti koje su se
odlucile pokrenuti poslovni pothvat u odredenoj godini.
TEA indeks ukljuuje poduzetnike pocetnike i nove
poduzetnike koji posluju duze od 3, ali krace od 42
mjeseca. Ukoliko je indeks u jednoj godini 6,7 znaci da

najrazvijenijih zemalja svijeta. Kljucni cilj mu je istraziti povezanost
izmedu poduzetniStva i ekonomskog rasta nekog gospodarstva.
Hrvatska je u GEM istrazivanja uklju¢ena od 2002. godine.
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je u toj godini 6,7 ljudi na 100 stanovnika pokrenulo

poduzetnicki pothvat u zadnja 3 mjeseca ili je aktivno

najduze 42 mjeseca (Singer, i sur. 2019).

Motivacijski indeks koji identificira dvije wvrste

poduzetnika (Singer i sur. 2017):

e Poduzetnici koji su pokrenuli vlastiti poslovni
pothvat uocivsi poslovnu priliku i broj takvih se
mjeri indeksom koji se naziva TEA prilika.

e Poduzetnici koji su pokrenuli vlastiti poslovni
pothvat spletom Zivotnih okolnosti, odnosno iz
nuzde i broj takvih se mjeri indeksom koji se naziva
TEA nuZnost.

Odnos ova dva indeksa TEA prilika/TEA nuZnost,
naziva se indeks motiviranosti, i svakako je pozeljno da
on bude $to je moguce visi, ali nikako manji od 1
(Bedekovié, 2016). Za uspjesno gospodarstvo vazno je
da je $to je moguce veci broj poduzetnika motiviran za
pokretanje poduzetni¢kog pothvata iz razloga §to je
uocio poduzetnicku priliku, i kao takvu je zeli realizirati
kroz poduzetni¢ki pothvat. U pravilu su takvi
poduzetnici motiviraniji i dugoro¢no uspjesniji od onih
koje je splet zivotnih okolnosti naveo da zapo¢nu neku
pod poduzetnickih aktivnosti.

3. OSOBINE PODUZETNIKA

Kakve su osobe poduzetnici, i u kojoj mijeri se
razlikuju od tzv ,,obi¢nih ljudi, pitanje je sa kojim se
ekonomska znanost suocava ve¢ dugi niz godina. Kakve
su osobine ljudi koji posjeduju snazniju motivaciju od
ostalih 1 pokre¢u poduzetni¢ke pothvate, predmet je
brojnih istrazivanja, koja su dovela do odredenih
znanstvenih spoznaja. Drugo vazno pitanje je: koliko
zajednickih karakteristika imaju svi poduzetnici i mogu
li se one podvesti pod zajednicki nazivnik pa da se sa
sigurno§¢u moze tvrditi da su upravo te osobine nuzne
da bi neka osoba postala poduzetnik?

Od izrazitog znacCaja za analiziranje poduzetnika je
Gibbova lista iz 80-tih godina 20. stoljeca, prema kojoj
osobna obiljezja poduzetne osobe ¢ine:

1. inicijativnost,
2. snazna mo¢ uvjeravanja,
3. sposobnost preuzimanja rizika (naglasak je na
razumnom riziku),
4. fleksibilnost,
5. kreativnost,
6. nezavisnost (autonomija),
7. sposobnost rjeSavanja problema,
8. potreba za postignué¢em (postizanjem uspjeha),
9. imaginacija,
10. visok stupanj vjere u mogucénost upravljanja
vlastitom sudbinom,
11. sposobnost vodstva,
12. ustrajnost u radu (Gibb, 1987:6).

2 https://www.brainyquote.com/authors/calvin-coolidge-quotes
(16.8.2020.)
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S obzirom na navedeno, moze se ustvrditi da na
svijetu koliko je poduzetnika, toliko je razli¢itih
osobnosti i karaktera svakoga od njih, medutim Bruce
Barringer i Duane Irreland navode Cetiri karakteristike
koje se mogu okarakterizirati kao zajednicke svim
uspjesnim poduzetnicima (Barringer i Irreland, 2016):

Strast prema poslu - ,Strast (lat. passio, - strast,
stradanje, trpnja) je vrlo jak osje¢aj prema nekome ili
ne¢emu. Razlikuje se od afekta po tome $to ne nastupa
kao trenutno stanje, nego predstavlja trajno usmjerenje
Citave Covjekove duse (Filipovi¢, 1984). Ukoliko
osoba nema strasti u svome poslu, taj posao zasigurno
ne obavlja na najbolji moguéi nacin i velika je
vjerojatnost da u njemu neée biti uspjesan. Poslovni
model i poslovna ideja mogu biti dobri, no ako prema
tome poslu ne osjeca strast i zadovoljstvo poduzetnik ¢e
veoma teSko uspjeti.

Sposobnost implementacije ideja. - osobe za koje se
moze re¢i da imaju poduzetnicke sposobnosti, u stanju
su prepoznati poslovnu priliku tamo gdje je drugi ne
vide i prije nego je drugi vide. Ako se poslovna prilika i
uoCi prije drugih, od presudne je vaznosti imati
sposobnosti  tu poslovnu priliku implementirati i
pretvoriti u poduzetnicki pothvat koje ¢e rezultirati
odredenim uspjehom. To je razina koja uspijeva samo
najsposobnijima, a zahtjeva znac¢ajan trud, naporan rad i
odricanje §to ostvaruju samo izuzetni pojedinci

Upornost - Upornost je urodena karakteristika
pojedinaca koja je od izrazite vaznosti ne samo u
poslovanju ve¢ i u svakodnevnom zivotu. Uporne osobe
neée odustajati pri prvoj prepreci, ve¢ ¢e se nakon bilo
kakvih udaraca, hrabro uzdignuti i krenuti jo§ odlu¢nije
naprijed. Poznati citat Calvina Coolidgea, 30-og
predsjednika Sjedinjenih Drzava kaze?: , Nita na ovom
svijetu ne moze zamijeniti upornost. Talent nece: nista
nije ¢eS¢e od neuspjesnih muskaraca s talentom. Genij
nede; nepriznati genij gotovo je poslovica. Obrazovanje
nece: svijet je prepun obrazovanih zaostalih ljudi. Samo
upornost i odluénost su svemoéni‘.

Fokusiranost prema proizvodu/kupcu - Poznata je
izreke Stevea Jobsa: ,,Kompjuter je najsjajniji alat
kojega smo ikada proizveli ... ali je najvaznija stvar da
omoguc¢imo da ga koriste §to je moguce vise ljudi®.
Ovakvo razmiSljanje istice dva najvaznija elementa u
bilo kojemu poslu — proizvod i kupca. lako je osobito
vazno u poslovanju razmiSljati o upravljanju,
marketingu, financiranju i slicno, niti jedna od tih
funkcija ne moze ¢initi razliku ako tvrtka nema dobre
proizvode koji u potpunosti zadovoljavaju potrebu
potrosaca (Baringer i Ireland, 2016).

Slika br.1: Karakteristike uspjesnog poduzetnika
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Izvor: Barringer, B.R, Irreland, R.D. (2016): Entrepreneurship,
Succesfully launching new ventures, fifth edition, Oclahoma state
university.

Pojedini autori (Drucker, 2005) na ove Cetiri
osobine, pridodaju i brojne druge od kojih su neke
urodene, a za neka se smatra da se mogu ste¢i ucenjem.
Tako se mogu navesti sljede¢e funkcionalne
karakteristike poduzetnika:

altruizam, hrabrost, kreativnost i inovativnost,
mudrost,  samostalnost, = odgovornost,  postenje,
radoholi¢nost, samouvjerenost, sklonost razumnom
preuzimanju rizika, strpljenje, stvaralastvo, svrhovitost,
vizionarstvo (Tkalec, 2011).

Kakve god da su pozeljne osobine uspjesnog
poduzetnika, na zanimljiv nain su opisane u
Konfucijevoj izreci mudrosti: ,,Uljudnost,
velikodusnost, pouzdanost, upornost i ljubaznost. Ako si
uljudan, postovat ¢e te. Ako si velikodusan, pridobit ¢es
ljude. Ako si pouzdan, ljudi ¢e se osloniti na tebe. Ako
si ustrajan, ostvarit ¢es uspjeh. Ako si ljubazan, ljudi ¢e
te prihvatiti“3. Ove rije¢i saZeto i jasno opisuju sto je
potrebno za uspjeh u Zivotu, a u skladu s time i uspjeh u
poduzetnistvu.

4. PODUZETNIK KAO VObA

Vodenje je proces usmjeravanja ponaSanja drugih
ljudi prema ostvarenju nekog zadanog cilja, odnosno
navodenje ljudi da se ponasaju na odredeni nacin i
slijede odredeni put, u pravilu odreden od strane
pojedinca ili organizacije (Goldman, 1998).

Uspjesna poduzetnik, kako bi mogao upravljati
timom svojih zaposlenika, svakako mora imati i
sposobnost motivacije i pokretanja zaposlenika s ciljem
ostvarenja zajednickih planova. Poduzetnik mora biti u
stanju, kao kapetan broda, pokrenuti i motivirati posadu
kako bi zajedni¢kim snagama uspjesno plovili nemirnim
i turbulentnim gospodarskim vodama.

8 https://citati.hr/autori-citata/konfucije (14.8.2020.)
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»Suvremeni teoretiCari upravljanja 1 menadZzeri
uglavnom se slazu da se sposobnost vodenja ne moze
objasniti znac¢ajkama pojedinca ili njegovim urodenim
osobinama. Skloniji su povjerovati da se ljude moze
obuciti da postanu dobrim vodama. Drugim rijecima,
vode se stvara, ne radaju se. Zato tvrtke svake godine
Salju tisuée zaposlenika na struéno usavrSavanje u
vodstvu“ (Certo i Certo, 2008: 354).

»Misljenja autora o tome da li se lider rada ili postaje
su podijeljena, a ukoliko se ipak radi o iskonskom
talentu, onda kada govorimo o poduzetnic¢koj edukaciji
u svrhu razvoja pasivne komponente poduzetnistva,
mozemo reci da se liderske sposobnosti ne mogu steci,
nego jacati postojece (Hajdukov, 2013: 4).

Velimir Sri¢a kada karakterizira teznju ka savrSenom
vodi, daje nekoliko smjerova u kojima se ta nastojanja
trebaju razvijati (Sric¢a, 2004):

e Voda zna biti proaktivan
e Voda hoce biti etican
e Voda moZe izdrzati sekundu dulje
e Voda nece odustati
Voda moze misliti jace i raditi krace
Voda zna §to hoce
Voda zna uzeti vrijeme
Voda moze Zivjeti sa stresom.

»Poduzetni¢ko vodenje je vodenje koje se temelji na
stavu da je voda poduzetnik. Ovakvi vode ponasaju se
kao da igraju klju¢nu, a ne uglavnom nevaznu, ulogu u
organizaciji. Uz to, ponaSaju se kao da preuzimaju rizik
gubitka novca, ali ¢e ostvariti udio u dobiti ako je bude.
Svakoj greSci pristupaju kao da je znaCajna, a ne
neznatna te ¢e ju kao takvu neutralizirati normalno
funkcioniranje organizacije* (Certo i Certo 2008: 373).

Ukoliko se poduzetnik nije rodio s osobinama
liderstva, ukoliko Zeli biti uspjesan svakako mora raditi
na tim vjeStinama kako bi ih usavrSio, jer bez njih,
okupiti, usmjeravati i ostvarivati ciljeve organizacije ¢e
biti izuzetno tesko, pa mozemo reci i nemoguce.

5. PODUZETNIK | ODNOS PREMA RIZIKU

Prva pomisao laika kada se govori o pokretanju
poduzetni¢kog pothvata, ,,rizik“. Ljudska nesklonost
riziku izraZenija je od ponasSanja koje ¢e u sebi
uklju¢ivati dozu rizika, posebice ako takva namjera
moze izazvati odredeni gubitak. Vecina osoba ¢e bolje
teziti zadrzavanju postojeceg stanja ako se tako osjeca
sigurnije, nego svojom namjerom pokrenuti akciju, ako
u tome slucaju postoji odredena vjerojatnost da moze
nesto izgubiti (Sikavica i sur. 2014). Poduzetni¢ki na¢in
razmisljanja, i osobe koje imaju poduzetnicke namjere,
svakako ¢e se prije odvaziti pokrenuti u akciju, mada
postoji vjerojatnost da nesto mogu izgubiti.

S aspekta poduzetniStva mozemo razlikovati Cetiri
podrucja rizika:
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o financijski rizik - poduzetnici ulazu svoju
ustedevinu i jamce svojom imovinom zajam
banci

e rizik karijere - poduzetnici koji propadnu mogu
se naci u poteskoéi da ne pronadu posao

e obiteljski rizik - poduzetnikova Zena i djeca
mogu patiti od emocionalnog stresa u sluéaju
propasti posla

e fizicki rizik - Snazna identifikacija poduzetnika

moze ga u slucaju neuspjeha dovesti do
osobnog sloma (Renko, 2010:31).

Stavovi opce javnosti o poduzetnicima su razli€iti,
od pozitivnih do negativnih. Razlog i odgovornost za
Cesto puta iskrivljenu sliku nosi i cjelokupna javnost, od
medija do politicke elite, koja ponekad ispunjavajuci
vlastite partikularne interese, stvara iskrivljenu sliku o
poduzetnicima. Isto tako sklonost prema riziku, spada u
jednu od Ccestih predrasuda prema poduzetnicima.
Barringer i Ireland u svome radu donose nekoliko
mitova odnosno predrasuda o poduzetnicima koje ne
stoje, a Cesto puta se pripisuju poduzetnicima (Barringer
i Ireland, 2010):

e Ljudi se radaju kao poduzetnici, ne moze se

postati poduzetnikom

e Poduzetnici su kockari

e  Poduzetnici su primarno motivirani novcem

e  Poduzetnici trebaju biti mladi i energi¢ni

e  Poduzetnici vole biti u centru paznje

e Biti poduzetnik je jedini nacin da budete ,,sv0j

gazda“.

U ovome kontekstu izdvojit ¢emo mit, da su
poduzetnici kockari. Pravi i uspjes$ni poduzetnici nikako
nisu kockari, ve¢ su svojim ponasanjem jako daleko od
toga. Prema osobinama li¢nosti sklonost poduzetnistvu
podrazumijeva sklonost prema odredenoj dozi rizika,
medutim, tu se radi o ,,razumnom preuzimanju rizika®,
odnosno ,upravljanju rizikom®“. Svaki uspjeSan
poduzetnik ¢e pri svakoj odluci veoma dobro analizirati
sve aspekte i posljedice odluka, prije nego se neka
odluka donese, i niposto nece poduzimati rizik koji
moze dovesti do propasti cijele organizacije koju su
mukotrpno stvarali i gradili mozda i po nekoliko
desetljeca.

6. OBRAZOVANJE KAO PREDUVJET
USPJESNOSTI PODUZETNIKA

Koliko ¢e biti obrazovan pojedini poduzetnik i koliki
¢e mu biti stupanja formalnog ili neformalnog
obrazovanja, veoma je individualno i do sada
ekonomska teorije nije ponudila univerzalnu formulu
kako i na koji naCin obrazovati poduzetnike koji ¢e
garantirano biti uspjesniji od onih koji nisu prosli takav
oblik edukacije. Koliko postoji razli¢itih poduzetnika,
toliko postoji i razli¢itih vrsta obrazovanja koje su
poduzetnici stekli. Danas postoje institucije koje nude
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programe  formalnog obrazovanja poduzetnika,
medutim formalno obrazovanje, posebice obrazovanje
za poduzetniStvo, nikako nije garancija uspjeSnosti
vodenja i upravljanja vlastitim poduzetni¢kim
pothvatom.

Obrazovanje poduzetnika ili drugim rijecima
poduzetnicka  kompetencija  “podrazumijeva da
pojedinac razvija osobne licnosti i znanja, stavove,
vjestine 1 sposobnosti koji su potrebni za poduzetnicko
djelovanje, Sto ukljucuje koncept cjelozivotnog ucenja
kao wuvjet bez kojega se ne moze. Razvijanje
poduzetni¢kog potencijala poduzetnika moguce je
isklju¢ivo kroz osvijeSten 1 planiran osobni i
profesionalni razvoj” (Goldstein, 2016:90).

Potvrdeno je da studenti s diplomom iz
poduzetnistva, u usporedbi sa studentima koji su
diplomirali neke druge discipline, pokazuju visi stupanj
poduzetnicke namjere i poduzetnicke
samodjelotvornosti (Kolvereid i Moen, 1997).

Namjera poduzetnickog djelovanja je ono Sto ¢e
pokrenuti poduzetnika, a u uskoj je vezi sa ranije
spomenutim motivima za poduzetnicko djelovanje.
Dobra poslovna ideja u kombinaciji sa dobrim
poduzetni¢kim osobinama koje posjeduje pojedinac, biti
¢e kljuéne u determiniranju buduce uspjesnosti pri
upravljanju poduzetni¢kim pothvatom.

Formalno obrazovanje poduzetnika je bitno ali
nikako nije presudno za uspje$nost vodenja poduzeca.
Formalno obrazovanje moze implicirati potencijalno
bolju pripremljenosti za pokretanje poslovnog pothvata
i veéi optimizam koji se temelji na prepoznatoj prilici, a
samim time i uspjeSno upravljanje poduzetnickim
pothvatom (Singer i sur. 2017.).

7. ZAKLJUCAK

Aktualni trenutak suvremenog gospodarstva koji je
determiniran ucincima globalizacije, postaje sve
izazovniji svim gospodarskim akterima. Gospodarski
subjekti izloZzeni su neprestanim i nemilosrdnim
udarima konkurenata koji se u danasnjim uvjetima ne
dolaze samo i isklju¢ivo iz vlastite zemlje ili blizeg
okruzenja, ve¢ i iz najudaljenijih kutova Citavog svijeta.
Konkurencija je sve jaca, a na globalno trziste svakim
danom dolaze novi akteri sa sve viSe znanja, ideja i
novih nacina kako presko¢iti konkurenta, a posao
obavljati bolje, brze, kvalitetnije i jeftinije.

Posebice se to odnosi na poduzetnike pred koje se
postavljaju sve zahtjevniji izazovi svakodnevnog
poslovanja. Koliko i u kojoj mjeri ¢e biti uspjesni, ovisi
o okolnostima danog trenutka, ali najprije ovisi o njima
samima, o njihovim sposobnostima, motivima i
razlozima upustanja u avanturu zvanu poduzetnistvo.

U konaénici, poduzetnik predstavlja temelj
uspjeSnog poduzetnickog pothvata jer on svojim
znanjem, radom, sposobnoS¢u upravljanja timom,
trudom i zalaganjem u svakom trenutku postaje
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presudan faktor o kojemu ovisi uspjeh odnosno neuspjeh
poduzetni¢kog pothvata.
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SAZETAK - Cilj ovog rada je prikazati vaznost inovacija u suvremenom poslovanju. Kako bi poduzeca opstala na tristu
i tezila napretku, svoja znanja, vjestine i resurse trebala bi ulozZiti u stvaranje inovacija. Time pridonose stvaranju dodatne
vrijednosti za potrosace, poticu rast i razvoj ekonomije, stvaraju nova radna mjesta te unaprjeduju kvalitetu Zivijenja.
Kroz inovativnost poduzetnici povecavaju svoju konkUrentsku prednost koja je glavni cimbenik uspjeha na trzistu. Bitno
je wvidjeti ucinke inovacijskih aktivnosti u malim i srednjim poduzecima koji predstavijaju generatore buduleg
ekonomskog razvoja, a njihov inovacijski potencijal potrebno je konstantno poticati. Srediste problematike ovog rada je
inovativnost u Republici Hrvatskoj. Razina inovativnosti hrvatskog gospodarstva i dalje znacajno zaostaje za europskim
prosjekom. Poduzetnici u Hrvatskoj kao jedan od najceséih problema u poslovanju navode nedostatak kreativnog i
inovativnog stvaralastva. Kao rezultat toga formirana je Strategija poticanja inovacija Republike Hrvatske za razdoblje
2014.-2020. koja je imala za cilj definirati izgradnju inovacijskog sustava usmjerenog prema dugorocnom razvoju i
poticanju inovacija kao temeljne vrijednosti napretka gospodarstva i drustva. Kroz mogucnost prakticne primjene, ICT
sektor pokazao se kao ,,plodno tlo* za razvoj i poticanje inovacija, kako u svijetu, tako i u Hrvatskoj. Kao dokaz tome, u
radu su prikazana dva poduzetnika koji su svoje kreativne ideje uspjeli realizirati i time dokazati da je inovacijski
potencijal od velike vaznosti za stvaranje konkurentske prednosti, a samim time i kljuc uspjeha.

Kljuéne rijeci: inovacije, ekonomski razvoj, inovacijski potencijal, konkurentska prednost

ABSTRACT - The main goal of this paper is to present the importance of innovation in modern business. In order for
companies to survive in the market and strive for progress, they have to invest their knowledge, skills and resources in
creating innovation. By doing so, they create added value for consumers, enable the growth and development of the
economy, create new jobs and improve the quality of life. Through innovation, entrepreneurs increase their competitive
advantage which is a major success factor in the market. It is important to see the effects of innovation activities in small
and medium enterprises that represent generators of future economic development, and their innovation potential needs
to be constantly encouraged. The focus of this paper will be innovation in the Republic of Croatia. The level of innovation
of the Croatian economy significantly lags behind the European average. Entrepreneurs in Croatia consider the lack of
creativity and innovation as one of the most common problem in business. As a result of that, the Strategy for Stimulating
Innovation of the Republic of Croatia for the period 2014-2020 was formed, which intends to build an innovation system
directed towards long-term development and stimulating innovation as a fundamental value of economic and social
progress. Through the possibility of practical application, the ICT sector has proven to be a "fertile ground" for the
development and encouragement of innovation both in the world and in Croatia. In addition, this paper presents two
entrepreneurs who have managed to realize their creative ideas and prove that innovation potential is very important for
creating a competitive advantage, and thus the key to success.

Keywords: innovation, economic development, innovation potential, competitive advantage

1. UVOD

U dana$nje vrijeme stalnih tehnoloskih promjena i
velike konkurencije, poduzeca se konstantno suo¢avaju s
izazovom kako diferencirati svoje poslovanje u odnosu na
druge. Jedan od nacina kako to posti¢i je zasigurno kroz
inovativnost. Poduzeca bi trebala neprestano teziti
promjenama i novim izvorima inovacija kako bi osigurala
odrzivi rast i razvoj te konkurentnost na trziStu. Inovacija
prvenstveno predstavlja nesto novo, bilo da je rije¢ o
ne¢emu novom u svijetu, na trzistu ili u poduzecu. Stoga
su poduzetni§tvo i inovacije usko povezani jer stvaraju
temelj razvoja suvremene ekonomije, ali i drustva u cjelini.
Razvijanje 1 poticanje poduzetnicke klime kroz

ET?eR, VOL. II., br. 2., str. 19-27

individualnu kreativnost i inovativnost te stvaralacku
atmosferu korak je u stvaranju novog i drugacijeg drustva.
Kada se govori o inovacijama u Hrvatskoj mozZe se
vidjeti da su one neophodne za odrzivi razvoj jer osim §to
smanjuju nezaposlenost, doprinose ocuvanju okolisa i
cuvanju resursa te unaprjeduju kvalitetu zivota. Tako je
Hrvatska poduzela znacajne promjene s ciljem stvaranja
pozitivnog i boljeg okruZenja za jaCanje gospodarstva,
razina inovativnost i dalje znacajno zaostaje za europskim
prosjekom. Vazno je u Hrvatskoj prepoznati prednost
inovacija koje omogucuju neprekidno stvaranje dodatne
vrijednosti za potro$ace ¢ime se zadovoljavaju njihove
potrebe i zelje Sto danas predstavlja klju¢ uspjeha.
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2. INOVACHE I INOVATIVNOST U TEORUI

Inovacije su Siroki i sloZeni pojam te postoji mnostvo
definicija koje ga objasnjavaju. Ono §to je zajednicko svim
definicijama je to da se pod pojmom inovacija
podrazumijeva nesto novo, bilo da je rije¢ ne¢emu novom
u svijetu, na trzi$tu ili u kompaniji, uz naglasak da mora
biti ekonomski profitabilna (Soké&evié i sur. 2018).

Prema definiciji OECD-a inovacija predstavlja proces
implementacije novih ili znatno unaprijedenih proizvoda,
usluga ili procesa, novih metoda marketinga ili novih
organizacijskih metoda u poslovanju, na radnom mjestu ili
u vanjskim odnosima.! Joseph Schumpeter znacajno je
utjecao na teoriju inovacija. Prema njemu inovacije
predstavljaju dinami¢ni proces u kojem nove tehnologije
zamjenjuju stare, a navedeni proces naziva ,kreativnom
destrukcijom® koja postaje glavni pokreta¢ gospodarskog
rasta i razvoja (Sok&evi¢ i sur. 2018). Inovacija izmedu
ostaloga predstavlja i sposobnost organizacijskog
prilagodavanja izmijenjenim zahtjevima, ciljevima i
zadacima poslovanja, a podrazumijeva transformaciju
ideja u novi odnosno unaprijedeni proizvod ili tehnoloski
proces (Brekié, 1994).

Organizacije se u suvremeno vrijeme susrecu s
rastu¢om konkurencijom, a promjene uslijed globalizacije
i suvremene tehnologije, postaju sve intenzivnije. Zbog
toga je potrebno primjenjivati razli¢ite modele kreativnosti
i inovativnosti radi stjecanja konkurentske prednosti na
globaliziranom trzistu (Jakovljevi¢ i sur. 2012). Budu¢i da
uspjeh sve veceg broja poduzeta ovisi o kreativnosti
rukovodstva i zaposlenika te inovativnosti organizacije u
cjelini, moze se zakljuCiti da je za stvaranje inovacije
potrebno prvenstveno kreativno i inovativno razmisljanje.
Navedena dva pojma vrlo Eesto se koriste kao sinonimi, no
oni se medusobno razlikuju.

Kreativnost predstavlja ¢in stvaranja novih ideja,
pristupa ili akcija, dok pojam inovacija oznacava cijeli
proces od ideje do proizvoda (Bozinovi¢, 2011). Upravo iz
tog razloga kreativnost i inovativnost potrebno je
promatrati u cjelini jer razvoj i napredak ovise o
inovativnim poduzetnicima i pojedincima koji ¢e
kreativnoj ideji udahnuti Zivot i ,,gurnuti ju na trziste
(Duji¢, 2016). Za uspjesno inoviranje vazno je odrediti $to
vrijedi inovirati. Problem neuspje$nih inovacija nije
nedostatak kreativnosti, ve¢ stvaranje necega $to nitko ne
treba, poboljSavanje onoga §to je ve¢ dovoljno dobro,
dodavanje mogucnosti koje ni¢emu ne koriste (Golob,
2009). Postoje tri glavna aspekta inovacija, a to su:
¢ uvodenje neceg novog barem za postojecu organizaciju

(nova tehnologija ili organizacijska forma)

e procesni aspekt inovacije (aktivnosti formiranja

ciljeva, dizajn i organizacija, implementacija i

monitoring neceg novog i inovativnog)

1 https://read.oecd-ilibrary.org/science-and-technology/oslo-
manual_9789264013100-en#pagel (04.05.2020.)

2 https://www.dzs.hr/Hrv_Eng/publication/2018/08-02-05_01_2018.htm
(26.04.2020.)
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e kontinuirano inoviranje kao proces koji je prisutan
stalno i ukljucuje suoCavanje s uvijek novim i brzim
promjenama i izazovima (Tomljenovié, 2007).

2.1. Vrste inovacija i njihova obiljezja

Inovacijske aktivnosti uklju¢uju sve znanstvene,
tehnoloske, organizacijske, financijske i komercijalne
korake kojima je glavni cilj uvodenje inovacije.?
Tehnoloske inovacije predstavljaju sustinu tehnoloskog
razvoja koji predstavlja najvazniji C¢imbenik rasta
produktivnosti, tehnoloskog rasta i ekonomskog razvoja, i
jedan su od najvaznijih ¢imbenika za ostvarivanje
konkurentske prednosti (Jovici¢ i Petkovi¢, 2016). One
obuhvacaju provedbu tehnoloski novih proizvoda, procesa
i tehnoloskih unaprjedenja proizvoda i procesa. Inovacija
je ostvarena onda kada je plasirana na trZiste u obliku
proizvoda ili kada je upotrebljena u proizvodnom procesu,
dok proizvod ili proces treba biti nov ili vidno poboljsan u
poduzecu, N0 ne mora nuzno biti nov na trzistu (Galovié,
2016). Postoje razne vrste inovacija, no najcesca podjela je
na inovacije proizvoda, inovacije procesa, marketinske
inovacije i organizacijske inovacije.

Inovacija proizvoda podrazumijeva plasman robe ili
usluge koja je nova ili u vecoj mjeri unaprijedena s
obzirom na njezine karakteristike ili namjeravane potrebe
(Galovi¢, 2016). Pokreta¢i mogu biti tehnoloski napredak,
stari dizajn ili zahtjev za promjenama od strane kupaca, i
ova inovacija je najvise vidljiva kupcu te obi¢no rezultira
veéom potraznjom za proizvodom.®

Inovacija procesa podrazumijeva primjenu nove ili
znatno pobolj$ane proizvodnje odnosno uvodenje nove
tehnologije, dok marketinska inovacija podrazumijeva
primjenu nove marketinske metode, ukljucujuéi i znacajne
promjene u dizajnu proizvoda i njegovom pakiranju,
plasiranju, promoviranju i cijeni (Galovi¢, 2016).

Organizacijska  inovacija  predstavlja  primjenu
organizacijskih metoda u poslovnoj praksi poduzeca,
organizaciju radnog mjesta ili odnose s drugim (vanjskim)
inovatori, ponajprije zbog stalnih  organizacijskih
preokreta, ¢ime stjecu prednost zbog svojih sposobnosti da
ponavljanju i prilagodavanju svojih poslovnih modela u
skladu s trzi$nim trendovima. Najbolji primjeri su AirBnB,
Uber i Toyota LEAN sistem, brzo rastuca poduzeca koja
su omela postoje¢a trziSta hotelijerstva, taksiranja i
autoindustrije.

Takoder, inovacije se mogu podijeliti i prema stupnju
novosti na inkrementalne i radikalne inovacije.
Inkrementalne (granicne) inovacije podrazumijevaju
kontinuirana poboljsanja odredenog proizvoda, procesa ili
usluge (Galovi¢, 2016), ¢ije su karakteristike mali pomaci,
postupna i konstantna promjena, uklju¢enost svih dionika,
kolektivni pristup, grupni napor, sustavni pristup, malo

3https://infini.hr/vrste-inovacija-proizvod-proces-organizacija-
marketing/ (25.04.2020.)

4 https://www.dzs.hr/Hrv_Eng/publication/2018/08-02-05_01_2018.htm
(26.04.2020.)
Shttps://infini.hr/vrste-inovacija-proizvod-proces-organizacija-
marketing/ (25.04.2020.)
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istrazivanja, ulaganje puno truda u odrzavanje poboljSanja
te funkcioniranje u sporo-rastucoj djelatnosti (Ostojic,
2014). Neka od najpoznatijih poduzeéa inkrementalnih
inovacija su Toyota i Apple.

Radikalne inovacije predstavljaju inovacije Kkoje
mijenjaju naéin razmis$ljanja o proizvodu ili usluzi, imaju
sposobnost otvaranja novih moguénosti te drasticno
mijenjaju uvjete i uzrokuju nesto potpuno novo i drugacije
(Knezevi€ i sur., 2013).

Vazno je naglasiti da inkrementalne i radikalne
inovacije imaju veliki utjecaj na ekonomski rast,
gospodarstvo i drustvo. Medutim, glavna razlika izmedu
njih je da inkrementalne inovacije podrazumijevaju manja
poboljsanja kao primjerice primjena novog proizvoda ili
procesa (pr. Google gmail), dok radikalne inovacije
podrazumijevaju potpunu promjenu odredenog proizvoda
(pr. internet).

2.2. Zivotni ciklus inovacija

Inovacija se ostvaruje nizom koraka koji su nuzni kako
bi se kreativna ideja uspjesno ostvarila. Proces inovacije
promatra se kroz pet koraka koji su prikazani na Sl. 1., ato
su: invencija, razvoj, difuzija, integracija i propadanje
(Buble, 2003).

SL. 1. Zivotni ciklus inovacija

Difuzija Integracija

Razvoj A
Propadanje

Invencija

Izvor: Buble, M., Klepié, Z. (2007): Menadzment malih poduzeca —
osnove poduzetnistva. Sveuciliste u Mostaru: Ekonomski fakultet, str. 92

Kako je prikazano na Sl. 1. Zivotni ciklus inovacija
sastoji se od nekoliko definiranih koraka koji su specifi¢ni
za vecinu poduzeéa, pri ¢emu je svaki korak vazan pri
implementaciji odredene inovacije. Invencija je proces
stvaranja nove ideje ili procesa i predstavlja prvi korak koji
vodi do ucinkovite uporabe kreativne ideje, a kako bi
postala inovacija, invencija se mora pretociti u proizvod ili
uslugu koju potrosaci Zele (Bakovi¢ i Ledi¢-Puri¢, 2011).
Razvoj ukljuCuje preuzimanje nove ideje i njezino
pretvaranje u prakticne svrhe ili za potrebe trzista, a s
ciljem povecanja uspjesnosti poslovnog pothvata (Buble i
Buble 2014). Obuhvaca proces testiranja pomocu kojeg se
invencija oblikuje, nadopunjava i razraduje do detalja s
ciljem pripreme za prakti¢nu aplikaciju (Selakovié i sur.
2018). Difuzija kao proces stavljanja inovacije u upotrebu
krajnjim potroSaCima predstavlja najkritiniju fazu
procesa inovacije budué¢i da oni donose odluku o
prihvacanju (Buble, 2003). Integracija je korak u procesu
inovacija u kojem proizvod postaje sastavni dio poslovnog
pothvata (Buble i Buble, 2014). Propadanje je posljednji
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korak koji nastaje kada prestane potreba za inovacijom,
kada je potrebno previSe vremena ili resursa da bi se
implementirala, ili kada ju poduzetnik nije spreman
prihvatiti (Buble i Klepi¢, 2007).

2.3. Vaznost i ucinci inovacija na poslovanje poduzecéa

Globalizacija, brzi razvoj tehnologije i stalne promjene
na trzi$tu dovode do potrebe za kontinuiranim razvijanjem
tehnoloskih inovacija u poslovanju (Sok&evié i sur. 2018).
Uloga i vaznost inovacija prepoznati su i na razini
zajednicke europske politike gdje su inovacije prepoznate
kao glavni ¢imbenik za kreiranje ekonomskog rasta i
zaposlenosti zemalja EU te jacanje razvoja ruralnih
podrucja (Posavec i sur., 2011).

Inovacije se u danasnjim uvjetima poslovanja smatraju
kljuénim pokretacem poslovnog uspjeha, ali i cjelokupnog
gospodarskog razvoja (Bozi¢ i Radas, 2005). Temeljni
ciljevi poduzetni$tva u suvremenom drustvu trebali bi biti
razvijanje i poticanje poduzetnicke klime koja ukljucuje
individualnu inicijativu, kreativnost i inovacije te
stvaralacku atmosferu usmjerenu na prevladavanje
postojeCeg 1 stvaranje novog, drugacijeg i humanijeg
drustva (Skrtic i Miki¢, 2011). Moderna definicija
poduzetni$tva naglasava snaznu vezu izmedu inovacija i
poduzetnistva, gdje poduzetnistvo podrazumijeva kriti¢nu
vezu izmedu novih znanja i gospodarskog rasta, a
poduzetnik je inovator koji provodi promjene na trzistu
kroz uvodenje novih proizvoda i nadina proizvodnje,
otvaranje novih trzista i pronalazenja novih izvora opskrbe
(Smolji¢, 2011).

Slijedom navedenog moze se zakljuciti da bi inovacije
trebale biti vazan dio svake organizacije kojoj je cilj
stvaranje konkurentnosti, odrzivi rast i razvoj. Inoviranje
donosi brojne pogodnosti za poduzece, pruza nova
iskustva, povecava ponudu ,osluskujuéi“ zahtjeve
potrosaca, potice ekonomski rast, zaposlenost, ali i
poboljsava kvalitetu zivljenja. Medutim, inovacije ne
nastaju same od sebe ve¢ na to utjeu razni ¢imbenici, a
jedan od njih je i okruZenje u kojem nastaju.

3. INOVACISKE AKTIVNOSTI MALIH |
SREDNJIH PODUZECA (MSP)

Kada se govori o inovacijama, mala i velika poduzeca
uvelike se razlikuju. Prvenstveno po svojim resursima koji
su u MSP-ima znatno oskudniji, bez obzira radilo se o
novcu ili kvalitetnim i educiranim kadrovima. Znacajan
problem predstavlja i nedostatak stabilnih prihoda od
postoje¢ih proizvoda, Sto bi olakSalo put prema novim
proizvodima i trzistima (Bakovi¢ i Ledi¢-Puri¢, 2011). Sve
to ogranicava MSP u razvijanju inovacija ili uvodenju
efektivnih promjena, jer svoje resurse Cesto usmjeravaju
prema  ostvarenju  kratkoroénih  ciljeva, pritom
zanemarujuci proaktivni pristup internim promjenama
koje su kljucne za rast i boljitak poduzeca (Tomljenovic,
2007). Medutim, fleksibilnost, neformalne strukture te
dobre veze s okruzenjem prednosti su MSP u odnosu na
velike organizacije, a najveca prednost je fleksibilnost
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ljudskih resursa, ponajviSe zbog toga §to zaposlenici u
MSP-ima znatno lak$e prihvacaju promjene jer nisu
podlozni visokoj razini specijalizacije i podjele rada
(Megev i Zaja, 2017).

Inovativnost poduzeca prije svega ovisi o individualnoj
kreativnosti zaposlenih koji u kreativnom okruzenju
stvaraju kreativne i inovativne ideje koje imaju sposobnost
postati inovacijom (Pesa i sur. 2015). Inovativnost kao
primjer rapidnog rasta poduzeca svrstava se u
najznacajnije segmente njegova uspjeha. To se moze
vidjeti na primjeru Starbucksa i Apple Computersa, koji su
svoje poslovanje zapoceli kao MSP.

Temelj inoviranja MSP nalazi se u pristupu znanja
stvorenom izvan poduzeca pri ¢emu su na prvom mjestu
sveudilista i velike organizacije. Znanje dolazi iz izvora
kao Sto su dobavljaci, informirani kupci, ulagaci,
konkurencija, vlada, pruzatelji specijaliziranih poslovnih
usluga poput dizajniranja i marketinga te samo poduzece
(Bektasevic i sur., 2018).

Vaznu ulogu u suradnji MSP radi inovativnosti
predstavljaju strateski savezi odnosno upravljacko
suradivanje izmedu razli¢itih poduzeéa na razli¢ite nacine,
¢ije su prednosti u€inkovitije minimiziranje troSkova i
jacanje tehnologije partnera i suradnickih odnosa u
podruc¢jima istrazivanja i razvoja (Bakovi¢ i Ledi¢-Puric,
2011). Poduzeca koja kontinuirano provode vlastita
istrazivanja i razvoj, imaju pristup znanju stvorenom izvan
poduzeta te izgraduju suradni¢ke odnose s raznim
poduzec¢ima, ostvaruju i najbolje inovacijske rezultate.

Razvojem inovacija MSP osiguravaju poslovni uspjeh
i razvoj uslijed kojih s vremenom prerastaju u velika
poduzeéa. Odredena poduzecéa bolje kapitaliziraju
inovacije od drugih, no inovacije predstavljaju riskantnu
aktivnost  jer  zahtijevaju  kontinuirano  ulaganje
financijskih i ljudskih resursa. Trziste na kojem poduzece
djeluje moze utjecati na inoviranje i njezine u¢inke (Bozi¢
i Radas, 2005). Kako je prikazano na Sl. 2. inovacijske
aktivnosti poduzeéa mogu rezultirati pove¢anjem trzisnog
udjela poduzeéa. Osim toga, neizravni uéinci inovacija
mogu prouzro€iti poboljSanja poslovnih rezultata. Tako
proizvodi koji svojim obiljeZjima nisu Stetni za okolis te
imaju poboljSane zdravstvene i sigurnosne aspekte bolje
udovoljavaju zahtjevima sve sofisticiranijih potrosaca
(Galovie, 2016).

Si. 2. U¢inci inovacijskih aktivnosti u malim i srednjim poduzecéima

Uéinci inovacya

* Porasttrziinogudjela

» Poboljganje kvalitete proizvoda
* Smanjenje trofkova matenjala
po jedinci proizvoda
Poboljianje utjecaja na okolis,
zdravstventh uvjeta 1 sigurmosnh
aspekata

Zadovoljavanje zakonske
regulative i standarda

Inovacije —»

lzvor: Bozié, Lj., Radas S. (2005): Ucinci inovacijskih aktivnosti u
malim i srednjim poduzecima u Republici Hrvatskoj. Privredna kretanja
i ekonomska politika vol. 15/103, str. 35

& https://www.mingo.hr/page/donesena-strategija-poticanja-inovacija-
republike-hrvatske-2014-2020 (19.05.2020.)
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Takve inovacijske aktivnosti kod potrosaca stvaraju i
pozitivan dojam, ¢ime dolazi do poboljsanja poslovnih
rezultata kroz povecanje prodaje, a slicno djeluje i
poboljsanje kvalitete proizvoda koje pozitivno utjeCe na
zadovoljstvo potrosaca. Konacno, u uvjetima strogih
zakona i propisa, poduzece osigurava vlastitu egzistenciju
na trzi$tu i obavljanje svoje djelatnosti (Mecev i Zaja,
2017). S obzirom na navedene uc¢inke moze se vidjeti da je
glavni cilj inovacijskih aktivnosti u MSP-ima poboljsanje
opceg poslovanja odnosno povecanje profita. Inovacijske
aktivnosti u prvom redu moraju biti usmjerene prema
potrosa¢ima i njihovim potrebama uz pomo¢ novih ili
unaprijedenih proizvoda te poboljSanih zdravstvenih i
sigurnosnih aspekta koji nemaju Stetne ucinke na okolis Sto
je u danasnje vrijeme od izuzetne vaznosti.

4. INOVATIVNOST U REPUBLICI HRVATSKOJ

Inovacije omogucuju ubrzanje i unaprjedenje
proizvodnje kroz razvoj novih proizvoda i usluga,
primjenu nove tehnologije, poboljSanje poslovnih procesa
i modela upravljanja. Neophodne su za odrzivi razvoj RH
jer stvaraju bolja radna mjesta, doprinose oc¢uvanju
okolisa, Cuvaju resurse i bioraznolikost, unaprjeduju
kvalitetu Zivota te doprinose odrzavanju konkurentnosti na
svjetskom trzi§tu.® Rastuéa vaZnost inovacija i sposobnost
poduzeca da inoviraju ima dugoro¢ne posljedice po
strategiju drzava. Globalno natjecanje i tehnoloski razvoj
doveli su do promjena odnosa snaga u medunarodnim
trziSnim odnosima, stoga je inovativnost postala
odlu¢uju¢e vazna odrednica konkurentnosti i faktor
uspjeha podjednako razvijenih, kao i zemalja u razvoju
(Porter i Stern, 2001). S obzirom da inovacije predstavljaju
preduvjet razvoja drustva, u posljednjem je desetljeéu RH
poduzela znaCajne promjene na organizacijskoj,
institucionalnoj, zakonskoj i administrativnoj razini s
ciljem stvaranja boljeg okruZenja za jaCanje gospodarstva.
No, razina inovativnosti hrvatskog gospodarstva i dalje
znadajno zaostaje za europskim prosjekom.” U Hrvatskoj
se konstantno vode rasprave kako poboljsati nacionalnu
konkurentnost te utemeljiti gospodarstvo na znanju i
inovativnosti. Upravo se sintagma “"gospodarstvo
temeljeno na znanju i inovativnosti" koristi kako bi se
ukazalo na potrebu promjene dosadasnjeg drustvenog i
ekonomskog razvojnog modela (Radman, 2011).

4.1. Strategija poticanja inovacija RH 2014.-2020.

Strategijom poticanja inovacija RH za razdoblje od
2014. do 2020. godine, donesenom u prosincu 2014.
godine, namjerava se dugorofno usmjeriti razvoj i
poticanje inovacija kao temeljne vrijednosti napretka
gospodarstva i drustva. Njome se zeli izgraditi ucinkoviti
inovacijski sustav koji ¢e usmjeriti hrvatsko gospodarstvo
prema aktivnostima koje su utemeljene na znanju kako bi

" https://www.mingo.hr/page/donesena-strategija-poticanja-inovacija-
republike-hrvatske-2014-2020 (19.05.2020.)
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se iskoristio puni potencijal Hrvatske s obzirom na
teritorijalni poloZaj, resurse i tradiciju.® Inovacijama se
doprinosi kontinuiranom rastu i razvoju te globalnoj
konkurentnosti, a uporiSte je u neograni¢enoj ljudskoj
kreativnosti odnosno neiskoristenom ljudskom kapitalu
kojeg posjeduje RH. Medutim, konkurentnost i
inovativnost hrvatskog gospodarstva u blagom je porastu,
ali nedovoljnom za poveéanje globalne konkurentnosti,
dok konstantni pad inovativnosti ukazuje na potrebu $to
hitnijeg provodenja strukturnih reformi u cilju povecanja
gospodarskog rasta i razvoja (Sok&evié i sur. 2018).

Vizija strategije glasi da ¢e Hrvatska do 2020. biti
medunarodno prepoznata po znanstveno-istrazivackoj
izvrsnosti i pozicionirana kao vrijedan partner u globalnom
inovacijskom lancu vrijednosti. Kljuéni c¢imbenici
inovacijskog sustava RH trebaju dati znatan doprinos
poveéanju konkurentnosti hrvatskog gospodarstva i
socijalnom napretku temeljem ucinkovite primjene i
generiranja znanja, kreativnosti i inovacija, dok je glavni
strateski  cilj povecanje drustvene dobrobiti i
konkurentnosti hrvatskog gospodarstva temeljenog na
znanju, kreativnosti i inovacijama.® Strategijom se nastoji
osigurati koordiniran pristup odrzivom drustveno-
gospodarskom razvoju RH kroz uspostavu ucinkovitog
inovacijskog sustava koji ¢e povezati upravljanje
inovacijskom politikom odozgo i odozdo, povezivanjem
razliCitth ministarstava te drugih sredi$njih drzavnih
institucija s ostalim sudionicima u drustveno-
gospodarskom razvoju zemlje (Pesa i sur. 2015). U cilju
ostvarenja postavljene vizije i glavnog strateSkog cilja
definirani su sljede¢i strateski ciljevi do 2020. godine:
poboljsana inovacijska izvedba RH, povecan udio
ulaganja poslovnog sektora u istrazivanje i razvoj, povecan
broj bazi¢nih i primijenjenih istrazivanja namijenjenih
jacanju konkurentnosti gospodarstva, povecanje ljudskih
kapaciteta za istraZivanje, tehnoloski razvoj i inovacije. 1

U tijeku je izrada nove Strategije za programsko
razdoblje 2021.-2027. godine ¢iji je strate$ki cilj, izmedu
ostaloga, konkurentna, poduzetna i inovativna Hrvatska, te
povecanje kapaciteta za istraZivanje, inovacije i usvajanje
napredne tehnologije. Navedeno ¢e biti zanimljivo
usporediti s ostvarenim planovima i ciljevima iz Strategije
poticanja inovacija za razdoblje 2014.-2020. S obzirom da
su inovacije u suvremenom poslovanju pokreta¢ napretka
i razvoja, Hrvatska nastoji biti u korak s promjenama i
kontinuirano poticati inovativni nacin razmisljanja. Prema
rezultatima provedenih istrazivanja potrebno je uvidjeti
moguca poboljsanja i olaksice kako bi poduzetnici lakSe
ostvarili svoje inovativne ideje i kako bi se stvorila
inovativna i kreativna zajednica, S§to je prikazano u
nastavku rada.

4.2. Provedena istrazivanja u Hrvatskoj

& https://www.mingo.hr/page/donesena-strategija-poticanja-inovacija-
republike-hrvatske-2014-2020 (19.05.2020.)
°®  https://www.mingo.hr/page/donesena-strategija-poticanja-inovacija-
republike-hrvatske-2014-2020 (19.05.2020.)
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Drzavni zavod =za statistiku (DZS) proveo je
istrazivanje o inovacijskim aktivnostima u hrvatskim
poduze¢ima. Osnovni skup za statisticko istrazivanje u
razdoblju 2014.-2016. izdvojen je iz Statistickoga
poslovnog registra DZS, odnosno stanje na kraju 2016.
Konacna veli¢ina uzorka iznosila je 4.500 poduzeca —
pravnih i fizickih osoba. Prema tim podacima udio
inovativnih poduzeca je 43,4%, a taj udio rastao je s
veli¢inom poduzeca. Inovativno je bilo 40,5% malih,
53,0% srednje velikih 1 71,7% velikih poduzeca.
Proizvodna poduzeca inovativnija su sa 47,7% od usluznih
poduzeca koji imaju udjel 40,8%. Najcesci oblik
inovacijskih aktivnosti kod vecine inovatora proizvoda i
procesa sa 80,9% odnosio se na nabavu postrojenja,
opreme, softvera i zgrada §to je podjednako prisutno kako
u proizvodnim tako i u usluznim poduzec¢ima. Drugi oblik
inovacijskih aktivnosti po ucestalosti predstavljaju
osposobljavanja za inovacijske aktivnosti, dok su
proizvodna poduzecéa najcesce koristila dizajn (41,8%), a
usluzna poduzeca uvodenje inovacija na trziste (36,5%).
Ako se promatra struktura izdataka za inovacijske
aktivnosti u 2016., uocava se da su poduzeca, neovisno o
veli¢ini, najviSe potrosila na nabavu postrojenja, opreme,
softvera i zgrada (u prosjeku dvije treine izdataka), a
nakon toga na vlastite aktivnosti istraZivanja i razvoja. U
promatranom razdoblju 17,9% poduzeca uvelo je barem
jednu inovaciju u podrudju logistike, od kojih je najvise
njih (54,2%) uvelo e-nabavu $to uklju¢uje primjerice nove
oblike kupnje i prodaje materijala i robe preko interneta i
drugih informacijskih sustava izmedu dobavljaca i
poduzeca. Najmanji udio poduzeca je u podrucju logistike
(12,2%) uveo nove modele isporuke, ukljuéuju¢i uporabu
vozila na alternativna goriva ili multimodalnu logistiku,
primjerice kombiniranu upotrebu cestovnog prijevoza i
unutarnje plovidbe. Kao najvazniji razlog za uvodenje
inovacija u podruéju logistike, poduzeta su navela
povecéanje uspjesnosti poduzeca (veéi trzisni udio, promet
i profit), dok je najvise njih kao zanemariv razlog navelo
odgovaranje na postojece ili buduée regulatorne odredbe.
Kada je rije¢ o neinovativnim poduzeéima ona se mogu
podijeliti u dvije skupine, na ona poduzeca koja nisu imala
uvjerljivi razlog za uvodenje inovacija (48,5% od svih
poduzeca) i na ona koja su imala namjeru, ali prepreke su
bile neprevladive (8,0% svih poduzeca). Kao najvaznije
prepreke uvodenju inovacija poduzec¢a su navela manjak
vlastitih sredstava za inovacije (5,0%) i previsoke troSkove
inovacija (4,3%).1

Istrazivanje koje su proveli Gregori¢, Hegedusi¢ i
Kolenko 2018. godine na temu ,,VaZnost inovacija i
poduzetnistva za ekonomski razvoj Republike Hrvatske
imalo je za primarni cilj obuhvatiti temeljna pitanja i
probleme s kojima se susre¢u poduzetnici u RH s aspekta
inovacija, kreativnosti te znacCaja istih za njihov rast i
razvoj. U istrazivanju je sudjelovalo 129 poduzetnika,
predstavnika MSP iz 10 hrvatskih Zupanija. Vedéina

10 https://www.mingo.hr/page/donesena-strategija-poticanja-inovacija-
republike-hrvatske-2014-2020 (19.05.2020.)

1 https://www.dzs.hr/Hrv_Eng/publication/2018/08-02-
05_01_2018.htm (26.04.2020.)
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poduzetnika smatra kako je propulzivno i poticajno
poduzetni¢ko okruzenje izrazito vazno za njih. Nadalje,
neki od poduzetnika navode da su tijekom zapocinjanja
poduzetnickih pothvata nai§la na probleme administracije,
posebice ako se radilo o ,,nesvakida$njim* ili inovativnim
i kreativnim pothvatima, a koja jo§ nisu uvelike
zastupljena na trzi§tu RH. Poduzetnici smatraju da su
troskovi cesto toliko visoki da je nemogucée izdvajati
sredstva u daljnji razvoj novih tehnologija ili sustava, a da
inovacije kao sredstvo kojim se potic¢e poduzetnistvo
postoje vise na papiru nego u praksi kroz sustav beneficija
poduzetnicima. Jedan od najznacajnih podataka kojeg su
navodili poduzetnici je razlika izmedu sustava
obrazovanja mladih te steCena znanja kroz teoriju i praksu
gdje je potrebno osposobljavanje mladih ljudi za poslove
koje im poduzetnici mogu ponuditi. Navedeno se odnosi i
na zaposlenike koji dolaze iz drZzavnog sektora gdje je
efikasnost, znanje, inovativnost i kreativnost te sposobnost
vlastitog promisljanja i donoSenja odluka znacajno manja
od ocekivane razine u privatnom sektoru.

5. INOVATIVNOST NA PRIMJERU IZ PRAKSE —
ICT SEKTOR

ICT sektor odnosno informacijsko-komunikacijska
tehnologija jedno je od izrazito privlaénih podruéja za
investicijske aktivnosti. Karakterizira ga brz trzi$ni rast
(predstavlja sektor s najveéim brojem brzo rastucih
poduzeca), pozitivna operativna marza profita i relativno
visoka proizvodnost rada (Mecev i Zaja, 2017). MozZe se
re¢i da je upravo ICT sektor predvodnik svih inovacija.
Potrebno je istaknuti da inovacije u ICT sektoru nisu same
sebi svrha, veé one poticu i potpomazu inovacijama u svim
drugim sektorima. Ulaganje u ICT sektori digitalna
transformacija je znacajno i nezaobilazno sredstvo za rast
i napredak neke zemlje. Ono pozitivho utjeGe na
produktivnost, kompetentnost i profesionalizam.'> U
procesu digitalne transformacije, razvoj novih tehnologija,
softvera i aplikacija omogucio je da se organizacije povezu
s korisnicima na razli¢itim razinama, od informiranja o
kupnji, pomo¢i pri odlucivanju i procesu kupnje do
razmjene informacija o zadovoljstvu. Stoga digitalna
transformacija zna¢i i promjenu svih oblika poslovanja i
procesa u kojima su zaposlenici organizacije u interakciji
s njezinim potro$a¢ima.’®* Medutim, ona se ne dogada
spontano vec je potrebna intervencija u strateSkom okviru
od strane drzave kojom se potice svijest javnosti o vaznosti
inovativnih  tehnologija, procesa, aktivnostima koje
doprinose novim ulaganjima, stimuliraju obrazovanje,
istrazivanja, inovacije i ulaganja te u krajnjem slucaju
stvaraju napredak drustva i povecavaju kvalitetu zivota
gradana.l*

12 https://e-novation.info/ict-kao-temelj-razvoja/ (21.05.2020.)
Bhitps://ec.europa.eu/croatia/what_is_digital_transformation_changing_
hr (21.05.2020.)

14 https://e-novation.info/ict-kao-temelj-razvoja/ (21.05.2020.)

%5 https://e-novation.info/ict-kao-temelj-razvoja/ (21.05.2020.)
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Inovacije su pokreta¢ rasta i razvoja u softverskoj
industriji i u cijelom ICT-u. Ulazuéi u nove rastuce tvrtke,
investitori ne ocekuju da oduzmu dio trzista velikim
kompanijama ve¢ da sami kreiraju nova trzista. Zbog toga
su potrebna ulaganja u istraZivanje i razvoj (R&D), a jedan
od najvaznijih uvjeta za to je dobro postavljen i razvijen
inovacijski sustav koji ¢e omoguciti da se pametne ideje
pretvore u komercijalni uspjeh. Hrvatska IT industrija je
perspektivan sektor koji u buducnosti ima $ansu pokrenuti
veée drustvene i gospodarske promjene.'® U nastavku ¢e
se istaknuti dva primjera uspjesSnih hrvatskih inovacija u
ICT sektoru.

5.1. BodyRecog aplikacija

Anita BuSi¢, magistrica molekularne biologije,
zagrebacka je znanstvenica, poduzetnica, inovatorica i
Clanica Virtualnog zenskog poduzetnickog centra.
Osmislila je jednu od najperspektivnijih aplikacija na
svijetu U podrudju zdravlja, sporta i fithessa pod nazivom
BodyRecog. Osniva¢ica je i direktorica tvrtke LIVE
GOODu Gradu Zagrebu, kao i tvrtke BodyRecog
Metrics u SAD-u i LIVE GOOD u Velikoj Britaniji te je
svrstana medu 50 najutjecajnijih Zena hrvatskog ICT-a.*6

BodyRecog predstavlja aplikaciju odnosno sustav za
analizu i mjerenje ljudskog tijela uz pomo¢ kamere
pametnog telefona ili MS Kinecta. Sustav ima nekoliko
modula, a Kkrajnji korisnici uz pomo¢ aplikacije mogu
pratiti svoj napredak prilikom vjezbanja ili dijete.?
Aplikacija je znacajna za poboljsanje ucinka treninga na
tijelo te za procjenu zdravstvenog stanja osobe. Postoji od
2013. godine, a sve do danas osvojila je 17 medunarodnih
iznimno vrijednih nagrada, medu kojima i titulu jedne od
50 svjetskih najinovativnijih inovacija u podruéju sporta

odnosno zdravlja.** BodyRecog koristi inovativne
tehnologije poput 2D-fotogrametrije, 3D-skeniranja,
umjetne inteligencije, strojnog ucenja, oblacne

medupovezanosti i velikih podataka, a funkcionira na

sljedec¢i nacin:

o digitalno izmjeri ljudsko tijelo te tako pokazuje
korisniku, na vidljiv i mjerljiv nacin, gdje je i za koliko
tocno u centimetar na tijelu izgubio masno tkivo ili
dobio na misi¢noj masi §to je vazno prilikom praéenja
bilo kojeg programa prehrane i/ili vjeZbanja, radi
uocavanja trendova mrSavljenja i bildanja te kako bi se
zadani program jo§ bolje prilagodio pojedinom
korisniku

o utvrduje korisnikove zdravstvene rizike za sr¢ano-zilna
oboljenja, dijabetes, rak i preuranjenu smrt te

e na temelju dobivenih podataka daje jednostavna i
detaljna  objasnjenja i struéne personalizirane
preporuke za pojedinog korisnika (Or$uli¢, 2017).

https://www.nacional.hr/foto-video-inovatorica-mag-anita-busic-
dobila-veliko-priznanje-na-konferenciji-ict-gold-awards/ (19.05.2020.)
17 https://plaviured.hr/anita-busic-medu-pobjednicima-na-ideas-from-
europe/ (19.05.2020.)
Bpttps://www.nacional.hr/foto-video-inovatorica-mag-anita-busic-
dobila-veliko-priznanje-na-konferenciji-ict-gold-awards/ (19.05.2020.)
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BodyRecog ujedno nudi sustavne povratne informacije
i podrsku od lije¢nika, trenera, nutricionista i prijatelja. To
se postize tako Sto web aplikacija BodyRecog PRO i
mobilna aplikacija BodyRecog mogu medusobno
komunicirati, odnosno sinkronizirati podatke. BodyRecog
PRO namijenjena je za sport i fitness profesionalce kao i
stru¢njake s biomedicinskih trzista, dok BodyRecog
HOME predstavlja idealnu aplikaciju za zdravstveno
osvijestene korisnike koji Zele unaprijediti ili oCuvati svoje
tjelesno stanje.®

Prilikom razmiSljanja o pokretanju vlastitog posla,
navedena poduzetnica imala je razli¢ite ideje: od otvaranja
ducana zdrave hrane do pisanja knjiga o zdravim stilovima
zivota 1 individualnih savjetovanja o poboljSanju
zdravstvenog statusa. No, 2013. odlucila se za razvoj
mobilne aplikacije i to iz razloga $to dana$nje generacije
nova znanja najlakse usvajaju preko aplikacija, radije nego
iz knjiga, a ljude uglavnom zanima ono §to vrijedi za njih,
no ne i za druge (Repecki, 2016). Zbog svojih postignuca
smatra se primjerom uspjeha u zenskom poduzetnistvu, ne
samo u jugoisto¢noj Europi, nego i U svijetu.

5.2. Tvrtka ,, Infinum *

Tvrtka ,Infinum® nezavisna je agencija za dizajn i
razvoj softvera. Posluje u 20-ak zemalja te ima urede u
Zagrebu, Varazdinu, Ljubljani i San Franciscu, a suraduje
s vise od 150 klijenata i radi vise od 500 projekata. Tvrtku
su osnovali Matej Spoler i Tomislav Car 2005. godine na
prvoj godini Fakulteta elektrotehnike i racunarstva, ali
znacajnije uspjehe pocinju biljeziti 2010. godine.?’ Rad i
razvoj tvrtke financirali su iskljucivo vlastitim sredstvima
bez kredita, zajmova ili vanjskih investitora, a ponude za
prodaju tvrtke su redom odbijali. Prvi ve¢i domaci posao
donio im je VIPnet, a nove ponude brzo su pocele
pristizati. Njihova tvrtka funkcionira na nacin da proizvod
mora biti kvalitetan, maksimalno korektan i mora postojati
dugorocan odnos s klijentima, te stalno ulagati u ljude
(Vranka, 2017). Njihovi klijenti su banke, osiguravajuca
drustva, medijski izdavaci, mobilni operateri i druge tvrtke
s potrebom za profesionalno dizajniranim i razvijenim
mobilnim aplikacijama. Poznati su po HAK-ovoj
besplatnoj mobilnoj aplikaciji za smartphone koja sadrzi:
uslugu ,mParking® za brzo i jednostavno placanje
parkiranja SMS-om obogac¢ena nizom funkcionalnosti,
popis najblizih benzinskih postaja sedam naftnih
kompanija prisutnih u Hrvatskoj, sveobuhvatan popis
interesnih tocaka u Hrvatskoj, cijene goriva u Europi, alat
,»Gdje mi je auto?* koji pruza pomo¢ pri pronalasku svog
automobila parkiranog u nepoznatoj sredini, pregled
cestarina na kompletnoj mrezi autocesta u Hrvatskoj,
olakSano kontaktiranje HAK-a i vaznih sluzbi, olaksano
trazenje usluge pomoc¢i na cesti Hrvatskog autokluba,
stanje na cestama, slike uzivo s vise od 150 kamera u
Hrvatskoj, pregled TV emisije Promet info, popis partnera

1 https://www.womeninadria.com/poduzetnica-inovatorica-anita-busic-
nastavlja-globalni-uspjeh-predstavljajuci-aplikaciju-bodyrecog-
olimpijskim-igrama/ (19.05.2020.)
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u sustavima usteda i vjernosti uz HAK, popis radarskih
kontrola, pomo¢ na moru te interaktivnu kartu.?! Uz
pomo¢ navedene aplikacije olakSan je HAK-ov pristup
korisnicima i bolja povezanost s korisnicima diljem
Hrvatske i Europe.

Jednako tako, tvrtka Infinum izgraduje softvere koji
povecavaju produktivnost za poslovanje tvrtki i
pojednostavljuje zivot kupaca. Dizajniraju i razvijaju
softver za startup poduzeca utemeljene na riziku, rastuce
tvrtke i poznate marke. Proizvodi su precizno dizajnirani
za krajnjeg korisnika i ozivljeni su elegantno napisanim
kodom. Kroz suradni¢ki proces istrazuju i otkrivaju,
uspostavljaju zajednicku viziju i osiguravaju da se pravi
proizvod izgradi za pravu publiku.?? Za svoj rad dobili su
desetak nagrada, a posebno se istice pobjeda na
Samsungovu natjeCaju Samsung Global Developer
Challenge, gdje su osvojili glavnu nagradu od 100.000
dolara u kategoriji Easy Life za svoju aplikaciju
badaSports koja omogucuje pracenje svih aspekata
sportskih aktivnosti pomocu GPS-a ugradenog u mobitel.
Pored niza aplikacija koje su dizajnirali, istiCe se
Productivea — aplikacija koju su osmislili za vodenje
vlastitog poslovanja, a koju su pocele koristiti i druge
tvrtke (Zecevic, 2016).

Zanimljivo je spomenuti da tvrtka Infinum i kroz stil
uredenja radnog prostora pokazuje koliko je kreativna i
inovativna kultura prozeta tvrtkom, dok je cjelokupna
organizacijska kultura usmjerena prema poticanju
kreativnosti i inovativnosti, nekaznjavanju pogresaka i
stalnom unaprjedenju, ¢ime stvaraju prijateljsku atmosferu
te Sire zajedniStvo i brigu poduzeca o ljudima.

6. ZAKLJUCAK

Inovacije su klju¢ uspjeha, konkurentnosti i opstanka
na trzistu. Uvodenje inovacija dinamic¢an je proces koji
kroz nove proizvode i usluge te primjenom nove
tehnologije utjee na ekonomski rast i razvoj. Opcenito,
inovacijski sustav doprinosi stvaranju novih radnih mjesta,
pruza nova iskustva i znanja, zadovoljava sve vece
zahtjeve potroSaca te poboljsava kvalitetu zivljenja.
Inovacije su najvazniji proces unutar svakog poduzeca, a
nastaju u nekoliko koraka od trazenja ideja, odabira ideje,
implementacije, pribavljanja resursa, izvodenja projekata
do lansiranja inovacije te ucenja. Primjena inovacija u
organizacijske procese sama po sebi nije dovoljna ve¢ je
potrebno odabrati odgovarajucu inovacijsku strategiju za
stvaranje inovacijskog potencijala.

Malim i srednjim poduze¢ima inovacije donose porast
trziSnog udjela, poboljSavaju kvalitetu proizvoda,
smanjuju troSkove materijala po jedinci proizvoda,
poboljsavaju utjecaj na okoli§, zdravstvene uvjete i
sigurnosne aspekte te zadovoljavaju zakonske regulative i
standarde. Na navedene uéinke utje¢e niz ¢imbenika, a za

2 http://www.poslovna-knjiznica.com/novac-i-zarada-nisu-nasi-glavni-
pokretaci/ (21.05.2020.)

2 https://www.hak.hr/smartphone/hak (22.06.2020.)

22 https://infinum.com (21.05.2020.)

25



ZAGAR, M., VAKANJAC, D., BEDEKOVIC, M.:

Inovacijske aktivnosti na primjeru malih i srednjih poduzeéa u RH

uspjeh inovacija od velike je vaznosti i inovacijska politika
drzave. Prema prikazanim istrazivanjima u RH
poduzetnici nailaze na razne prepreke kada su u pitanju
inovacije, od previsokih troskova, administracije te razlike
izmedu sustava obrazovanja mladih te steCenih znanja kroz
teoriju i praksu.

Zakljuéno se moze re¢i da je Hrvatskoj potreban
inovacijski sustav koji jasno definira ciljeve koji ce
dugorocno usmjeriti razvoj i poticanje inovacija kao
temeljne vrijednosti napretka gospodarstva i drustva.
Navedeno se nastojalo posti¢i Strategijom poticanja
inovacija RH za razdoblje 2014.-2020. &ija je glavna vizija
povecati konkurentnost hrvatskog gospodarstva kroz
primjenu znanja, kreativnost i inovativnost. Slijedom
navedenog, podruéje ICT-a pokazalo se kao predvodnik
inovacija, prvenstveno zbog stalnih tehnoloskih promjena.
Hrvatska IT industrija je perspektivan sektor koji u
buducénosti moze pokrenuti vece drustvene i gospodarske
promjene. Navedeno je prikazano i na primjeru dvoje
inovativnih poduzetnika, Aniti Busi¢ i Tomislavu Caru,
koji su upravo u podru¢ju ICT sektora izgradili
konkurentsku prednost i postigli uspjeh, ne samo u
Hrvatskoj, nego i u cijelom svijetu.
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SAZETAK — Rad se bavi tematikom industrijske Spijunaze. Kroz povijest i razvojni put industrijske Spijunaze, Kroz njene
ciljeve, ali i kroz tehnologije koje industrijsku Spijunazu cine lakSom i Sire dostupnom definiramo industrijsku Spijunazu u
globalizacijskim uvjetima. Kroz klasic¢ne i sofisticirane metode provodenja industrijske Spijunaze ukazuje se na jednostav-
nost njenog provodenja, ali se i nude obrazlozenja protutezi industrijskoj Spijunazi u vidu mjera zastite od iste. S obzirom
na negativnu konotaciju spijunaze, te njenu nelegalnost i neposteno postupanje, za bolje razumijevanje pojma industrijske
Spijunaze pojasnjava se i zakonski okvir po kojemu je Spijunaza, pod odredenim uvjetima, legalna. U kontekstu toga, cilj je
rada pozabaviti se pitanjem legalnosti, eticnosti i moralnosti industrijske Spijunaze. Kroz detalje filozofije 0 moralnosti i
eticnosti izvodi se zakljucak o hipotezi da je Spijunaza kao delikatno djelovanje u odredenim okvirima moralna i eticna.
Kljuéne rijeci: industrijska Spijunaza, obavjestajno djelovanje, legalnost, eticnost, moralnost

ABSTRACT - The paper deals with the topic of industrial espionage. Through the history and development path of industrial
espionage, through its goals, but also through technologies that make industrial espionage easier and more widely available,
we define industrial espionage in the context of globalization. Through classical and sophisticated methods of conducting
industrial espionage, the simplicity of its implementation is pointed out, but explanations are also offered to counterbalance
industrial espionage in the form of protection measures against it. Given the negative connotation of espionage, and its
illegality and unfair treatment, to better understand the concept of industrial espionage, the legal framework under which
espionage is, under certain conditions, legal is clarified. In this context, the aim of the paper is to address the issue of
legality, ethics and morality of industrial espionage. Through the details of the philosophy of morality and ethics, a conclu-
sion is drawn about the hypothesis that espionage as a delicate act is moral and ethical issues in certain frameworks.

Keywords: industrial espionage, intelligence, legality, ethics, morality

1. UVOD

Pitanje se pojma $pijunaze veze uz samo obavjestajno
djelovanje. Velika revolucija obavjesStajnog djelovanja i
organiziranja odvijala se sa znatnijim razvojem globalne
trgovine i medunarodnih odnosa. Op¢enito, obavjestajne
aktivnosti definiraju se kao tajne, nelegalne pa ¢ak i protu-
zakonite. Medutim, takve aktivnosti provode legalne insti-
tucije koje su osnovane i djeluju u skladu s pozitivnim na-
cionalnim zakonodavstvima. Ono §to se u njihovom kon-
tekstu definira protuzakonitim je djelovanje usmjereno na
podrucje tajnih podataka koje netko drugi zakonski §titi,
$to upucuje na Spijunsko djelovanje.

Tlegalno, tajno i neposteno dolaZenje do odredenih spo-
znaja o neCemu S§to jedan poslovni subjekt Stiti odlike su
industrijske $pijunaze. Medutim, povijest razvoja indus-
trijske $pijunaZe napisala je i nesto opre¢no. Po odredenim
uvjetima industrijska Spijunaza prema definiranom zakon-
skom okviru postala je legalna.

Danas vise od 90% podataka koji predstavljaju interes
poslovnih subjekata jesu podaci u javnim, otvorenim i
svima dostupnim izvorima. Unato¢ tome poslovni subjekti
primjenom ilegalnih i nepostenih nacina dolaze do spoz-
naja unutar drugog subjekta, do spoznaja koje pripadaju
pod osjetljivim ili posebno klasificiranim informacijama.

ET?eR, VOL. II., br. 2., str. 28-35

Pitanje se takvog nastupa poslovnih subjekata usko vezuje
s postizanjem konkurentske prednosti.

Danas je informacija valuta novoga doba. Vrijednost
joj se veze za rezultat njene primjene. Ipak najvecu vrijed-
nost nosi ona informacija koja je pravovremena, origi-
nalna, povlastena i tajna. Informacija stvara novac, bogat-
stvo, novu vrijednost i upravo je to osnova za $pijunsko
postupanje. Da informacija predstavlja mo¢ najprije su
shvatili drzavnici. No, ni ¢elnicima multinacionalnim kor-
poracija nije trebalo dugo da dodu do takvog zakljucka.

Pored pitanja legalnosti industrijske Spijunaze, postav-
lja se i pitanje eti¢nosti i moralnosti iste. Moralne su vrije-
dnosti svakog pojedinog drustva determinirane. Sukladno
tome, Spijunaza se u pojedinim drustvima promatra kao
moralan Cin. Eti¢nost se $pijunaze moze promatrati kroz
op¢eprihvaéene pravce u etici u kontekstu kojih je Spiju-
naza i eti¢na i neeticna.

2. ZAKONSKA REGULACIJA INDUSTRIJSKE SPI-
JUNAZE

Po pitanju tajnosti podataka, 2018. godine donesen je
Zakon o zastiti neobjavljenih informacija s trziSnom vrije-
dnosti (NN 30/18). S tim se zakonom hrvatsko zakonodav-
stvo izjednacilo za zakonodavstvom Europske unije. U is-
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tom zakonu, definicija poslovne tajne je jasnije i Sire defi-
nirana, dok se sama poslovna tajna pocinje tretirati kao je-
dan oblik intelektualnog vlasni$tva nositelja poslovne
tajne, za razliku od prijasnjeg zakona, Zakona o tajnosti
podataka (NN 79/07, 86/12), koji je propisivao da se po-
slovnom tajnom smatra sve §to je kao takvo definirano za-
konom ili drugim propisom ili opéim aktom trgovackog
drustva, ustanove ili druge pravne osobe, a koji predstav-
ljaju proizvodnu tajnu, rezultate istrazivackog i konstruk-
cijskog rada te druge podatke zbog Cijeg bi priopéavanja
neovlastenoj osobi mogle nastupiti Stetne posljedice za
njezine gospodarske interese.l

Nedostatak prethodne definicije i ranijeg zakona (NN
79/07, 86/12) je u tome §to on nije precizirao $to je to tocno
poslovna tajna nego je prepuStao tvrtkama da same
unaprijed internim aktima odrede S$to za njih ona
predstavlja, Sto je svakako bilo nepovoljnije za same
tvrtke. Medutim, ni novi zakon (NN 30/18) nije precizno
definirao §to je to poslovna tajna, ali su zato u njemu
naznaceni odredeni kriteriji koji moraju biti ispunjeni da bi
se informacija smatrala poslovnom tajnom. Poslovna tajna
su informacije koje su:2

a) tajne jer nisu, u svojoj ukupnosti ili u to¢noj
strukturi i sklopu svojih sastavnih dijelova,
opcenito poznate ili lako dostupne osobama iz
krugova koji se obi¢no bave predmetnom vrstom
informacija

b) imaju trzi$nu (komercijalnu) vrijednost zbog toga
$to su tajne

c) u odnosu na njih osoba koja te informacije
zakonito kontrolira poduzela je u tim okolnostima
razumne korake kako bi sacuvala njihovu tajnost

Zakon o zastiti neobjavljenih informacija s trziSnom
vrijednosti (NN 30/18), eksplicitno definira da je
zabranjeno nezakonito pribavljanje, koristenje i otkrivanje
poslovne tajne. Sukladno tome, isti zakon moze pridonijeti
borbi protiv industrijske $pijunaze koja se u danasnjim
uvjetima provodi sofisticiranim metodama od strane aktera
koji nerijetko traze otkupninu za tako prikupljene
informacije ili ih za odredenu cijenu prodaju konkurentima
ili pak jednostavno ponude §iroj javnosti.

Osim Zakona o zastiti neobjavljenih informacija s trzi-
$nom vrijednosti (NN 30/18), hrvatsko zakonodavstvo po-
znaje i u Kaznenom zakonu (NN 125/11, 144/12, 56/15,
61/15, 101/17, 118/18, 126/19) djelo neovlastenog odava-
nja informacija. Clanak 348. Kaznenog zakona jasno defi-
nira §to je to odavanje tajne informacije, s tim da se isti
¢lanak odnosi isklju¢ivo na inozemne aktere Spijunaze.

Prikupljanje informacija o poslovanju neke tvrtke, pri-
kupljanje informacija o necijim osobnim podacima i slicne
aktivnosti su ilegalne. No ipak, ako je na bilo koji na¢in
ugrozena sigurnost neke drzave, onda obavjestajne sluzbe
te drzave imaju zakonske ovlasti prikupljati takve podatke
i informacije. Tako je, primjerice, Sigurnosno-obavjes-

1 Zakon o zatiti neobjavljenih informacija s trziSnom vrijednosti, NN
30/18
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tajna agencija (SOA) Republike Hrvatske Zakonom o si-
gurnosno-obavjestajnom sustavu Republike Hrvatske (NN
79/06, 105/06) dobila moguénost prikupljanja podataka si-
gurnosnog i obavjeitajnog znacaja:3

— Komunikacijom i kontaktima s gradanima

— Potrazivanjem sluzbenih podataka od drzavnih i

lokalnih tijela te pravnih osoba

— Primjenom tajnih mjera i postupaka

— Koristenjem javnih izvora (elektroni¢kih i tiska-

nih medija) te

— Razmjenom podataka s partnerskim sigurnosno-

obavjestajnim sluzbama

Sve metode su djelotvorne, no ipak za ocekivati je da
¢e se primjernom tajnih mjera dobiti najvrijednije i najde-
likatnije informacije. No, da bi se tajne mjere mogle zako-
nito primijeniti potrebno je da obavjesStajne sluzbe postu-
paju po nacelu postupnosti, tj. potrebno je prije tajnih
mjera sve druge mjere iscrpiti.

Potrebno je naglasiti da obavjestajne sluzbe imaju ov-
lasti prikupljati tajne podatke, ali samo onda kada je ugro-
zena nacionalna sigurnost. Niti na koji nacin sluzbe ne bi
smjele podatke koje su otkrile u obavljanju sluzbene duz-
nosti otkrivati drugim osobama ili tvrtkama kako bi im po-
mogle u trzi$noj utakmici.

3. INDUSTRIJSKA SPIJUNAZA

Kako u prvim stolje¢ima nije bilo klasifikacije i tajnosti
podataka, tako nije moglo biti ni industrijske Spijunaze.
Industrijskoj je S$pijunazi prethodila gospodarska
§pijunaza. Oblici gospodarske Spijunaze, u vrlo
pojednostavljenim oblicima, pojavljuju se u najstarijim
civilizacijama. Jednostavni ogledni primjeri gospodarske
$pijunaze koji su utrli put suvremenoj industrijskoj
Spijunazi, tijekom povijesti bilo je u velikom broju. Od
egipatskih svecenika obucavanih za zadace prikupljanja
podataka o gospodarskoj snazi zemlje u koju su odlazili,
pa do 1200. godine prije Krista u tijeku izraelskog pohoda
na Palestinu kada je JoSua uputio dvojicu uhoda da u
tajnosti izvide je li zemlja plodna (Pozi¢, 2012).

Prvo znacajnije spominjanje gospodarske Spijunaze
dogodilo se u SAD-u od strane profesora Stevana Dedijera,
koji je izjavio da poslovno-obavjestajna sluzba ima
funkciju radara. Dedijer je jedan od osnivaca poslovno-
obavjesStajne sluzbe u svjetskim razmjerima. Jo§ 1972.
poceo je zastupati tezu da u vojnu i politicku dimenziju
obavjestajne sluzbe treba ukljuciti i ekonomski aspekt.
Tvrdio je da bez snazne ekonomske baze niti jedna drzava,
pa ni SAD, nema kapacitet optimalnoga vojnoga i
politickoga obavjestajnog djelovanja, tvrde¢i kako ce
gospodarska $pijunaza biti velika tema 21. stoljeca i da ¢e
napredovati samo one drzave kojima elite to na vrijeme
shvate (Bazdan, 2016).

2 zakon o zaititi neobjavljenih informacija s trzisSnom vrijednosti, NN
30/18

3 https://www.soa.hr/hr/o-nama/ovlasti/ (12.08.2020)
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Kako se drustvo razvijalo i kako su se stvarale
nacionalne drzave S$pijunaza je sve viSe dobivala na
znacenju. Konkurencija kako medu drzavama, tako i medu
tvrtkama oduvijek je bila prisutna. Kada su drzave i tvrtke
u zelji da budu bolje od drugih poduzimale odredene
korake u zastiti svog intelektualnog vlasnistva, stvorile su
tajne podatke i temelj za razvoj industrijske $pijunaze, koja
sama po sebi ne bi postojala da nema tajnosti podataka.

Na samom pocetku dvadesetog stoljeca pojavljuju se
kompanije koje su utemeljile svoje centre za poslovne
obavjestajne sluzbe. Prve su se odvazile kompanije u
SAD-u, no ubrzo se ideja o utemeljenju takvog vida centra
pocela primjenjivati i u europskim kompanijama.
Poslovno obavjestajni centri imali su jednu temeljnu
svrhu, prikupiti one tajne podatke koje stvaraju
konkurentsku prednost.

Danas je moguée govoriti o informacijama koje su
javno dostupne i do kojih se legalno i jednostavno dolazi,
o informacijama koje se nalaze u tzv. sivoj zoni na samom
rubu zakonske legalnosti i iste su dostupne, ali je do istih
potrebno doci s nesto napornijim radom i trudom, i na
kraju o tajnim informacijama do kojih se dolazi na
nedopusten nacin. Do tajnih se informacija dolazi na
zabranjen nacin infiltracijom, ubacivanjem krtice,
prisluskivanjem, S$pijuniranjem, kradom povjerljivih
podataka (Bazdan, 2009).

3.1. Pojam industrijske Spijunaze

Pod pojmom se industrijske S$pijunaze istiCe
prikupljanje zasti¢enih podataka iz poslovanja neke tvrtke
od strane neovlastene osobe ili neovlastene tvrtke.t
Sukladno prethodnom, industrijsku Spijunazu moze
provoditi pojedina tvrtka zasebno, ali moze je provoditi i
drZzava uz pomo¢ obavjeStajnog aparata kako bi pomogla
domacim tvrtkama u globalnoj trzi$noj utakmici.

Za razumijevanje pojma industrijske Spijunaze
potrebno je znati razlikovati industrijsku Spijunazu od
gospodarske  Spijunaze. Gospodarska S$pijunaza je
dopustena, legalna i eti¢na jer koristi samo one informacije
koje su svima dopustene, tj. obavjestajne se sluzbe koriste
samo onim informacijama koje su gospodarski subjekti,
kao predmet njihove pozornosti i analize, javno objavili.
Izvori se za takve informacije naj¢esce nalaze na internetu,
drugim elektronickim bazama podataka, novinama i
magazinima, TV-u. Isto tako, kako bi se legalno dosle do,
za obavjeStajne sluzbe vaznih, podataka one prate
sajmove, burze i druga stru¢na okupljanja gospodarskih
subjekata koji su za njih vazni i koju su predmet njihova
pracenja. Nadalje, u gospodarskoj $pijunazi, obavjestajne
sluzbe prate strucne radove, nastupe, govore i intervjue
¢elnih ljudi koji rade u gospodarskom subjektu koji je
predmet pracenja. Smatra se da je oko 90% podataka, koje
obavjeStajne sluzbe traze, javno dostupno i legalno
(Bazdan, 2016).

4 https://webhosting-wmd.hr/rjecnik-pojmovi-i/web/industrijska-spiju-
naza (11.08.2020)
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Za razliku od gospodarske Spijunaze, koja prikuplja
informacije iz legalnih i javno dostupnih izvora,
industrijskom $pijunazom se dobivaju one informacije
koje su od strane neke tvrtke (subjekta u privatnom
sektoru) oznadene kao klasificirane. Industrijskom
Spijunazom se napadaju oni izvori koji su zatvoreni i koji
su dostupni samo nekolicini ovlastenih ljudi.

Spijunaza je sredstvo za ilegalni napad zatvorenih
izvora na koje se odnosi 2 do 3 posto trazenih podataka
(Bazdan, 2016). Industrijska $pijunaza smatra Se neeti¢nim
i nemoralnim ¢inom, stoga je u zakonskoj legislativi
oznacena kao kaznjivo djelo.

Polaze¢i od toga da se suvremeno dru$tvo zasniva ha
za$titi intelektualnog vlasnistva, a da intelektualno
vlasniStvo predstavlja osobnu imovinu koju je potrebno
zakonski zastiti, kao i svaku drugu materijalu imovinu
pojedinca, definirala se osnova za =zaStitu izrazito
znacajnih podataka. Slijedom toga, americkim zakonom su
zaSticeni i oni podaci koje pojedine tvrtke nisu oznacile
kao klasificirane podatke, ali su ti podaci od izrazitog
znacenja za iste tvrtke. Dakle, zabranjeno je prikupljati
podatke ako je vlasnik poduzeo odgovaraju¢e mjere za
ocuvanje njihove tajnosti i ako informacije predstavljaju
neovisnu ekonomsku vrijednost, aktualnu ili potencijalnu,
odnosno ako nisu opcée poznate i nisu bile prisutne u
javnosti na bilo koji na¢in (Bazdan, 2016).

Industrijska $pijunaza moze se promatrati kao skupni
pojam koji obuhvaca vise kaznenih djela, a medu koja se
svakako mogu ubrojiti krada, utaja, prevara, nelojalna kon-
kurencija, podmicivanje, falsificiranje dokumenata i sli-
¢no. Industrijska Spijunaza, podstavlja Spijunazu koja za
cilj ima tehnicki i tehnolo§ki razvoj i ostvarivanje uzih pro-
fesionalnih interesa odredenih poslovnih subjekata. Dakle,
industrijska $pijunaza predstavlja samo jedno podrucje i
dio ekonomske $pijunaze, jer je ona po svojim zadacima
usmjerena samo na odredenu specifi¢nu stru¢nu djelatnost
u cjelokupnoj ekonomiji.

Podruéja koje predstavljaju predmet interesa nosioca
industrijske Spijunaze su znanost, tehnika, mineralne siro-
vine i svemirska istrazivanja. Dakle, razlika izmedu indu-
strijske Spijunaze i gospodarske SpijunaZze je u tome $to go-
spodarska Spijunaza crpi podatke iz legalnih izvora, a in-
dustrijska iz nelegalnih, dok je razlika izmedu ekonomske
i industrijske Spijunaze u tome Sto je industrijska usmje-
rena na odredeno, specificno podrucje i zapravo predstav-
lja samo dio ekonomske Spijunaze.

3.2. Ciljevi industrijske Spijunaze

Konacni cilj industrijske, gospodarske i ekonomske
Spijunaze je uvijek isti, a to je biti bolji od svoje konkuren-
cije ne birajudi sredstva (Javorovi¢ i Bilandzi¢, 2007). Da
bi ostvarile taj cilj tvrtke se ne baziraju samo na to kako ¢e
unaprijediti svoje poslovanje, kako ¢e biti inovativnije,
stedljivije, efikasnije i djelotvornije, zapravo tvrtke zele
sve to ostvariti, ali ne samo i iskljucivo kroz svoj rad.
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Da bi tvrtke bile inovativnije, one moraju potrositi e-
normne koli¢ine novca, vremena i moraju biti angazirani
veliki ljudski potencijali, a to je onda ¢esto mukotrpno i
neisplativo. Stoga se tvrtke nerijetko odluéuju na Spijunazu
svoje konkurencije. Spijunaza, u tome kontekstu, ima za
cilj pribaviti informacije o poslovanju tvrtke koja je pred-
met §pijunaZe i na taj nacin, uz pomo¢ tih informacija, mo-
dernizirati svoju tvrtku i posti¢i inovacije za koje je druga
tvrtka ulozila svoj novac i svoje vrijeme. Uglavnom je tu
rije¢ o informacijama koje su povezane sa najsuvremeni-
jim znanstvenim, tehnickim i sofisticiranim tehnologi-
jama, a takve se informacije jako tesko dobiju jer iziskuju
visokokvalificirane kadrove, jako puno novc¢anih sredstava
i ogromne koli¢ine vremena i truda. Stoga i ne cudi $to se
tvrtke odlu¢uju da takve informacije radije pribavljaju pu-
tem industrijske $pijunaZe unato¢ tome $to time riskiraju
svoju reputaciju, nov¢anu kaznu, pa ¢ak i kaznu zatvora
(Bazdan, 2016).

Ipak, cilj industrijske $pijunaze ne mora biti samo Zelja
da se jeftino dobiju informacije iz druge tvrtke kako bi se
vlastita tvrtka modernizirala i opremila inovacijama, bilo
u pogledu poslovanja, bilo u pogledu inovacije proizvoda.
Cilj industrijske $pijunaze moze biti usmjeren i u suprot-
nom smjeru. Informacije koje je tvrtka dobila $pijunazom
mogu se upotrijebiti i za miniranje, tj. sabotazu konkure-
nata. No, bez obzira §to je prvotni cilj industrijske $piju-
naze, konacni cilj je uvijek isti, a to je ostvarivanje konku-
rentske prednosti i na kraju postizanje monopola.

Pravi je primjer ¢ina $pijunaze i sabotaze pretrpjela nje-
macka tvrtka Enercon. U pitanju je tvrtka koja je devede-
setih godina proslog stolje¢a napravila pravu revoluciju u
proizvodnji vjetrenjaca. Propust koji je napravila obiljezila
je injuinjemacko gospodarstvo. Vjerujuci da svi znaju §to
tvrtka proizvodi i koliki su njeni doprinosi i kako nitko
neée posegnuti za njenim patentom isti nije patentirala.
Medutim, pogre$nu je pretpostavku iskoristila americka
tvrtka Ketech Windpowe Inc koja je dosla u posjed i do-
kumentacije i klju¢nih fotografija novih vjetrenjaca. Kada
je Enercon zapoceo s masovnom proizvodnjom vjetrenjaca
Kentech je patentirao revolucionarne vjetrenjace, ali ne
samo u Americi, ve¢ i u Europi (Javorovi¢ i Bilandzié,
2007). U tom je trenutku Enercon morao stati s proizvod-
njom onoga $to je bilo njegovo u osnovi, ali ne i na papiru.
Ono §to se definiralo kao Steta za njemacku tvrtku i njema-
¢ko gospodarstvo, definiralo se kao korist za americku tvr-
tku i ameri¢ko gospodarstvo. Upravo se ovim primjerom
potvrdio konacni cilj industrijske SpijunaZe i istovremena
konkurentska prednost i postizanje monopola.

5 Human Intelligence — HUMINT

6 https://www.webroot.com/us/en/resources/tips-articles/what-is-social-
engineering?sc=70161000000TRru&rc=8200 (11.8.2020)

7 https://searchsecurity.techtarget.com/definition/dumpster-diving
(11.8.2020)

ET2%eR, VOL. Il., br. 2., str. 28-35

4. METODE IZVODENJA INDUSTRIJSKE
SPIJUNAZE

Industrijska $pijunaza je nezakonita djelatnost, prema
tome i metode njene izvedbe definiraju se nezakonitim. U
toj nezakonitoj djelatnosti zastupljene su najsuvremenije
metode i alati. Zapravo metode mogu biti sofisticirane i
moderne, kao $to mogu biti i klasi¢ne, tj. standardne
metode koje se koriste ve¢ stolje¢ima.

4.1. Klasicne metode

Klasi¢ne su metode izvodenja industrijske $pijunaze u
uporabi jo$ od davnina, a u svojoj metodologiji ukljucuju
operativni rad ljudi na terenu. Ova se metoda prikupljanja
tajnih informacija iz tog razloga i naziva ljudskom
obavjeitajnom sluzbom® (Bazdan, 2016). Ljudi koji rade
na terenu kako bi saznali informacije koje su od strane
neke organizacije oznacene kao klasificirane cesto se
mogu svrstati u informante, tajne agente, prebjege,
prikrivene informatore, razne profesionalce i Spijune
opcenito (Bazdan, 2016).

Takoder se u ovu skupinu mogu ubrojiti i operativci
koji vrbuju ljude koji rade za tvrtku koja je predmet $piju-
naze (Pozi¢, 2012). To su oni operativci koji znaju voditi
razgovore, ¢esto su to visokokvalificirane osobe koje su
Skolovane za obavljanje tako delikatnoga posla. Njihov
posao je nagovoriti osobu iz tvrtke koja je predmet Spiju-
naze da dostavlja informacije koje zanimaju tvrtku koja
provodi postupak Spijunaze. Postupak nagovaranja cesto
ukljucuje i to da osoba koja treba dostavljati takve infor-
macije trazi za to odredenu novéanu naknadu, stoga se o-
perativci koji vode takve razgovore u Spijunskom Zargonu
Cesto nazivaju ,,specijalistima za osobe sa crnim torbama*.
Za takve razgovore, tvrtke Cesto angaziraju razne analiti-
Care, znanstvenike, agente ili ¢ak profesionalne obavjes-
tajne strucnjake. Pritom, za ovakvu sluzbu postoje i brojna
ucilista za obuku agenata i odrZzavanje veza s agenturom.

Dvije metode koje ne trebaju asistenciju tehnoloskih o-
tkri¢a, a pomocu kojih se mogu dobiti Zeljene informacije
su Social Engenineering® i Dumpster Diving’.

Social Engenineering prevedeno na hrvatski socijalni
inzenjering niz je tehnika pomocu kojih pojedinac, iskori-
Stavanjem ljudskih pogreSaka i slabosti, utjeCe na drugog
pojedinca kako bi ga naveo da ucini nesto $to nije u njego-
vom interesu.® Socijalni se inZenjering najéesée koristi u
svrhu otkrivanja njihovih povijerljivih informacija ili dobi-
vanja pristupa nekim drugim resursima do kojih napadac
inaée ne bi mogao do¢i.? Ova tehnika dobivanja tajnih in-
formacija je popularna kod onih osoba koje ne posjeduju
specijalna informaticka znanja, ve¢ je dovoljno imati vje-
§tinu govora i sposobnost uvjeravanja.

8 https://lider.media/aktualno/socijalni-inzenjering-kako-je-lako-postati-
veliki-hrvatski-naivac-119887 (12.8.2020)

9 https://www.cert.hr/socijalni_inzenjering/ (11.8.2020)
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Dumpster Diving prevedeno sa engleskog jezika ozna-
¢ava radnju kopanja po deponiju.19 Stovise Dumpster Di-
ving nije ogranic¢en samo na deponije nego se odnosi i na
kontejnere, kante za kuéni otpad itd. Cilj Dumpser Di-
vinga, a u kontekstu $pijunaze, je da se u kontejnerima ili
kantama za otpad pronadu vrijedne informacije koje je po-
jedina tvrtka odbacila smatraju¢i da ih u kontejneru nitko
nece traziti. Ova metoda je izgubila na znacenju jer je ,,pro-
valjena“ te sve velike tvrtke svoje vrijedne zapise vise ne
bacaju u kontejner nego ih unistavaju na druge nacine, po-
put primjerice paljenja ili sjeckanja na sitne komade.

4.2. Sofisticirane metode

Pored tradicionalnih klasi¢nih metoda, koje ukljucuju
operativni rad ljudi na terenu, postoje i suvremene metode
pomocu kojih se moze doc¢i do Zeljenih informacija i to
puno brze, jednostavnije, sigurnije i bez ljudi na terenu.
Neke od tih metoda su Hackingl, Phone Ease Dropping!2
i Whackingl3.

Haking ili hakirati se moZe na nekoliko nacina. Danas
je najpopularnija i najdjelotvornija metoda dobivanje
informacija hakerskim napadom preko interneta. Hakeri
na taj nac¢in mogu do¢i do gotovo svih informacija koje ih
zanimaju poput lozinki, brojeva kreditnih Kartica,
privatnih podataka o identitetu, slijedom ¢ega mogu sebi
pribaviti financijsku korist ili nematerijalnu imovinu.
Hakiranje je danas najlaksa tehnika krade informacija,
stoga i ne ¢udi da se toliko ¢esto pojavljuje.

Phone Ease Dropping je metoda kojom se informacije
prikupljaju na nacin da se prisluskuje telefon ili mobitel
osobe za koju se sumnja da bi mogla imati informacije koje
su zanimljive. U ranijim danima, kada je prisluskivanje jo$
bilo primitivno, telefonske linije su se prisluskivale po-
moc¢u GSM uredaja, na na¢in sa se GSM-ov uredaj (najce-
$¢e neki tip bubice) postavi u mobitel koji se Zeli slusati.14
Danas je situacija sasvim drugacija i za $pijune dosta jed-
nostavnija jer nije potrebno niSta ubacivati u mobitel koji
se zeli prisluskivati, Sto je opet svojedobno iziskivalo rad
na terenu, jer se prisluskivanje odvija preko androida i ra-
znih aplikacija.

Whacking je metoda pomocu koje se informacije dobi-
vaju na nacin da haker provali u bezi¢nu mrezu. Cilj hakera
je pronaci pravu frekvenciju na kojoj se odvija komunika-
cija koju Zeli presresti i onda se pomo¢u pravog radio ure-
daja ubaciti u tu frekvenciju te na taj nacin slusa komuni-
kaciju koja se odvija na tome kanalu (Robinson, 2003).
Ova je metoda takoder potisnuta od strane modernih apli-
kacija i sustava, a glavni nedostatak ove metode je Sto o-
soba koja Zeli prisluskivati neku mrezu, mora biti u dometu
te mreze (Robinson, 2003).

10 https://searchsecurity.techtarget.com/definition/dumpster-diving
(11.8.2020)

1 https://www.malwarebytes.com/hacker/ (11.8.2020)

12 https://www.investopedia.com/terms/e/eavesdropping-attack.asp
(11.8.2020)

13 https://www.giac.org/paper/gsec/1587/corporate-espionage-
101/102941 (11.8.2020)
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5. TEHNICKA PODRSKA INDUSTRIJSKOJ SPIJU-
NAZI

Tehnologija je danas uznapredovala vise nego ikada.
Moze se konstatirati da danas gotovo da i nema neke stvari
koja se ne moze napraviti. Na svim poljima razvoj tehno-
logije donio je blagodati poput lakSeg Zivota, vece zarade,
jednostavnosti raznih postupaka, ali ipak ne moze se reéi
da je razvoj tehnologije gradanima donio veéu sigurnost.
Stovise, gradani su danas znatno vise izloZeniji moguéno-
stima prijevare, krade i obmane nego $to su to bili ikada
prije. Takoder, nikada kao danas nije bila ugrozena priva-
tnost gradana bilo da je ta privatnost ugrozena od strane
drugih gradana, tvrtki ili pak od strane drzave i njenih slu-
zbi. Tehnologija za $pijuniranje je danas Siroko dostupna i
mogu si je priustiti gotovo svi gradani jer je poprili¢no jef-
tina. Kada u tom kontekstu govorimo da su najrazvijenije
tehnologije za $pijuniranje dostupne gradanima, ne treba
se ni zapitati kako s istom tehnologijom raspolazu tvrtke.

Neke od tehnoloskih stvari pomoc¢u kojih se mogu do-
biti informacije su Spy bug WIFI, Spy uredaj za slusanje
preko prepreka, mini SIM buba, bionicko uho za sluSanje,
satelit, softver, spadaju u najdostupnije tehnoloske uredaje
dostupne i gradanima i tvrtkama (Bazdan, 2012).

Spy bug WIFILS funkcionira na nacin da se senzor po-
stavi u prostoriju koja se zeli prisluskivati te se automatski
uz pomo¢ prijamnika moZze ¢uti sve u prostoriji u kojoj se
nalazi senzor. Danasnja tehnologija je omogucila da prija-
mnik moze biti udaljen od senzora do 1000 m.

Spy uredaj za slusanjel® preko prepreka funkcionira na
naéin da se zvuéni bug postavi na zid ili neku drugu pre-
preku te se jednostavno pomocu slusalica slusa §to govore
osobe koje su u sobi koja se prisluskuje. Uredaj radi tako
§to pojacava vibracije zvuka. Kad ljudi razgovaraju u sobi,
njihovi su glasovi na odredenoj valnoj duljini, a ovisno o
tome kako glasno govore, valni pojas putuje kratkim ili du-
gim udaljenostima, koje ovaj uredaj ubrzava i pojacava.

Mini SIM buba je mozda i najpopularniji uredaj za pri-
sluskivanje. Radi na principu mobitela, tako $to se u kuci-
Ste uredaja stavi SIM kartica, nakon ¢ega se sa bilo kojega
mobitela, sa bilo koje mreze, moZe nazvati na tu karticu i
slusati sve §to se govori u prostoriji u kojoj se ostavio ure-
daj. Prednost ovoga uredaja je Sto je domet neogranicen,
tj. moze se sa bilo kojega djela svijeta nazvati na tu karticu
i prisluskivati.

Bioni¢ko uhol’ za sluganje isprva nije bio namijenjen
za prisluSkivanje nego je sluzio znanstvenicima, biolozima
i ljubiteljima prirode za osluskivanje zvukova u prirodi.
No, s vremenom je postao popularan i u $pijuniranju. Radi

14 https://www.seguridad-konsalting.com/zastita-od-ekonomske-i-indu-
strijske-spijunaze/ (11.8.2020)

15 https://www.endoacustica.com/wireless-analog-spy-audio-transmit-
ter.php (11.8.2020)

16 https://www.cool-mania.hr/spijun/oprema-za-spijuniranje
(12.8.2020)

17 https:/iwww.vidax].hr/e/8718475856979/bionicko-uho-uredaj-za-slu-
sanje-i-promatranje (11.8.2020)
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na principu pojacavanja radio valova. Danasnja tehnolo-
gija je omogucila da je ovaj uredaj u¢inkovit na udaljeno-
stima do 500 m.

Spijuniranje iz satelita nije dostupno gradanima i tvrt-
kama kao §to su to prethodni uredaji, Stovise takvu sposo-
bnost nemaju niti sve drzave. Pomocu satelita se mogu do-
biti slike, ali sateliti mogu i presretati komunikaciju na ze-
mlji. Spijuniranje pomoéu satelita je u najvecoj mjeri oba-
vijeno tajnos¢u jer nije dostupno gradanima i Siroj javno-
sti.

Spijuniranje uz pomoé softvera danas je definitivno
najpopularnija tehnika $pijuniranja. Ovakav vid $pijunira-
nja je dostupan i gradanima, u primitivnijem obliku, ali i
sluzbama koje su ovaj vid $pijuniranja usavrSile. Najvise
$pijunskih afera koja su iza$le u javnost su pokazale da slu-
7be najéesce koriste upravo ovu metodu $pijuniranja. Spi-
juniranje se odvija pomocu nekih aplikacija koje se insta-
liraju na mobitel.18 U velikom broju slu¢ajeva takve apli-
kacije zna instalirati i sam korisnik, no onaj kome je ista
instalirana i ne sumnjaju da ga se $pijunira. Nakon §to se
ta aplikacija instalira na mobitel, ona sluzba koja je tu ap-
likaciju stvorila ima pristup svim podatcima koji se nalaze
na mobitelu. Takoder, pomo¢u takvih aplikacija je moguce
slusati razgovore i pratiti lokaciju.

6. ZASTITA OD INDUSTRIJSKE SPIJUNAZE

Industrijska $pijunaza je veliki problem za tvrtke koje
imaju neku znacajnu poslovnu tajnu, jer postoji ozbiljna
opasnost da ta tajna bude ukradena od strane neke konku-
rentske tvrtke. Stoga, tvrtke ulazu zna¢ajna novéana sred-
stva kako bi zastitile svoje vrijedne informacije. Da bi se
informacije zastitile, potrebno je djelovati sustavno na ne-
koliko polja. No, i tada se ne moze zajamciti potpuna si-
gurnost, ali se moze smanjiti vjerojatnost krade. Neka od
polja na koje se tvrtke baziraju su operativna razina, fizi-
¢ka razina, kadrovska razina i tehnika razina.l® Na tim
razinama tvrtke provode raznovrsne mjere.

Na operativnoj je razini moguce provesti razne mjere
kako bi se podaci zastitili od krade (Winkler, 1996). Prim-
jerice, kroz upoznavanje zaposlenih sa time koje prijetnje
egzistiraju te sukladno tome osmisliti i provesti obuku za-
poslenika, kroz klasificiranje informacija, a sa ciljem ¢u-
vanja povjerljivih informacija, kroz postavljanje decidira-
nih i jasnih uputa o tome koje se informacije mogu iznositi
u javnost ili pak kroz odvajanje telefonskih linija za vazne
poslovne razgovore.

Permanentno zakljucavanje ureda i drugih vaznih pro-
storija gdje se cuvaju vrijedni podaci, Sifriranje racunala,
postavljanje video nadzora, angaziranje zastitarske tvrtke
ili zaposljavanje vlastitih ljudi za posao osiguranja, samo
su neke od mjera zastite od Spijunaze na fizickoj razini.

Kada su u pitanju mjere na kadrovskoj razini, potrebno
je provjeriti imaju li svi zaposlenici potrebne kvalifikacije,
provjeriti imaju li zaposlenici kriminalni dosje i profilirati

18 https://www.tportal.hr/tehno/clanak/oprez-ovim-mobilnim-aplikaci-
jama-moguce-je-spijunirati-bilo-koga-20170712 (11.8.2020)
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zaposlenike sa ciljem uocavanja ,,sumnjivaca®, ali i prove-
sti kategorizaciju zaposlenih iz razloga $to ne mogu svi i-
mati pristup vaznim informacijama.

Instalacija antivirusnih programa na ra¢unalima, kon-
trola pristupa programima i racunalima, izbor pouzdanog
partnera za servisiranje kompjutorskih i drugih mreza, pri-
mjeri su poduzimanja mjera zastite od $pijunaze na tehni-
¢koj razini.

No, pored svih navedenih mjera, kao §to je ve¢ nazna-
¢eno, ne postoje mjere koje jamée potpunu sigurnost za
tajnost podataka, tim vise §to se tehnologija rapidno razvija
pa se sa tim unapreduju i programi za probijanje Sifri i upad
na tuda racunala, a §to je metoda pomocu koje se mogu
ukrasti najvrjedniji podaci.

7. MORALNOST I ETICNOST INDUSTRIJSKE SPIJU-
NAZE

Moralnost i eti¢nost ponekad je jako tesko razlikovati,
premda su definicije etike i morala sasvim razgovijetne i
razumljive. Suvremena filozofska shvacanja, prema najje-
dnostavnijoj definiciji, govore da je moral predmet prouca-
vanja etike, tj. etika je filozofska znanost koja proucava
moral. Filozofi su termin morala definirali kao sustav
normi ili pravila koja su prihvacanja od strane neke drus-
tvene zajednice i po kojima se ta drustvena zajednica u-
pravlja, radi i ponaSa. Moral su odredene vrijednosti po ko-
jima neka drustvena zajednica rasuduje $to je dobro, a Sto
je zlo, dok je etika filozofska znanost koja proucava jesu li
te vrijednosti ispravne i mogu li biti drugacije.

7.1. Moralnost industrijske Spijunaze

Opcenito moralnost razlikujemo od geografske regije
do regije, pa ¢ak i od drzave do drzave. Ono $to je moralno
za jednu drzavu ili jedno drustvo, ne mora biti za sve ostale
drzave ili sva ostala drustva. Moral je povijesno odreden.
Pod utjecajem je kulture, religije i uvjeta zivota. Slijedom
toga, moralne su vrijednosti u svakom pojedinom drustvu
drugacije predodredene.

Drugacije su moralne vrijednosti u krS¢anskim
drzavama, za razliku od muslimanskih drzava, takoder
drugacije su moralne vrijednosti u drzavama gdje je vecinu
povijesnog vremena prevladavao mir, za razliku od onih
drzava gdje se uglavnom odvijao rat. DrusStva koja su Cesto
ratovala zasigurno ¢e imati moralne norme koje su iz
perspektive drugih drustava loSe, iskrivljene i zaostale.
Dakle, moralnost nekoga ¢ina ovisi o tome u kakvom
drustvu je taj ¢in napravljen. Neke stvari koje se naprave,
a u svezi su morala, na tzv. zapadu djelovati ¢e suludo i
degutantno ljudima s Bliskog istoka, ali i obratno, jer
moralnost nije univerzalna vec Stovise, vrlo individualna.
1z te perspektive se moze promatrati i moralnost Spijunaze.

U diktatorskim drzavama, a §to se brusilo stolje¢ima,
kao opravdana moralna norma postavilo se ¢ak i ubojstvo,

19 https://www.seguridad-konsalting.com/zastita-od-ekonomske-i-indu-
strijske-spijunaze/ (11.8.2020)
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a u cilju zastite rezima i uspostavljenog ustavnog poretka.
Stoga se moze zakljuciti da se u takvim drzavama i
Spijunaza promatra kao moralni ¢in. U zapadnim,
razvijenim drzavama moralnost Spijunaze moze se znatno
teze komentirati, jer kao §to je ve¢ naznaceno, moralnost
je pojam koji oznacava da je neSto druStveno ili
opc¢eprihvaéeno dok se ¢in Spijunaze moze tesko definirati
kao takav. U zapadnim drzavama ili drzavama tzv.
slobodnog svijeta $pijunaza se znatno vise promatra kroz
eticko rasudivanje pojedinog Cina $pijunaze, tj. da bi neko
$pijunsko djelo bilo moralno, na zapadu, ono mora biti u
skladu sa postavljenim etickim standardima. Dakle, u
zapadnom svijetu ¢in $pijunaze je jako tesko definirati kao
moralno prihvatljiv ili neprihvatljiv ¢in, ali se zato moze
definirati kao etiCan ako je napravljen po zacrtanim
pravilima i ako su se sa tim ¢inom Spijunaze mozda
sprijecile neke vece Stete.

7.2. Eticnost industrijske Spijunaze

Eticnost pojedinoga ¢ina je puno lakse odrediti od mo-
ralnosti, jer je moralnost varijabilna i nekonzistentna $to
pojam moralnosti ¢ini teSko definiranim, dok su pojedini
prvaci u etici jako dobro definirani. Stoga je i eti¢nost po-
jedinog postupka puno lakse promatrati kroz te definicije
pravaca u etici. Postoje tri opéeprihvaéena pravca u etici,
a to su teoloska teorija, deontoloska teorija i etika vrline
(Ber¢ic, 2010).

Teoloska teorija je filozofsko glediste prema kojemu se
u etici prvenstveno u obzir trebaju uzimati posljedice od-
redenih postupaka. Posljedice nekih postupaka su jedine
stvari koje podlijezu etiCkom vrednovanju. Dakle, motivi
i razlozi zbog kojih je pojedinac donio odredenu odluku
uopce nisu vazni, ve¢ su samo bitne posljedice tih odluka.
Sukladno tome, ako su posljedice odredene odluke lose,
tada se ta odluka promatra kao nesto $to nije u skladu s
etikom, a ako su posljedice pozitivne, tada je odluka koju
je pojedinac donio eti¢na.

U kontekstu industrijske $pijunaze, odrediti je li nesto
u skladu sa definicijom teoloske teorije o eti¢nosti je izra-
zito tesko, jer se teoloska teorija ne bavi detaljima o tome
kakve bi posljedice trebale biti da bi se smatrale dobrima.
Posljedice nekih odluka za neke skupine mogu biti dobre
dok te iste odluke drugoj skupini mogu nanijeti veliko zlo.
Ukoliko je neka tvrtka poduzela mjere industrijske Spiju-
naze, te mjere ¢e zasigurno za posljedicu imati odredene
benefite za tu tvrtku, $to bi se na prvu moglo konstatirati
da je taj postupak etican jer ima dobre posljedice, ali ¢e
isto tako jamacno te mjere nanijeti veliku Stetu tvrtki koja
je bila predmet industrijske SpijunaZze i izazvati ¢e joj izra-
zito loSe posljedice. Zakljucno, teoloska teorija ne daje od-
govor je li Spijunaza eticna ili ne.

Deontoloska teorija je po svojoj logici totalni protur-
jecna teoloskoj teoriji. Dok teoloska teorija zakljucuje da
su bitne posljedice, deontoloska teorija isti¢e da su poslje-
dice nevazne, a u prvi plan stavlja pravila kojih se svaki
¢ovjek mora striktno drzati. Centralo pravilo ove teorije je
da svaki ¢ovjek ima dostojanstvo koje je nepovredivo i ne-
otudivo. Dakle, u svakom postupku treba postupati tako da
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se §titi 1 brani dostojanstvo svake ljudske osobe. Budu¢i da
je to centralno pravilo, moze se konstatirati da ova teorija
postavlja vrlo visoke moralne standarde, a iz ¢ega se moze
izvesti 1 zakljucak da je ¢in Spijunaze decidirano neetican.

Deontoloska teorija posljedice nekog djelovanja sma-
tra irelevantnim, a kao presudnu stavku za odredivanje je
li nesto eti¢no ili nije uzima motiv. Ova teorija smatra da
se ljudi u svojim djelovanjima trebaju drzati odredenih
moralnih normi bez obzira kakve ¢e biti posljedice. Ako je
motiv nekog ¢ina bio plemenit onda je automatski taj ¢in
etican, bez obzira $to su mozda posljedice bile katastro-
falne. Poznato je geslo ove teorije Fiat lustitia, pereat
mundus! (Neka bude pravda, makar propao svijet!)
(Ber¢i¢, 2012). Potrebno je naglasiti da ova teorija ne odo-
brava bilo koji motiv. Naime, motiv mora biti plemenit da
bi bio eti¢ki opravdan. Buduéi da se $pijunazom vrijeda
dostojanstvo osobe ona se smatra neeti¢nim ¢inom, i to bez
obzira §to bi se tom $pijunazom mogao sprijeciti teroristi-
¢ki napad, jer ovu teoriju ne zanimaju posljedice.

Etika vrlina je treéi pravac u filozofiji etike. Pristase
ovoga pravca smatraju da je nepotrebno bazirati se na po-
sljedice neke radnje pa ¢ak i motiv smatraju irelevantnim.
Etika vrlina tumaci da se u definiranju eti¢nosti treba bazi-
rati na karakter neke osobe. Stoga, prema etici vrlina, laz
nije nesto $to je loSe po sebi ili nesto §to je lose zbog toga
§to dovodi do losih posljedica, vec je losa zato §to Covjeka
koji laze ¢ini lazovom. Isto tako, posten postupak dobar je
zato $to ¢ovjeka koji ga je uéinio ¢ini postenim ¢ovjekom,
ubojstvo je loSe zato $to onoga koji je ubio ¢ini ubojicom,
krada je loSa zato S$to onoga koji krade ¢ini lopovom
(Ber¢i¢, 2008). Ako se razmotre pojedine vrline, moZze se
izvesti zakljucak o tome smatra li se Spijunaza, temeljem
ovoga pravca, eticnom djelatnoscéu.

Avistotel je sve vrline podijelio na dvije velike skupine:
moralne i intelektualne (Ber¢i¢, 2008). Prema njemu, u
moralne vrline spadaju hrabrost, umjerenost, darezljivost,
izdasnost, ponos, odlu¢nost, suzdrzanost, duhovitost, i-
skrenost, prijateljstvo, pravednost. Intelektualne su pak vr-
line spoznaja principa, znanost, mudrost, te one koje u-
kljucuju djelovanje — tehnicke vjeStine i1 razboritost
(Ber¢ic, 2008).

Temeljem navedenoga, moze se zakljuciti da je Spiju-
naza eti¢na ako je posrijedi neka od vrlina, tj. $pijunaza je
eticna ako je provodi osoba koja ima jednu od gore nave-
denih osobina, primjerice pravednost. Medutim, ako bi
$pijunazu provodila osoba koja je osvetoljubiva, tada bi
prema teoriji etike vrlina ¢in $pijunaze bio neeti¢an. Moze
se zakljuciti da ova teorija ne daje zadovoljavajuci odgo-
vor na pitanje eti¢nosti Spijunaze, jer primjerice za uboj-
stvo, kradu i laz znamo da su loSe i da to pravednik ne
moze uéiniti, ali kada se pojavi neka nova djelatnost poput
Spijunaze onda je jako tesko definirati moze li se tom dje-
latnoS¢u baviti i pravednik i odmetnik. Ako se moze sa
njom baviti samo odmetnik onda je $pijunaza neetic¢na, ako
se moze baviti samo pravednik onda je eti¢na. No, ¢ini se
da se $pijunazom bave i pravednik i odmetnik, stoga je ne-
moguce temeljem ovoga pravca odrediti je li Spijunaza e-
tina ili ne.
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8. ZAKLJUCAK

Industrijska $pijunaza pojam je koji ¢e se u buduénosti
spominjati sve ¢eS¢e. Drzave i vlade sve ¢e vise ulagati u
$pijunazu kako bi se domogle vrijednih podataka iz do-
mene industrije. Razlog se krije u tome $to se svijet rapi-
dno polarizira izmedu zapada i istoka. Istok se trudi uhva-
titi tehnologiju zapada i stoga ¢e sigurno sve vise ulagati u
industrijsku $pijunazu, dok ¢e s druge strane zapad ulagati
u industrijsku Spijunazu kako bi opstruirale ubrzani razvoj
istoka.

Prema trenutnom stanju, sve ¢e se vise ulagati u indus-
trijsku $pijunazu i iz toga razloga $to svijet postaje sve vise
povezan, to¢nije, jer je sve vise podloZzan procesu globali-
zacije. Globalizacija je uéinila to da onaj tko ima najmo-
derniju tehnologiju zapravo vlada ne samo u svojoj drzavi,
nego u cijelome svijetu. Stoga ¢e drzave davati svoje re-
surse i koristiti sposobnosti i vjestine obavjesStajnih zajed-
nica kako bi pomogle tvrtkama iz svoje industrije da pos-
tignu monopolski polozaj u svijetu. Globalna trziSna utak-
mica je davno pocela i jo$ je uvijek u fazi prvog poluvre-
mena. Sto je ispravno, a §to neispravno, §to je legalno, a
§to nelegalno, §to je u konacnici moralno i eti¢no, danas
kada sve upucuje na jedno pravilo da pravila nema, tesko
je odrediti.

Danas se vodi industrijski rat u automobilskoj industriji
oko toga tko ¢e proizvesti najdjelotvorniji elektriéni auto-
mobil. Natjecu se broji eminentni proizvodaci automobila
iz cijeloga svijeta, iz SAD-a, Europe, Kine, Japana itd. i
onaj proizvodac koji bude najuspjesniji, u buduénosti ée
imati zaradu koja se ¢e se brojati u milijardama, a samim
time i1 drzava, u kojoj se bude nalazio takav proizvodac, ¢e
imati viSestruku korist. Koliko je natjecanje u toj prici po-
kriveno upotrebom industrijske Spijunaze, pitanje je koje
¢e dobiti odgovor u godinama koje dolaze.

Nositelji industrijske Spijunaze su tvrtke ili kompanije,
dok su nositelji gospodarske $pijunaze gospodarske elite
pojedinih drzava. Medutim, u praksi je tesko odrediti tko
je u konacnici glavni nositelj $pijunaze opcenito, kompa-
nije ili obavjestajne sluzbe, zbog isprepletenosti njihovih
interesa.

Svi oblici $pijunaze, pa tako i industrijska $pijunaza,
eti¢ni su ukoliko ih provodi demokratska drzava, tj. vlada
koja je izabrana na demokratskim izborima, dok je neeti-
¢na ona Spijunaza kojom rukovodi diktator ili povlastena
elita. Prethodno se povezuje s tim $to diktator provodi $pi-
junazu samo iz razloga da ucvrsti svoj polozaj u drzavi,
neovisno o tome §to ¢inom Spijunaze drzava i narod mogu
imati neke blagodati, jer to u konac¢nici opet vodi do toga
da se u¢vrscuje njegova vlast ili snaga elite. Monarhija je
sama po sebi neeti¢na pa je stoga i sve §to iz nje proizlazi
neeti¢no, pa tako i Spijunaza. Ukoliko demokratski izab-
rana vlada provodi $pijunazu, eti¢nost nije upitna, jer vlada
ne gleda svoju korist nego Kkorist svoje drzave i svoga na-
roda, $to potvrduje ¢injenica da se u predsjedni¢kim demo-
kracijama gdje se predsjednik moze birati na samo dva
mandata, pa uévrs¢ivanje svog polozaja ne dovodi u pita-
nje, za razliku od diktatora.
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Cin je $pijunaze tesko definirati moralno prihvatljivim
ili neprihvatljivim. U zapadnom svijetu ¢in $pijunaze mora
biti u skladu s etickim nacelima da bi bio moralan, dok se
u diktatorskim drzavama ¢in $pijunaze pod ciljem zastite
rezima definira kao moralni ¢in.
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SAZETAK - Poslovna inteligencija kao skup alata, koncepata i metoda za analizu, distribuciju i prikupljanje podataka bitan
Jje element procesa poslovnog odlucivanja. U tom se kontekstu poslovna inteligencija definira kao sposobnost shvacéanja i
brzog snalazenja poduzeéa u novim i nepredvidivim uvjetima poslovanja. Poslovna je inteligencija jedna od tehnika poslo-
vnog obavjestavanja Koja poduzeéima omogucuje pronalaZenje podataka, njihovo pretvaranje u informacije i primjenu u
procesu poslovnog odlucivanja. U radu se stavlja naglasak na vaznosti podataka i informacija u poslovnom odlucivanju, te
primjeni poslovne inteligencije u Sto brzem pronalazenju i primjeni podataka i informacija neophodnih procesu poslovnog
odlucivanja. Definiraju se metode poslovne inteligencije (rudarenje podataka, skiadistenje podataka i analiza podataka), te
se pojasnjava primjena poslovne inteligencije u razlicitim poslovnim procesima. Cilj je radom ukazati na specificnost i
vaznost poslovne inteligencije u procesu poslovnog odlucivanja.

Kljuéne rijeci: podatak i informacija, znanje, poslovna inteligencija, poslovno odlucivanje

ABSTRACT - Business intelligence as a set of tools, concepts and methods for analysis, distribution and data collection is
an essential element of the business decision—-making process. In this context, business intelligence is defined as the ability
to understand and quickly navigate companies in new and unpredictable business conditions. Business intelligence is one
of the business intelligence techniques that enables companies to find data, turn it into information and apply it in the
business decision—making process. The paper emphasizes the importance of data and information in business decision—
making, and the application of business intelligence in the fastest possible finding and application of data and information
necessary for the business decision—making process. Business intelligence methods are defined (data mining, data storage
and data analysis), and the application of business intelligence in various business processes is clarified. The aim of this
paper is to point out the specificity and importance of business intelligence in the business decision—making process.
Keywords: data and information, knowledge, business intelligence, business decision—-making

nepotrebnih podataka pronadu oni najkvalitetniji podaci
koji se pretvaraju u najkvalitetnije informacije koje za re-
zultat imaju samo najkvalitetnije odluke kojima se pobolj-
Sava poslovanje svakog poduzeca.

1. UVOD

Unato¢ ¢injenici da se poslovna inteligencija u praksi

primjenjuje od 80-ih godina proslog stoljeca, u brojnim se
radovima spominje kao relativno mlad koncept. Poslovna
inteligencija poznatija u svjetskoj praksi kao business in-
telligence definira se kao kompleksan pojam. U pitanju je
pojam koji izaziva zanimanje i zelju brojnih autora da ga
se protumaci i definira $to preciznije. Jedna jedinstvena de-
finicija poslovne inteligencije ne postoji te se iz tog razloga
moze konstatirati kako postoji vise definicija poslovne in-
teligencije, a one koje su pronasle mjesto u svakodnevnoj
primjeni svode se ha osnovnu misao da je poslovna inteli-
gencija proces prikupljanja podataka, proces pretvaranja
prikupljenih podataka u informacije i proces kori$tenja do-
bivenih informacija u procesu poslovnog odlucivanja.
Svjedoci smo sveprisutnog napretka na podrucju upot-
rebe novih alata i metoda u poslovnom odluéivanju kao i-
novacijskim rjesenjima za uspjesno rjeSavanje poslovnih
problema i brzog i kvalitetnog donosenja poslovnih odluka
i to onima baziranim na kvalitetnim podacima koje odli-
kuju pouzdanost i to¢nost. Samo su takvi podaci osnova
kvalitetnih informacija klju¢nih procesu poslovnog odlu-
¢ivanja. U prethodnom lezi snaga i vaznost poslovne inte-
ligencije koja omoguéuje da se od velikog broja naizgled
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Danasnja moderna tehnologija koja je prije svega te-
meljena na informacijskim sustavima donosi pobolj$anje
svih karakteristika s naglaskom na kvalitetu podataka.
Stoga poduzeca koriste poslovnu inteligenciju kao odli¢nu
priliku za ostvarenje konkurentske prednosti na trzistu.

Nove inovacije poslovne inteligencije klju¢ su uspjes-
nog rasta i razvoja poduzeca, neovisno o njihovim velici-
nama. Nesto Sto je nekada bilo namijenjeno samo velikim
trzi$nim igra¢ima danas je postalo neophodno i onim naj-
manjima. Upravo te nove inovacije poslovne inteligencije
usmjeravaju se i na one male subjekte poslovnog sustava i
omogucuju im da idu u korak s vriemenom i da s vriemenom
ostvare zavidan uspjeh i poziciju na trzistu.

2. UPRAVLJANJE POSLOVNIM PODACIMA | IN-
FORMACIJAMA

Upravljanje podacima ukljucuje ljude, procese i tehno-
logije neophodno potrebne za vodenje i zastitu podataka.
Imati podatke, a ne znati ih uc€initi pouzdanim, potpunim,
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razumljivim, sigurnim i to¢nim znac¢i nesigurnost u dobi-
vanju kvalitetnih informacija potrebnih procesu poslovnog
odlucivanja, u konacnici, zna¢i nekvalitetno upravljanje
podacima. Osnovni se cilj upravljanja poslovnim poda-
cima i informacijama temelji na odredivanje alata i metoda
usmjerenih prema objedinjavanju, pohranjivanju, optimi-
ziranju i zastiti podataka i informacija.

Podatak naizgled, sam za sebe nema neko posebno zna-
&enje, §to dovodi do vaznosti shvacanja biti da se podaci
koji se gomilaju, a da ne pridonose nekoj pojavi, ¢ine is-
praznim. Podatak kao opis €injenica ili zbivanja sam za
sebe na prvu nema vrijednost, ali na drugu stjece vrijednost
kada se moZe primjenom poslovne inteligencije oblikovati
u informaciju. Sukladno prethodnom, podatak je osnova za
formiranje informacije. U tom kontekstu informacija pred-
stavlja skup podataka s dodijeljenim znacenjem.

Sve informacije nisu i ne mogu biti poslovne. Poslovne
su one informacije koje se iskoriste u poslovne svrhe. Sve
informacije koje jednom poduzecu mogu posluziti za o-
bavljanje poslovnih funkcija, koje su u funkciji unutarnjeg
i vanjskog djelovanja poduzeéa i koje su u funkciji posti-
zanja ciljeva jesu poslovne informacije. Informacija nije
poslovna po svojoj prirodi, ve¢ po svojoj primjeni. Prema
Javorovi¢u i Bilandzi¢u (2007) svaka informacija, ako i
kada zatreba, moze biti poslovna, ali isto tako nijedna in-
formacija ne mora biti poslovna, ako kao takva nije upot-
rijebljena. Kako se konkurencija zao$trava, a pravila piSu
iz dana u dan, ¢ime se naglasava brzina promjena u poslo-
vnom svijetu, opstanak u trzi$noj utakmici zahtjeva brzo
prilagodavanje promjenama i inteligentnije postupanje. In-
teligencija proizlazi iz cjelovitog prosudivanja informa-
cija, proslih djelovanja i mogucnosti, ¢ime se osigurava
pretvaranje informacija u znanje, a znanje u profit (Liau-
taud i Hammond, 2006). Sukladno prethodnom, samo ona
informacija koja osigurava pretvorbu u znanje i profit pro-
nalazi se u poslovnoj primjeni. U bazama suvremenih in-
formacijskih sustava i na internetu postoji veliki broj raz-
licitih podataka i informacija i nitko ne zna koliko se njih
koristi u poslovnim procesima ili koliko je puta koja infor-
macija iskoriStena kao poslovna (Javorovi¢ i Bilandzi¢,
2007).

Unatoc¢ velikom broju dostupnih podataka jednom po-
duzecu potreban je samo jedan mali broj do kojih moze
brzo do¢i. Samo su takvi podaci jednom poduzeéu vrije-
dni, dok mu svi ostali podaci ne zna¢e nista i nemaju nika-
kve vrijednosti. Javorovi¢ i Bilandzi¢ (2007), sukladno
prethodnom, definiraju relativnost i relevantnost poslovnih
informacija. Misljenja su kako jedna informacija jednom
poduzecu moze biti poslovna, dok drugom poduzeéu ne
mora, ¢ime definiraju relativnost informacije, kao i da ni
jedno poduzece ne trazi bilo kakvu informaciju, ve¢ samo
onu od koje ima koristi u obavljaju poslova i ostvarivanju
poslovnih rezultata, ¢ime definiraju relevantnost informa-
cije. U kona¢nici, poduzece trazi brzo dostupne, kvalitetne
i korisne informacije.

Samo objasnjeni podaci postaju informacije i samo naj-
kvalitetnije informacije pronalaze put ka procesu poslov-
nog odludivanja. Do kvalitetnih informacija nije lako do¢i.
Poduzece sukladno tome mora poznavati metode upravlja-
nja podacima kako bi se svi vrijedni podaci mogli spremiti
i po potrebi iskoristiti. Osnova je uspjes$nog upravljanja po-
dacima i informacijama naci na¢in da se vrijedni podaci ne
izgube i ne postanu bezvrijedni. Potrebno je pronac¢i na¢in
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kako da poduzece ne izgubi ono prijeko potrebno procesu
poslovnog odlucivanja, a to je ona najkvalitetnija informa-
cija. Upravo se tu javlja potreba za nekim novim inovacij-
skim rjeSenjima koji u vidu poslovne inteligencije podu-
zecu osiguravaju uspjes$no upravljanje podacima i infor-
macijama.

3. METODE | ANALIZE PODATAKA

Digitalizacijom sustava dolazi se do generiranja veli-
kih koli¢ina podataka prilikom izvodenja raznih poslovnih
procesa te su ti podatci spremljeni na razli¢ita mjesta. Do
nekih podataka je vrlo lako do¢i i saznati tko ih je generi-
rao i u koju svrhu, dok je za druge potrebno provesti odre-
dene akcije i uloziti vise truda, §to ne mora garantirati ve-
likom to¢nosc¢u tih podataka. Za provodenje analize poda-
taka iz razli¢itih sustava je potrebno uloZiti odredeni napor
za razliku od sustava gdje su ti podatci ve¢ dimenzionirani
i to ponajvise zbog nacina na koji su spremljeni u sustav.

Kako navodi Nazor (2012) u gomili sirovih podataka
krije se puno vecéa koli¢ina znanja od one koja nam je oéita.
Ako se sirovi nevezani podatci dovedu u neki kontekst oni
mogu predstavljati korisnu informaciju koja se kasnije
moze upotrijebit. Primjerice, ako se podatci o prodaji u
nekom vremenskom periodu povezu sa geografskom loka-
cijom kupaca, a ti podaci spoje sa prognozom ekonomskog
rasta pojedinih Zupanija koje redovito objavljuje Zavod za
statistiku, moze se doci do zakljucka u koje regije je ispla-
tivo ulagati vise sredstava u marketing (Nazor, 2012).

Do kvalitetne i pouzdane informacije je jako tesko doci
§to potice brojna poduzeca da se upuste u koristenje raznih
metoda kako ne bi propustili takve korisne informacije
koje mogu pretvoriti u znanje. Takva se poduzec¢a baziraju
na metode koje omogucuju izvlaenje, sortiranje i organi-
ziranje informacija.

Na osnovu takvih informacija poduze¢a mogu pridobiti
korisnike svojih usluga tako da im omoguce da se osjecaju
,.kao kod kuée* na osnovu predvidanja njihovih Zelja i o-
¢ekivanja vezanih uz odredeni proizvod te im ciljano po-
nuditi ono $to zele.

3.1. Skladistenje podataka

Digitalno doba poslovanja okarakterizirano je velikim
brojem dogadaja $to za posljedicu ima generiranje velikog
broja raznih podataka ¢ija koli¢ina eksponencijalno raste
te se takvi podatci pohranjuju u baze podataka.

Liautaud i Hammond (2006) definiraju pojam Informa-
cijska anarhija te navode da je to jedan od ozbiljnih prob-
lema s kojima se poduzeéa susre¢u, odnosno problem nas-
taje kada pojedinci ili poduzeca pocnu upravljati vlastitim
potrebama za informacijama, razvijajuéi pri tome vlastite
informacijske sustave (engl. Information System — IS) koji
nisu u moguénosti medusobno komunicirati te su posljedi-
¢no preplavljeni netocnim podatcima. Kako bi se sprijecilo
nepotrebno gomilanje raznih podataka Inmon je 1992. go-
dine predstavio koncept skladista podataka koja imaju ¢e-
tiri osobine: subjektivnost, sadrzajnu nepromjenjivost, in-
tegriranost i povezanost s vremenom (Panian i Klepac,
2003).
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Gledaju¢i skladista podataka kao dio business intelli-
gencea neki autori tvrde da ona mogu i ne moraju biti dio
arhitekture business intelligencea (Howson, 2008), tvrde
da ona mogu i he moraju biti dio arhitekture business in-
telligencea, dok Ranjan (2009) i Panian i sur. (2007) skla-
dista podataka smatraju znac¢ajnom i temeljnom kompo-
nentom business intelligencea.

Lueti¢ (2017) isti¢e kako Davenport i sur. (2010) na-
vode da skladista podataka kompanija (engl. Enterprise
Data Warehouse — EDW) sadrzavaju sve potrebne infor-
macije, i sadasnje i povijesne, i kako Kalakota i Robinson
(2002) pak smatraju da je inicijativa za uspostavu skladista
podataka Gesto prvi zahtjev uspjesne strategije business in-
telligencea. Howson (2008) spremiste podataka (engl.
Dama Mart — DMa) predstavlja kao podskup podataka koji
dolazi iz centralnog skladista podataka, dok se prema Ra-
njanu (2009) ono upotrebljava za specifi¢ne potrebe poje-
dinih dijelova poduzec¢a, a prema Laursenu i Thorlundu
(2010) ono oznacava specijaliziranu inacicu skladista po-
dataka. Prema Panianu i sur. (2007) osnovna tehnologija
strateSkog business intelligencea je tehnologija centralizi-
ranog skladiSta podataka dok je takti¢kog business intelli-
gencea tehnologija distribuiranih skladista podataka (Lue-
ti¢, 2017).

Proucavaju¢i navode gore navedenih autora dolazi se
do zakljucka, odnosno slaganja s Panian i sur. (2007) kako
su skladista podataka temeljna komponenta svakog busi-
ness intelligencea, a ovisno o potrebi mogu se koristiti cen-
tralizirana ili distribuirana skladista podataka.

3.2. Rudarenje podataka

Velike koli¢ine podataka i njihova slozenost zahtije-
vaju obradu koja nadilazi obi¢no izvjesce te je sukladno
tome potrebno koristiti odredene modele. Panian i Klepac
(2003) definiraju rudarenje podataka (Data Mining) kao
pronalazenje zakonitosti u podatcima, ili odvajanje koris-
nog od nekorisnog (Garaci, 2008). Kudybai i Hoptroffu
(2001) rudarenje podatcima definiraju kao skup tehnika
koje ujedinjuju primjenu statistike i matematike kao alata,
pokusavajuci otkriti vezu medu podatcima koji bi mogli
biti iskoriSteni za prognoziranje (Lueti¢, 2017). Lueti¢
(2017) navodi kako je primjenom tih alata moguce otkriti
do tada nepovezane matrice ponasanja, lakse i to¢nije pre-
dvidjeti budude trendove, $to bi u konacnici rezultiralo do-
noSenjem poslovnih odluka utemeljenih na znanju.

Panian i sur. (2007) navode najées¢e metode rudarenja
podataka:

- Metoda potrosacke kosarice (vjerojatnost kupo-
vine odredenog para artikala zajedno)

- Klasteriranje (grupiranje objekata sli¢nih karak-
teristika)

- Neuronske mreze (bazira se na ponasanju ziv¢a-
nih stanica)

- Stabla odlucivanja

- Geneticki algoritmi

- Neizrazita logika (Fuzzy Logic)

- Napredne matematicke i statisticke analize

ET%eR, VOL. Il., br. 2., str. 36-41

Lueti¢ (2017) analiziraju¢i Panian i sur. (2007) navodi
kako se u primjeni rudarenja podatcima pojavljuju odre-
deni problemi i to jer su pojedini alati teski za uporabu te
se proizvodaci trude pojednostavniti rukovanje s njima, a
isto tako zadrzati funkcionalnost.

Vitt i sur. (2002) osim kompleksnosti isti¢u i cijenu kao
problem $to se odrazava na usporavanju koristenja. Lueti¢
(2017) zbog Cinjenice da se rudarenjem podacima ¢esto ot-
vara vi$e novih pitanja nego $to se dobiva odgovora na po-
stavljena preporucuje koristenje i OLAP alata.

3.3. Analiza podataka

Sve prethodno navedene metode primjenjuju se u ob-
radi podataka, to¢nije u analizi kojom se dolazi do kvalite-
tnih odluka. Svrha svih metoda obrade podataka je u tome
da se iz velikog broja raspolozivih podataka izvuku rele-
vantni podaci koji ¢e se iskoristiti na najbolji moguéi na-
¢in.

3.3.1. OLAP

OLAP predstavlja online analiti¢ko obradivanje (engl.
Online Analytical Processing). Softver je za multidimen-
zijske analize. Koristi se za istovremenu analizu iz razlici-
tih aspekata (kriterija) uz pomo¢ filtara. OLAP se smatra
korijenom koncepta poslovne inteligencije. SluZi za iz-
vodenje znanja iz podataka. Postavljanje pitanja i dobiva-
nje odgovora putem OLAP-a odvija se u vrlo kratkom
roku. Sve se odvija na jednostavan naéin tako $to korisnik
postavi upit (filtar) prema OLAP softveru, a OLAP vadi
podatke za korisnika iz skladista podataka.

Panian i Klepac (2013) navode da OLAP predstavlja
konceptualni i intuitivni model koji mogu razumijeti svi ko-
risnici, neovisno o stupnju obrazovanja. OLAP nudi mo-
gucnosti pregledavanja podataka kroz ve¢i broj filtara i o-
bavljanje brzih analiza §to menadzerima omogucuje dobi-
vanje odgovora na postavljena pitanja brzo i jednostavno.

3.3.2. SWOT

SWOT analizom analiziraju se faktori koji utje¢u na
poslovanje. Faktore je moguce podijeliti na komponente.
U konacnici, s obzirom na zastupljenost odredenih faktora,
bira se strategija poslovanja. SWOT analizom analiziraju
se snage i slabosti, kao unutarnji faktori te prilike i prijet-
nje, kao vanjski faktori.

Analizom elemenata vrsi se vrednovanje resursnih spo-
sobnosti i nedostataka, trzi$nih prilika i vanjskih prijetnji
te se odabire poslovna strategija. SWOT-analiza provodi
se u tri koraka (Thompson i sur., 2005.):

- ldentifikacijom kvalitete, nedostataka, prilika i
prijetnji

- Zaklju¢ivanjem situacije u kojoj se poduzece na-
lazi

- Provodenjem strategija klju¢nih za unaprjedenje
poduzeca

Nakon identifikacije svih ¢imbenika i razvrstavanjem
istih u kategorije S-W-O i T potrebno je navesti bitne ¢im-
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benike za svaki element te ih postaviti u meduodnose. Na-
kon postavljanja u meduodnose potrebno je razmotrit dje-
lovanje jednog na drugi: S-W, S-O, S-T, W-O, W-T, O-T.
Takoder, potrebno je analizirati moguénosti pretvaranja
snaga u slabosti te prilika u prijetnje, kao i ocijeniti inten-
zitet utjecaja svakog pojedinog cimbenika za sve elemente
SWOT analize.

Nakon analize kljuénih prijetnji i prilika potrebno je iz-
raditi SWOT tablicu koja ¢e sadrzavati sve do sada opisane
elemente, i to po tri kljuna ¢imbenika za moguénosti, pri-
jetnju, priliku i snagu pojedinacnog intenziteta utjecaja i
prosjecnog intenziteta za svaki element SWOT analize.

4. POSLOVNA INTELIGENCIJA (BUSINESS INTEL-
LIGENCE)

Oduvijek se namece borba za prezivljavanje. U poslov-
nom se svijetu prezivljava informacijama. Pronalazenje i
koristenje pravih informacija u pravo vrijeme definicija je
opstanka, rasta i razvoja. Prvi skupljaci informacija bili su
vladari, vojskovode i bankari. U njihovo je vrijeme cilj bio
dobiti bitku. Danas je situacija nesto drugacija. Novonas-
tala je situacija promijenila i cilj koji je u danas$njim uvje-
tima poslovanja usmjeren prema postizanju konkurentske
prednosti. Danas se taj cilj postize putem znanja. Ono §to
se promijenilo kod poslovne inteligencije od njenog nas-
tanka do danas su korisnici i ciljevi prikupljanja informa-
cija.

Pojam se business intelligencea prvi put pojavio 1989.
godine, dok se u svjetskim razmjerima upotrebljava od
1992. godine (Javorovi¢ i Bilandzi¢, 2007). Howard Dres-
nerl zasluzan je za nastanak pojma business intelligencea
koji u osnovi svoje definicije ukazuje na potrebu koristenja
empirijskih ¢injenica u procesu poslovnog odluivanja.
Business intelligence pojam je koji iskljuuje intuitivan
nac¢in donoSenja odluka, smatrajuci ga neuc¢inkovitim. Po-
jam je oko ¢ijeg se sadrzaja stru¢njaci i znanstvenici bas i
ne slazu $to dovodi do toga da jedna opc¢e prihvacena defi-
nicija business intelligencea jos nije postavljena.

Prijevod business intelligencea na hrvatskom jeziku is-
pao je malo nespretno, ali se unato¢ tome uvrijezio u hr-
vatskoj zargonskoj praksi. Poslovna inteligencija najcesce
je koristeni hrvatski prijevod pojma business intelligencea.
U pitanju je pojam koji objedinjuje skup metodologija i
softverskih alata koji daju moguénost koristenja podataka
iz razli¢itih skladista podataka i njihovo pretvaranje u in-
formaciju potrebnu za dono3enje poslovnih odluka.2 Busi-
ness intelligence postao je preduvjet poslovnog uspjeha, o-
siguravajuéi kvalitetnu, to¢nu i pravodobnu poslovnu in-
formaciju kao poslovno znanje neophodno sadrzano u po-
slovnoj odluci (Juri¢ i sur., 2019).

Business intelligence nastao je iz osnove obavjestajnog
djelovanja i u najSirem smislu predstavlja obavjeStajnu

1 Howard Dresner predsjednik je i osniva¢ Dresner Advisory Servicesa
savjetnicke tvrtke za poslovnu inteligencije. Kao vode¢i analitiCar savje-
todavne tvrtke za poslovnu inteligenciju Gartner, u kojoj je proveo 13
godina, popularizirao je pojam poslovne inteligencije. Poslovnu inteli-
genciju postavio je kao instrument procesa poslovnog odludivanja i-
skljuCujudi intuitivni na¢in donosenja poslovnih odluka.
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djelatnost u poslovnom svijetu. Tumaci se kao proces, kao
koncept, kao disciplina, kao skup aplikacija, kao poslovno-
obavjestajna aktivnost, kao na¢in poslovnog promisljanja,
kao sistem, kao menadzerska filozofija. Javorovié i Bilan-
dzi¢ (2007) definiraju tri znacajke business intelligencea
kao obavjestajne djelatnosti u poslovnom svijetu. Najprije
ga definiraju kao proces prikupljanja podataka i informa-
cija i pretvaranja istih u znanje, kao proces koji putem in-
formacija predvida buduce procese, dogadaje, akcije ili
kretanja, i u konaénici business intelligence definiraju kao
instrument koji ima potpornu ulogu u procesu odlucivanja.
Prema Lueti¢u (2017) poslovna je inteligencija koncept or-
ganiziranog, sustavnog i etickog prikupljanja, analiziranja
i upotrebe podataka i iz njih dobivenih informacija kao ko-
risnog znanja koje upravljackoj funkciji pruza moguénost
za donosenje brzih, kvalitetnijih i efektivnijih poslovnih
odluka u funkeciji postizanja kontinuiteta poslovne odrzi-
vosti 1 viSe razine konkurentnosti.

Istrazivanja i misljenja pojedinih autora ukazuju na bit-
nost i vaznost postojanja business intelligencea u sustavu
poslovnog odlu¢ivanja. Duki¢ i sur. (2016) isticu kako se
pozitivna veza alata business intelligencea i kvalitete po-
slovnog odlucivanja pronalaze u onim poduze¢ima s us-
pjesno implementiranim alatima business intelligencea i
njihovim redovitim kori$tenjem $to se postavlja kao temelj
donosenja poslovnih odluka koje rezultiraju pozitivnim re-
zultatima u pogledu profitabilnosti, konkurentnosti i u¢in-
kovitosti.

Business Week 2001. godine objavljuje rezultate istra-
zivanja o vaznosti primjene business intelligencea u poslo-
vanju i istim je rezultatima ukazao na ¢injenicu da podu-
zeca koja koriste business intelligence u svom poslovanju
ostvaruju rast prihoda i do 20% brze od poduzeéa koja bu-
siness intelligence ne koriste (Javorovi¢ i Bilandzi¢, 2007).
Sliéno istrazivanje, 2005. godine, provodi GIA3 (Global
Intelligence Alliance) na uzorku od 287 poduzeéa iz 18 dr-
zava. Istrazivanje je pokazalo kako u prosjeku 87% podu-
zeca iz uzorka sustavno prikuplja i analizira informacije o
konkurenciji, industrijskoj grani i kupcima. Njemacka s
96%, Finska s 95% i Meksiko s 94% drzave su iznad glo-
balnog prosjeka u kojima ima najvise poduzecéa koja sus-
tavno provode aktivnosti business intelligencea. Bilandzi¢
i sur. (2012) provode istraZivanje sli¢nog karaktera medu
hrvatskim poduzecima. Istrazivanje je pokazalo kako je
najveéi broj poduzeca koja ni na koji nacin ne koristi busi-
ness intelligence aktivnosti, da samo mali broj poduzeca
ima odjel business intelligencea, dok je neznatan broj onih
poduzeca koja u okviru nekih drugih poslovnih aktivnosti
primjenjuju business intelligence. Da pravilna primjena
business intelligencea povecava ucinkovitost odlu¢ivanja
i smanjuje rizik donosenja krivih odluka dokazalo je istra-
Zivanje Massachusetts Institute of Tehnology 2004. godine
na uzorku od 4.500 menadzera (Bilandzi¢ i Mikuli¢, 2007).

2 www.mit-software.hr (04.08.2020.)

3 Istrazivanje GIA o primjeni business intelligencea Competitive Intelli-
gence in Lange Compani — Global Study vidi na: https://www.m-
brain.com/wp-content/uploads/2015/04/10887.pdf (08.08.2020.)
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Promatraju¢i business intelligence kao sustav, Bilan-
dzi¢ (2008) ukazuje na potrebu integriranja, organiziranja
i uskladivanja nekoliko elemenata: ljudskoga (kadrov-
skog), operativnog (djelatnost), organizacijskog (okvir
funkcioniranja) i tehnickog (informatickog). Prema njemu
gradnja business intelligence sustava treba biti postavljena
u skladu sa shvacanjem da je business intelligence sastavni
dio strateskog upravljanja.

4.1. Model poslovne inteligencije (business intelligencea)

Poslovna se inteligencija ostvaruje planski i kao proces
ne odvija se sam od sebe. U pitanju je pripremana, plani-
rana i kontinuirano provedena aktivnost koja rezultira go-
tovim poslovno-obavjestajnim izvjeséem koje se u siner-
giji s misaonom aktivnosti menadzmenta pretvara u poslo-
VvNo znanje.

Business intelligence je naizmjeni¢ni proces. Bez ob-
zira na mogucée razli¢ito odredenje tog procesa, nesporno
je da isti ima nekoliko temeljnih faza: planiranje i uprav-
ljanje ciklusom business intelligencea, prikupljanje poda-
taka, obradu i analizu podataka — izrada obavjestajnih ana-
liza, distribuciju gotovih obavjestajnih proizvoda (analiza)
i njihovu uporabu (Lueti¢, 2017). Prethodno potvrduje da
je business intelligence proces koji ima razliite faze i da
bi bio uspjesan, potrebno je uspjesno ostvariti svaku od
njegovih faza, pri éemu sljedeca faza moze poceti tek na-
kon §to je u potpunosti zavr$ena prethodna (Javorovié i Bi-
landzi¢, 2007). Svaka je faza razlicita, ali se nijedna faza
ne dogada sama od sebe vec je svaka planirana i sistemat-
ski provedena.

Liautaud i Hammond (2006) naglasavaju kako razvoj
business intelligencea polazi od pretpostavke da je podu-
zece danas na svim razinama ,,bombardirano podacima i
informacijama i da rezultati brojnih provedenih istraziva-
nja ukazuju na vaznost implementacije business intelligen-
cea u poslovnim sustavima. Implementacija modela po-
slovne inteligencije tako postaje prioritet svakog poduzeca
koje se susrece s velikom koli¢inom podataka. I Panian i
Klepac (2003) svjesni su vaznosti podataka i informacija i
potrebe implementacije modela poslovne inteligencije kao
potpore poslovnom odlucivanju, naglasavajuéi da funkci-
onira prema modelu koji obuhvaca pet komponenti. Prema
njima te komponente ¢ine informaciju, analizu i segmen-
taciju, personalizaciju, dostavu putem vise kanala te ak-
ciju, interakciju i transakciju.

U smislu planiranja i upravljanja, business intelligence
prilikom prikupljanja podataka uskladuje se s procesom
poslovnog odluéivanja koji jasno iznosi zahtjeve i ciljeve
svog interesa kao krajnjeg korisnika. Nakon odredivanja
interesa krajnjeg korisnika, unutar poduzeca izraduju se
planovi za zadovoljenje tog interesa, definiraju i dodjeljuju
zadaci te uspostavlja mehanizam za koordiniranje procesa
prikupljanja podataka ukoliko u njemu sudjeluje vise sub-
jekata (Javorovié i Bilandzi¢, 2007). U okviru procesa pri-
kupljanja podataka, prikupljanje se provodi prema jasno
definiranim okvirima bez improvizacije. Business intelli-
gence usmjeren je prema bijeloj zoni prikupljanja podataka

4 www.mit-software.hr (04.08.2020.)
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i to onih podataka koji su javni, otvoreni i svima dostupni.
Zalazenje u crnu zonu prelaze zakonito postupanje i pre-
lazi u $pijuniranje $to izlazi iz okvira business intelligence
djelovanja. Prikupljeni se podaci razvrstavaju prema vaz-
nosti, objektivnosti i to¢nosti, ali i prema pouzdanosti. U
tom se kontekstu podaci obraduju i pripremaju za fazu a-
nalize. Analiza se provodi uporabom razli¢itih metoda ¢ija
primjena rezultira finalno poslovno-obavjestajnim izvjes-
tajem. Dobiveni se izvjestaj pod posljednjom fazom pro-
cesa business intelligencea distribuira krajnjem korisniku
koji ih iskoriStava za potrebe procesa poslovnog odluciva-
nja.

4.2. Primjena poslovne inteligencije u procesu poslovnog
odlucivanje

Sustav poslovne inteligencije sustav je koji pohranjuje
informacije i znanje o konkurenciji, kupcima, dobavlja-
¢ima i procesima neke organizacije. On omogucuje poslo-
vno pregovaranje i brojéano argumentirani nastup prema
kupcima i poslovnim partnerima, kvalitetno operativno
planiranje, pracenje ponasanja konkurencije, promatranje
pojedinih trzi$nih segmenata, te predvidanje buducih po-
java.4

Poslovna inteligencija pronalazi primjenu u svim po-
slovnim procesima i na svim poslovnim razinama. Imple-
mentacija poslovne inteligencije u poslovnim procesima
kljuc je pretvaranja informacija u znanje, a znanje u profit.
Tipi¢no poduzeée na raspolaganju ima 90% podataka i in-
formacija potrebnih za efikasno poslovanje od kojih za po-
trebe poslovnog odlucivanja u¢inkovito upotrebljava samo
10% (Liautaud i Hammond, 2006). Stoga se glavni razlog
implementacije poslovne inteligencije pronalazi u brzom i
efikasnom nacinu dobivanja informacija i iz 80% preosta-
lih neiskoristenih podataka i informacija korisnih procesu
poslovnog odlucivanja.

Vazno je definirati probleme koji se trebaju rijesiti i
odrediti zahtjeve korisnika kao §to su prikaz podataka, br-
zina i druge zahtjeve koji su potrebni kako bi se dobio kva-
litetan rezultat. Sustav poslovne inteligencije jako je tezak
i unosi veliku promjenu u poduzece.

Ucinkovitim koriStenjem poslovne inteligencije svako
poduzece moze povecati svoju uéinkovitost. Poduzece u-
¢inkovitost najées¢e mjeri kroz povecanje prihoda ili sma-
njenje troskova. Primjerice, s marketinskog aspekta, kada
se otkrije da kupci reagiraju na odredene karakteristike ne-
kog proizvoda, jasan je znak povecanja ucinkovitosti. U
suprotnom, ukoliko neki proizvodi ne daju dobru reakciju
kupaca, nemoguée je govoriti o povecanju ucinkovitosti,
no zato je moguce o istoj razmisljati kada se proizvod na
koji se ne reagira prilagodi potrebama i zeljama kupca ili
kada ga se ukine, $to nerijetko za jedno poduzeée mozZe biti
povoljnije. U tom je kontekstu naglasak na pravovreme-
nim odlukama koje Stede i vrijeme i novac.

Kako poslovna inteligencija otkriva klju¢ne informa-
cije u pravo vrijeme jasno je da ista pridonosi u¢inkovitosti
svakog poduzeca. U tom smislu rije¢i ona otkriva koji pro-
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izvodi s kojim karakteristikama odgovaraju kojem tipu ku-
paca, §to pridonosi povecanju zarade. S druge strane, racu-
novodstveni odjeli putem poslovne inteligencije jednosta-
vno i brzo pronalaze lose platiSe, dok je u proizvodnom
odjelu putem nje moguce analizirati i otkrivati razloge za-
S$to neke tvornice rade ucinkovitije od nekih drugih. Po-
slovna inteligencija pruza informacije koje ukoliko se upo-
trijebe na pravi nacin i u pravo vrijeme mogu donijeti samo
dobro poslovanju jednog poduzeca.

Pored svih prethodno navedenih podrudja primjene po-
slovne inteligencija ona i dalje pronalazi primjenu na ne-
kim novim podru¢jima. U tom je smislu njena primjena
definirana i u sportu i u politici. U biti ona je klju¢ otkri-
vanja nekih novih prilika kako u poslovnom, tako i u sva-
kodnevnom zivotu. Sasvim je jasno da je poslovna inteli-
gencija pronasla svoje mjesto u poslovnom svijetu i da da-
nas nema poduzeca koje je na neki od jednostavnijih ili
sloZenijih na¢ina ne primjenjuje u svom poslovanju. Podu-
zeca su otkrila vaznost 1 bit poslovne inteligencije koja im
otkriva neke nove poslovne prilike, osigurava konkurent-
sku prednost i pruza moguénost biti bolji i drugaciji od
drugih.

U dana$njim je uvjetima poslovanja kreiranje i gomi-
lanje poslovnih sustava velikom koli¢inom podataka i in-
formacija, kako iz internih izvora, tako i iz eksternih, pos-
talo osnovna karakteristika poslovanja. Upravo se tu pro-
nalazi ona bit i vaZnost primjene poslovne inteligencije
koja osigurava poslovnim sustavima da iskoriste samo one
najkvalitetnije informacije bitne u procesu donosenja po-
slovnih odluka. Generiranje najkvalitetnijih informacija za
pravovremeno donoSenje pravih poslovnih odluka temelj
je koncepta poslovne inteligencije koji svim onim susta-
vima Koji ju primjenjuju osigurava pozitivne promjene.

Za izgradnju i implementaciju sustava poslovne inteli-
gencije kljucan je ljudski faktor. Svakako se od uprave po-
duzeca i top menadzmenta ocekuje potpuna podrska u iz-
gradnji i primjeni takvog sustava. Imati takav sustav, a ne
znati koja mu je svrha nije dobro. Zato svako poduzece
prilikom njegove implementacije mora imati jasnu viziju
$to zeli od istoga dobiti. Oni koji se definiraju kao kreatori
takvog sustava moraju biti dobro upoznati s poslovnim
procesima koje takav sustav obuhvaca. Treba biti jasno
koji su osnovni ciljevi koji se Zele postici i koji su osnovni
problemi koji se Zele rijesiti implementacijom sustava po-
slovne inteligencije.

6. ZAKLJUCAK

Sustav poslovne inteligencije pruza podrsku sustavu
odlucivanja. Osigurava menadzerima, kao donosiocima
odluka, da donesu odluku koriste¢i prave informacije u
pravo vrijeme. Tako donesene odluke rezultat su procesa
prikupljanja znanja iz podataka koji se generiraju u poslo-
vanju.

Poslovna inteligencija ukazuje na bitnost odnosa iz-
medu kolicine 1 kvalitete podataka. Nije cilj imati veliku
koli¢inu podataka ili informacija ukoliko se one nece u ne-
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kom trenutku iskoristiti kao znanje sadrzano u jednoj od-
luci. Upravo poslovna inteligencija osigurava da se osigu-
raju kvalitetne informacije iz velikih baza podataka.

Poslovna inteligencija ima Siroku primjenu. Ona se
prozima kroz sve funkcije i industrije. Medutim, u¢inko-
vita je samo ukoliko je i njena primjena u¢inkovita. To u-
kazuje na bitnost raspolaganja podacima i razli¢itim vrs-
tama znanja. Poslovna inteligencija pruza alate i metode
koje maksimalno iskoriStavaju postoje¢e znanje, koje je
nerijetko skriveno. lako je implementacija sustava po-
slovne inteligencije dosta kompleksna i skupa te su uz to
potrebni i struénjaci za koriStenje i procjenu analiziranih
podataka kao i za sami opstanak na trzistu te za njen rast i
razvitak poduzeca, primjena poslovne inteligencije danas
je od velike vaznosti, a u nekim situacijama ¢ak i neopho-
dna.
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SAZETAK — Dostupnost drustvenih mreza putem mobilnih telefona i racunala je znacajno povecéalo njihovu uporabu u
svakodnevnom Zivotu, jer one omogucavaju brzu i jednostavniju komunikaciju medu njihovim korisnicima. Tamo gdje ima
puno korisnika dolazi i marketing, a sastavni dio marketinga je i korisnicka podrska. 1skustvo pokazuje kako korisnici zele
dobiti pravovremenu i ucinkovitu pomo¢ ili informacije u Sto kraéem vremenu. Kao dobri i vremenom sve bolji marketinski
pomocnici pokazali su se racunalni inteligentni agenti, koji se za tu i slicne namjene, nazivaju Chatbotovi. Cilj rada je pri-
kazati §to su inteligentni agenti i na koje se nacine i u koje se svrhe oni koriste na drustvenim mrezama. Takoder njime se
Zeli dati uvid u tendencije razvoja inteligentnih agenata, njihove primjene u buducnosti, te u kojoj mjeri mogu zamijeniti
ljudske aktivnosti.

Kljuéne rijeci: Chatbot, umjetna inteligencija, drustvene mreze, inteligentni agenti

ABSTRACT - Accessibility of social media networking sites via mobile phones and computers has significantly increased
their use in everyday life because they provide fast and simple communication among their users. Where there are users,
there is also marketing, and one of the components of marketing is user support. Experience has shown that users hope for
timely and efficient help or information as soon as possible. Intelligent agents, also called Chatbots, have proven to be
good marketing help and are becoming more and more efficient. The objective of this paper is to present what intelligent
agents are, as well as how and for which purposes, they are used on social networking sites. Furthermore, the paper pro-
vides an insight into tendencies of intelligent agents' development, their application in the future and it tries to assess to
what degree intelligent agents could replace human activities.

Keywords: Chatbot, Artificial Intelligence, social media networks, intelligent agent.

naucenog ponasanja. Mogu se koristiti za samostalno pri-

1. UVOD

Prema definiciji Europske komisijel Umjetna inteli-
gencija (Ul, prema engl. akronimu Al, od Artificial Intel-
ligence) je podrudje racunalne znanosti koje se bavi raz-
vojem inteligentnih alata kao §to su strojevi, uredaji i ap-
likacije koje uce i reagiraju kao ljudi. Tehnoloski dizajn
sustava umjetne inteligencije, medu ostalim, ukljucuje ra-
zumijevanje i analizu jezika, govora, slike, prema ¢emu
sustav uci kako reagirati, planirati ili rjeSavati odredene
zadatke. U ovo podrucje ulaze i pojmovi poput duboko
ucenje, inteligentni agenti, internet svari i sli¢no.

2. INTELIGENTNI AGENTI

Inteligentni agenti su autonomne programske aplika-
cije koje imaju sposobnost uc¢enja, donosenja odluka te
samostalnog izvrSavanja postavljenih zadatka. Osnovno
svojstvo im je da samostalno djeluju u ime korisnika. Za-
datke izvr§avaju na osnovu interakcije sa svojom okoli-
nom, Korisnickih postavki, unesenih podataka i iskustava.

Inteligencija je sposobnost inteligentnog agenta za
prihvacanje zadanih ciljeva, te na¢ina njihovog izvrSava-
nja. Inteligencija odrazava razinu kvalitete razmisljanja i

1 https://ec.europa.eu/croatia/basic/what_is_artificial_intelligence_hr
(01.05.2020.)
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kupljanje informacija u redovnom, programiranom raspo-

redu ili na zahtjev korisnika u realnom vremenu.

Samostalni inteligentni agent moze birati izmedu raz-
licitih radnji. Umjetno stvoreni samostalni inteligentni
agent je sposoban za obavljanje radnji na temelju infor-
macija koje opaza, vlastitog iskustva i vlastitih odluka.
(Mills i Stufflebeam, 2005.)

Zajednic¢ke karakteristike inteligentnih agenata su pri-
lagodavanje zasnovano na iskustvu, rjeSavanje problema
u stvarnom vremenu, analiza stope pogreske ili uspjeha i
upotreba memorije koja se koristi za pohranu i pronala-
zenje. Inteligentni agenti zasnivaju se na suradnji kogni-
tivnih znanosti i umjetne inteligencije.

Ne postoji konsenzus o razvrstavanju agenata. stoga
§to ne postoji dogovorena taksonomija agenata, ali ipak
vrste inteligentnih agenata mogu se odrediti rasponom
mogucnosti i stupnjem inteligencije:

o Refleksni agenti djeluju u trenutnim okolnostima,
zanemarujuci povijest. Odgovori se temelje na pra-
vilu dogadaj-stanje-djelovanje gdje korisnik inicira
dogadaj, a agent se koristi popisom unaprijed pos-
tavljenih pravila i unaprijed programiranih ishoda.

e  Agenti temeljeni na modelu djeluju na isti nacin kao
i refleksni agenti, ali imaju Siri pogled na okolinu.
Model je programiran u unutra$nji sustav koji u-
kljuGuje agentovu povijest.

e Agenti temeljeni na ciljevima zasnivaju se na poh-
ranjenim informacijskim modelima koji ukljucuju
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informacije o ciljevima ili informacije o pozeljnim
situacijama.

e Agenti temeljeni na usluznim programima sli¢ni su
agentima temeljenim na ciljevima, ali postizu doda-
tnu u¢inkovitost tako da svaki moguci scenarij ocje-
njuju u odnosu na Zeljeni rezultat i odabiru radnju
koja bi trebala maksimizirati ishod.

e  Uceti agenti mogu s vremenom i postupnim usavr-
Savanjem poboljsati znanje o okoliSu. Pomocu po-
vratne informacije, element ucenja odrediti ¢e prom-
jene elemenata performansi kako bi se one postupno
poboljsale.

Primjena inteligentnih agenata je vrlo Siroka od
chatbotova i komunikacije na drustvenim mreZama, bro-
kera na burzama, pronalaZenja najkrate rute u Google
mapama, protivnika u racunalnim video igrama, uprav-
ljanja autonomnim vozilima, asistenata prilikom pretrazi-
vanja na Internetskim trazilicama ili kupnje u web trgovi-
nama i ostalo.

Inteligentni agent moze se takoder nazivati i bot, §to
je kratica za robot.

2.1. Inteligentni agenti na internetu

Za danasnje doba moze se reci da je doba internetske
komunikacije. Ljudi su dobrim dijelom stalno povezani s
drustvenim mrezama pomocu svojih pametnih telefona, te
za kupovinu Cesto koriste internetske platforme. Kupci
o¢ekuju kvalitetnu i brzu korisni¢ku podrsku, te komuni-
kaciju u stvarnom vremenu.

Tijekom posljednjih godine, rijec¢i poput: bot i chatbot
postale su uobicajene kada se govori 0 komunikaciji na
drustvenim mrezama, kao i u podru¢ju mreznih usluga.

2.1.1. Bot

Bot je racunalni program koji je programiran za obav-
ljanje odredenih zadataka. Botovi su automatizirani, $to
znaci da se pokre¢u prema uputama, a da ljudski korisnik
ne mora pri tome nista poduzimati Botovi Cesto zamj e-
njuju ljudske aktivnosti i oponaSaju ljudsko ponasanje
Obiéno obavljaju zadatke koji se ponavljaju i mogu ih
obavljati mnogo brze nego $to bi to mogli ljudski korisni-
Cl.

Botovi obi¢no rade preko mreze. Vise od polovice in-
ternetskog prometa stvaraju botovi koji skeniraju sadrzaj,
komuniciraju s web stranicama ili sluze za izravnu ko-
munikaciju s korisnicima. Neki su botovi opce korisni,
poput botova pretrazivaca koji indeksiraju sadrzaj za pret-
razivanje ili botova koji su namijenjeni za pomo¢ web ko-
risnicima. Postoje i zlonamjerni botovi ¢ija svrha nije
opce korisna, a koji su programirani za provale u Korisni-
¢ke racune, skeniranje web u potrazi za adresama e-poste
na koje Ce se slati nezeljeni sadrzaj, probijanje zaporki si-
lom, izvriavanje DoS?2 ili DDoS3 napada ili obavljaju

2 Dos (Denial of Service) — napad, u pravilu s jednog ra¢unala, na neki
raCunalni servis s ciljem da se korisnicima onemoguc¢i njegovo koriste-
nje

3 DDos (Distributed Denial of Service) — DoS napad koji se izvodi s
veéeg broj racunala
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druge zlonamjerne aktivnosti. Ako je spojen na Internet,
bot ¢e imati pridruzeni IP adresu.

Botovi mogu u osnovi obaviti bilo koji ponavljajuci,
nekreativan zadatak, odnosno one aktivnosti koje se moze
automatizirati. Mogu komunicirati s web stranicom, ispu-
njavati i slati obrasce, ,.klikati* na poveznice, pretrazivati
i preuzimati web sadrzaj. Botovi mogu analizirati video-
zapise, stavljati objave i komentare objava na platforma-
ma drustvenih medija.

Neki botovi mogu obavljati osnovne razgovore s ljud-
skim korisnicima, a poznati su pod nazivom chatbot.

2.1.2. Chatbot

Rijec¢ chatbot sastoji se od izraza chat i bot. U pocetku
se izraz chatbot koristio za ra¢unalni program koji simuli-
ra ljudski jezik uz pomo¢ tekstualnog dijaloskog sustava.
Chatbotovi omogucavaju korisnicima da komuniciraju sa
pozadinskim softverom, pruzaju¢i im osjecaj komunika-
cije sa stvarnom osobom. Takva komunikacija nastoji si-
mulirati ljudsku interakciju.

Chatbotovi vode konverzaciju koja moze biti u obliku
teksta, glasa ili oboje. U konverzaciji se sluze prirodnim
jezikom. Kao odgovor pruzaju razgovorni izlaz ili ako im
se nalozi, ponekad mogu izvrSavati i zadatke. lako tehno-
logije chatbota postoje od 1960-ih, chatbotove je sada
lakse obuciti i implementirati. To je zbog obilnog otvore-
nog koda, Siroko dostupnih razvojnih platformi i mo-
guc¢nosti implementacije putem softvera kao usluge. Osim
§to poboljsavaju korisnicko iskustvo i podrzavaju ucenje,
chatbotovi se mogu Kkoristiti i za socijalni inZenjering, ka-
ko u pozitivnom tako i u negativnom smjeru. (Radziwill i
Benton, 2017.)

Broj i raznovrsnost chatbotova izrazito su se povecali
u posljednjih nekoliko godina. Moguce ih je programirati
da sluze iskljucivo za zabavu korisnika ili im dati odrede-
ni marketinski zadatak, poput pribavljanja podataka o
preferencijama korisnika, te im na osnovu toga ponuditi
personaliziranu ponudu, a to je nesto Sto vecina korisnika
ofekuje. Kada se radi o poslovnim organizacijama,
chatbotovi kao interaktivni informacijski, komunikacijski
i transakcijski kanali ne samo da povecéavaju prihode ne-
go i smanjuju troskove.

Chatbotovi omogucuju poslovnim organizacijama do-
sezanje ciljane publike putem poruka na drustvenim ko-
munikacijskim mrezama kao §to su Facebook, Twiter,
WhatsApp, Instagram, Viber i sli¢ne. U usporedbi s tradi-
cionalnim chatovima, chatbotovima ne upravlja osoba,
vec¢ racunalni program koji vodi razgovore. Chatbotovi se
sve vise razvijaju za pruzanje korisnickih i pl‘Odajl’llh us-
luga gdje polucuju izvanredne rezultate i k tome pruzaju
mnoge prednosti za tvrtke i korisnike drustvenih mreza.
Omogucuju nove korisni¢ke dodirne tocke, poboljsavaju
prakti¢nost, smanjuju troskove usluge, prodaje i podrske,
pojedina¢ni marketing, stvaraju nove zbirke podataka i
sposobni su za duboko ucenje. Pomocu chatbotova koris-
nici pametnih telefona mogu doc¢i do tvrtke u bilo koje
vrijeme i bilo gdje. Ispitivani korisnici su otvoreni za no-
ve mobilne usluge i brzo se prilagodavaju ovoj tehnologi-
ji. (Zumstein i Hund, 2017.)

Postoje dva glavna sustava u upotrebi koja botovi ko-
riste za prepoznavanje namjere i izdvajanje entiteta:
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e Sustavi temeljeni na pravilima: koriste skup pravila
kojima se sluze prilikom razgovora s korisnikom za
otkrivanje njihovih namjera i izdvajanje entiteta.

e Sustavi zasnovani na umjetnoj inteligenciji: koriste
tehnike dubokog ucenja za razumijevanje prirodnog
jezika kako bi odredili namjere korisnika.

2.1.3. Duboko ucenje

Strojno udenje je grana umjetne inteligencije koja se
bavi oblikovanjem samo-prilagodljivih algoritama koji
svoju ucinkovitost poboljSavaju na temelju empirijskih
podataka. Zasnovano je na ideji da sustavi mogu ugiti iz
podataka, prepoznati obrasce i donositi odluke uz mini-
malnu ljudsku intervenciju.

Duboko ugenje? je funkcija umjetne inteligencije koja
oponasa rad ljudskog mozga u obradi podataka i stvara-
nju obrazaca koji se koriste pri odlu¢ivanju. Duboko uce-
nje je podskup strojnog ucenja u podrucju umjetne inteli-
gencije, koji koristi umjetne neuronske mreze sposobne
za ucenje bez nadzora na temelju nestrukturiranih poda-
taka. Koli¢ina nestrukturiranih podataka na druStvenim
mrezama je ogromna. Ljudima bi trebala desetlje¢a da ih
analiziraju, shvate i iz njih izvuku relevantne informacije.
Kako bi se taj postupak olaksao, razvijaju se i kontinuira-
no se poboljSavaju automatizirani sustavi umjetne inteli-
gencije.

Duboko ucenje koristi hijerarhijsku organizaciju um-
jetnih neuronskih mreza za obavljanje procesa strojnog
ucenja. Umjetne neuronske mreze izgradene su poput o-
nih u ljudskom mozgu, s neuronskim ¢vorovima poveza-
nima u formi mreze. Za razliku od tradicionalnih progra-
ma koji analizu podataka obavljanu na linearni naéin, hi-
jerarhijska funkcija sustava dubokog uéenja omogucava
obradu podatka nelinearnim pristupom.

3. CHATBOTOVI ZASNOVANI NA UMJETNOJ
INTELIGENCUII

Chatbotovi zasnovani na umijetnoj inteligenciji (Ul
chatbotovi) koristite postojece podatke o prethodnim raz-
govorima, ako su dostupni, kako bi razumjeli vrstu pita-
nja koje postavljaju ljudski korisnici, te kroz fazu trenin-
ga analiziraju ispravne odgovore na ta pitanja. Koristite
duboko uéenje i znanja iz neuro-lingvistickog procesuira-
nja za bolje razumijevanje konteksta i neprestano pobolj-
Savanje buducih reakcija. Prikazuju odredene informacije
na osnovu skupa pravila koja je postavio ljudski operator,
a koja mogu usmjeravati odgovore na temelju podudara-
nja kljucnih rijeci.

Tijekom procesa dubokog ucenja povezuju se odrede-
ni unosi s odgovaraju¢im namjerama. Algoritam dubokog
ucenja koji pokrece model prvo razgraduje unesenu frazu
na manje dijelove prije primjene statisti¢kih tehnika vje-
rojatnosti za procjenjivanje temeljnih namjera i subjekata.
Nakon $to model odredi procijenjenu namjeru i subjekte,
vazno je potvrditi je li ispravan. Kod potvrde ispravnosti

4 http://csis.pace.edu/~ctappert/cs855-18fall/ DeepLearningPractitio-
nersApproach.pdf (01.05.2020.)
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nerijetko se koristi ljudska povratna veza, koja je tijekom
faze treninga presudni dio trenaznog procesa. Tako dobi-
vena povratna informacija poboljsava model dubokog
udenja i uvelike poboljsava to¢nost u razumijevanju pri-
rodnog jezika.

Na osnovu toga imaju bolju reakciju na izraze izvan
skupa unaprijed programiranih naredbi, te i dalje nastav-
ljaju u€enje temeljeno na ulazima koje primaju. Samopo-
boljsavaju se na temelju zadanih pravila i vremenom raz-
vijaju bolje reakcije kada dozive nove situacije. Ova vrsta
chatbotova moze se primijeniti u razli¢ite svrhe - od ana-
lize raspolozenja do predvidanja o tome S$to posjetitelj
trazi na nekoj web stranici.

Chatbotovi nisu programirani da odgovore na promje-
ne u jeziku, ve¢ imaju strukturirani dijalog koji odgovara
na odredena pitanja pokuSavajuéi upariti korisnicki unos s
programiranim odgovorima. Chatbot skripte dizajnirane
su tako da se korisnike navodi da daju sve detaljnije in-
formacije potrebne za aktivaciju sljedeée skripte. Medu-
tim, ako korisnik dode na web stranicu i pita nesto §to di-
zajner nije osmislio, chatbot ne¢e mo¢i dati odgovor.

Slika 1. Prikaz rada Chatbota zasnovanog na umjetnoj inteligenciji

Analiza
Odredivanje namjere Odabir odgovora
Korisnikov ﬁ s 1y
upit G - ra E'f_
5 o( >4~ O=
=

N\
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Izvor: Izradio autor prema https://www.drift.com/learn/chatbot/

4, BOTOVI I CHATBOTOVI NA DRUSTVENIM
MREZAMA

Opéenito govoreéi, botovi na drustvenim medijima su
djelomic¢no ili potpuno autonomni i ¢esto su dizajnirani
tako da oponasaju ljudske korisnike. Iako postoje dobro-
namjerni, mnogi botovi na drustvenim medijima se kori-
ste za nepoStene i zlonamjerne aktivnosti. Neke procjene
govore da ovi zlonamjereni botovi ¢ine znatan postotak
svih rac¢una na dru$tvenim mreZama.

4.1. Razlike izmedu bota i chatbota na drustvenim mre-
zama

lako se oba izraza ponekad upotrebljava za nazivanje
iste stvari, treba pojasniti da su chatbotovi u stvari pro-
gramski roboti koji mogu samostalno obavljati razgovor,
dok botovi na drustvenim mreZzama ne moraju imati tu
sposobnost i u pravilu je nemaju. Uglavnom, botovi su
dizajnirani za postavljanje postova bez ljudske intervenci-
je, te stoga mnogi botovi na drustvenim mreZama obav-
ljaju samo jednostavnije akcije poput: ,,podijeli* i oznaci
sa ,,svida mi se“. Chatbotovi, razliku od botova, imaju
sposobnost reagirati na korisnicki upit.

Chatbot Cesto zahtijeva odrzavanje njegove funkcio-
nalnosti od strane jedne osobe ili cijelog tima ljudi. Zbog
toga su na druStvenim mrezama botovi zastupljeni u zna-
tno ve¢em obimu od chatbotova. Botovima se na drustve-
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nim mreZama mnogo jednostavnije upravlja, pa stoga nije
rijetkost da stotinama ili ¢ak tisucama botova Cesto u-
pravlja jedna osoba.

Kao §to je vec receno, dio botova se koristi za pruza-
nje dobronamjernih korisnih usluga, dok se na drustve-
nim mrezama velik broj botova moze smatrati zlonamjer-
nim botovima, maskiranim kao zivi korisnici. Takvi, zlo-
namjerni botovi mogu se koristiti za razli¢ite namjene:

e Suptilno poveéavanje popularnost neke osobe, orga-
nizacije ili pokreta: Veliki broj sljedbenika profila
osoba, organizacija ili pokreta na drustvenim mre-
zama povecava im popularnost i utjecaj. Osnovna
svrha upotrebe botova na drustvenim mreZama je
povecanje prividne popularnosti odredenih profila.
Botovi koji se predstavljaju kao sljedbenici mogu se
nabaviti na crnom trzistu, a cijena im ovisi o uvjer-
ljivosti.

e Utjecaj na izbore: Studija objavljena u stru¢nom
¢asopisu First Monday ( Bessi i Ferrara, 2016 ),
utvrdila je da je dan prije americkih predsjednickih
izbora 2016., ¢ak 20% politicke rasprave o drustve-
nim medijima generiralo oko 400.000 botova drus-
tvenih medija. Takoder, prema ¢lanku na DFRLab
od 09.04.2019. (Nimmo i Barojan, 2019.) u tijeku
izborne kapanje u Indiji, na dane 9. i 10. veljae
2019. hashtag #TNwelcomesModi spominjala se u
vise 777.000 objava na Twiteru.

e  Manipuliranje financijskim trzi§tima: Botovi na dru-
Stvenim medijima takoder se mogu koristiti za utje-
caj na financijska trzista. Na primjer, bot racuni mo-
gu preplaviti drustvene mreze dobrim ili losim vijes-
tima o korporaciji u pokusaju manipulacije smjerom
cijena dionica.

e Pojacavanje phishing napada: Phishing napadi se o-
slanjaju na povjerenje koje napadac stjece kod svoje
zrtve. Lazni sljedbenici napada¢a na drustvenim
mrezama i dru$tveni angazmani mogu pomoci uvje-
riti Zrtvu da se njemu moze vjerovati.

e Sirenje neZeljene poste: Botovi na drutvenim medi-
jima Cesto se koriste u svrhu oglasavanja nezeljenim
porukama, takozvanim spamom, na drustvenim
mrezama s poveznicama na komercijalne web stra-
nice.

e Ometanje slobode govora: Tijekom pokreta Arapsko
prolje¢e 2010.-2012., Vladine agencije upotreblja-
vale su botove na Twitteru kako bi zasjenile objave
korisnika. (Cloudflare, 2020.)

4.2. Chatbotovi na drustvenim mrezama

Znacajnije povecanje primjene chatbotova na drus-
tvenim mrezama zapocelo je 2016. godine kada je Face-
book otvorio svoju platformu za programere i prikazao
koje su mogucénosti chatbotova u aplikaciji Messenger.
Tijekom 2018. godine je na Facebook-u bilo aktivho oko
300.000 chatbotova (Jovic, D., 2020.). Facebooku se ubr-
zo prikljucio i Google s aplikacijom Google Assistant.
Aplikacije za razmjenu poruka postaju sve popularnije i
mogu se svrstati u Kategoriju druStvenih mreza, a veci
broj izvjes¢a je pokazao kako njihovi korisnici nemaju
problema u komunikaciji s chatbotovima. Od pocetka
primjene do danas napravljena je ogromna koli¢ina
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chatbot aplikacija na web stranicama, u aplikacijama, na
drustvenim mrezama kako u marketinske svrhe ili za po-
drsku korisnicima, tako i za mnogobrojne druge namjene.

Gartner predvida da ¢e se chatbotovi do 2020. godine
koristiti u 85 posto svih interakcija s korisnicima. Te pre-
dvida da ¢e do 2020. godine prosjecna osoba imati vise
razgovora s chatbotovima nego sa suprugom (Paneta
2019.)

Prelazak korisnika na mobilne aplikacije za razmjenu
poruka je znacajan. Prema (Statista, 2019.), tri milijarde
ljudi Sirom svijeta koristi ¢e aplikacije za razmjenu poru-
ka za mobilne uredaje (npr. Facebook Messenger,
WecChat, Viber, Kik) do 2022. godine. Prema Brandtzae-
gu i Folstadu, ova temeljna promjena internetskih potro-
Saca dovodi do toga da velike tvrtke sve viSe koriste
chatbotove, jer ih smatraju u¢inkovitim nac¢inom za ko-
munikaciju s kupcima. (Brandtzaeg i Falstad, 2018.) Po-
red toga, Gartner (20,21) predvida da ¢e do 2021. godine
vise od 50% tvrtki uloziti viSe u razvoj chatbotova nego u
razvoj tradicionalnih mobilnih aplikacija.

4.3. Primjena chatbotova

Chatbotovi temeljeni na pravilima, iako imaju svoje
imaju prednosti, nisu tako fleksibilni kao oni temeljeni na
umjetnoj inteligenciji. Za narucitelje koji zele stvoriti
predvidljivo i strogo kontrolirano iskustvo za korisnike,
chatbotovi temeljeni na pravilima omoguc¢uju da se koris-
nike usmjerava prema odredenom cilju. S druge strane,
UI chatbot, moze obraditi slozene upite ili pomo¢i u ob-
radi velikih skupova podataka, Uobicajena uporaba Ul
chatbotova je u slu¢ajevima kada je narucitelju vazna:

e Analiza osjecaja - botovi zasnovani na umjetnoj in-
teligenciji, koristeéi velike skupove podataka, mogu
prepoznati odredene vrste osje¢aja. Prema (Xu i sur.
2017.) Vise od 40% zahtjeva prema korisnickim
sluzbama su emocionalne prirode, bez posebnih in-
formativnih namjera.

e Razumijevanje obrazaca ponaanja - ovdje se
chatbotovi mogu koristiti kako bi se robnim marka-
ma pomoglo u identificiranju uzoraka koje ljudski
analiticari teze mogu otkriti.

e Ucenje i prilagodavanje korisnickim postavkama -
na primjer, kada se Zzeli klijentima ponuditi prila-
godeno rjesenje, poput spremanja postavki ili auto-
matskog isporucivanja prilagodenog sadrzaja ili po-
nuda.

Ipak, treba navesti i kako Ul chatbotovi, ponekad rea-
giraju tako da isporucujuéi neprimjerene odgovore, iska-
zuju algoritamsku pristranost ili izadu iz okvira zadane
skripte.

Klju¢na prednost Ul chatbota je ta Sto je sposoban
puno nauciti o korisnicima i moze u€inkovito primijeniti
znanje uz malo ljudske intervencije. Cilj je da sustav dje-
luje gotovo kao i ljudski agenti u pruzanju empatije u rje-
Savanju emocionalnih zahtjeva korisnika. Ova cinjenica
otvara nove moguénosti integriranja chatbotova s ljud-
skim agentima kako bi se podrzala sluzba za korisnike na
drustvenim mrezama. Na primjer, moZe se dizajnirati sus-
tav potpomognut umjetnom inteligencijom za odvajanje
emocionalnih i informativnih zahtjeva, pa se stoga emo-
cionalni zahtjevi mogu preusmjeriti prema Ul chatboto-
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vima. Time se i brzina odgovora moZe se znatno pobolj-
Sati (Xu i sur. 2017).

Pokazalo se je kako chatbotovi mogu revolucionirati
marketing drustvenih mreza. Ul chatbotovi mogu pruZiti
personalizaciju na temelju nadgledanja potrosackih pos-
tova na dru$tvenim mrezama i podataka koje mreze pri-
kupljaju. Pored toga, bilo kakvi upiti koje chatbot dobiva
od korisnika pomazu u pro$irenju njegove baze podataka
i koristi ih za duboko uéenje. Na osnovu toga, chatbotovi
informacije i relevantne sadrzaje temeljne na njihovim
sklonostima. Nadalje, svi podaci prikupljeni putem cha-
tova, kao §to su ponasanje kupaca, postavke, obavljene
kupovine itd., izravno se prikupljaju u organizaciji koja
koristi usluge chatbota. S takvim podacima se mogu stvo-
riti jo§ personaliziranije ponude i sadrzaji za kupce. Pored
toga, ti podatci se mogu Koristiti za daljnje poboljsanje
reklama i promocija na drustvenim medijima.

Stoga, moze se ustvrditi kako UI chatbotovi na drus-
tvenim mrezama nude novu priliku za pruZanje individua-
lizirane paznje korisnicima i olakSavaju interakciju izme-
du korisnika i raznih marki, $to ne samo da moze pobolj-
Sati predstavljanje marke, ve¢ i pomo¢i korisnicima da
steknu drustvene, ekonomske i informacijske koristi. Na-
dalje, chatbotovi pomazu stvarati nove korisnike i kupce,
jer su konstantno dostupni.

Opc¢e pravilo za dobru korisnicku podrsku jest pruziti
korisnicima mogucénost da kontaktiraju sluzbu podrske
putem vise kanala, kao Sto su telefon, e-posta, drustvene
mreze i sli¢no.

Gotovo polovica ameri¢kih internetskih korisnika ob-
rati se korisnicima dru$tvenih mreza radi pomod¢i, jer lako
mogu poslati status na Twitteru ili Facebooku umjesto da
nazovu broj korisni¢ke sluzbe ili sastave detaljan e-mail.
Korisnici Twittera mjesecno Salju milijune zahtjeva glav-
nim americkim markama. S brzim porastom broja koris-
ni¢kih zahtjeva postaje sve veci izazov obradivati ih i od-
govarati na dolazne zahtjeve. ( Xu i sur. 2017.).

Chatbotovi na drustvenim mrezama mogu proSiriti i
dodatno olaksati proces pruzanja korisnicke podrske. O-
sim toga, korisnici mogu dobiti trenutne odgovore, ¢ak i
ako se obrate korisnickoj sluzbi izvan radnog vremena.
Tvrtka moZe integrirati popis svojih ¢esto postavljenih pi-
tanja u sucelje chatbota, a zahvaljuju¢i dubokom uéenju,
Ul chatbotovi mogu dodatno analizirati upite korisnika
kako bi pruzili preciznije odgovore i rjeSenja za odredene
probleme (Vickery 2017.).

Platforme druStvenih mreza, medu ostalim koriste se i
za cksperimentiranje s ciljem procjene ucinkovitosti
chatbotova u pokusaju dobivanja bolje procjene komuni-
kacijskih opcija u buduénosti. Prema stru¢nom ¢asopisu
Business Insider (Nguyen, 2020.) Oc¢ekuje se da ¢e veli-
¢ina trzista chatbotova porasti sa 2,6 milijardi USD u
2019. godini na 9,4 milijarde USD do 2024. godine.

5. ZAKLJUCAK

Broj chatbotova na drustvenim mrezama svakodnevno
raste zahvaljuju¢i sve vecoj potraznji korisnika koji oce-
kuju cjelodnevnu moguénost poslovanja i podr§ku u svim
digitalno orijentiranim aktivnostima. Arhitektura i dizajn
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chatbotova razvijaju se u smjeru koji vodi prema tome da
interaktivna Ul postane standard za korisnicke usluge.
Takve tehnologije snazno ulaze u sektor maloprodaje,
bankarstva i zdravstva s razvojem naprednih chatbotova i
tehnologije dubokog uéenja.

Daljnjim razvojem i pove¢anim koristenjem aplikacija
za razmjenu poruka, iste ¢e nadmasiti poznate velike dru-
Stvene mreze. Dizajn chatbotova za razne platforme pos-
tati ¢e znacajni poslovni segment u buducnosti, pogotovo
jer je primjena chatbotova u porastu, ali su oni jos§ uvijek
ograniceni na veée i poznatije platforme. Kako trgovci
idu za kupcima, tako je za ocekivati da ¢e trgovina, a S
njom povezani chatbotovi, kojima je digitalno okruzenje
u okviru aplikacija za razmjenu poruka prirodna sredina,
preuzeti dominantnu ulogu.

Uz sve prednosti koje Ul chatbotovi donose, potrebno
je obratiti i pozornost na privatnost i sigurnost podataka.
Korisnici su osjetljivi kada su u pitanju njihovi osobni
podaci. Ul chatbotovi prikupljaju relevantne informacije
i podatke. Stoga se treba osigurati njihov siguran prijenos
putem interneta, adekvatnu pohranu, distribuciju i upora-
bu.

LITERATURA

1. Bessi, A, Ferrara, E.,: Social bots disort the (2016.): U.S. Presi-
dental election online discussion, First Monday, Volume 21,
Number 11 - 7 November 2016,
https://firstmonday.org/article/view/7090/5653 (18.04.2020,)

2. Bakshy, E., Messing, S., Adamic, L.A., (2015.): Exposure to ide-
ologically diverse news and opinion on Facebook, Science, vo-
lume 348, number 6239, pp. 1,130-1,132.
http://doi.org/10.1126/science.aaal160, (16.04.2020.).

3. Brandtzaeg, P.; Fglstad, A.;: (2018.): Chatbots: Changing user
needs and motivations. interactions 25(5):38-43

4. Davis, C.A., Varol, O., Ferrara, E., Flammini, A., Menczer, F.,
(2016): “BotOrNot: A system to evaluate social bots,” Develo-
pers Day Workshop at World Wide Web Conference (Montreal);
version, https://arxiv.org/abs/1602.00975, (15.04.2020.)

5.  Gartner. (2018) Gartner Says 25 Percent of Customer Service
Operations Will Use Virtual Customer Assistants by2020,
https://www.gartner.com/en/newsroom/press-releases/2018-02-
19.-gartnersays-25-percent-of-customer-service-operations-will-
use-virtual-customer-assistants-by-2020 (20.03.2019.).

6. Jovic, D., (2020.): The Future is Now — 37 Fascinating Chatbot
Statistics;
https://www.smallbizgenius.net/by-the-numbers/chatbot-
statistics/#gref (28.04.2020.)

7. Mills, F., Stufflebeam, R., (2005.): Introduction to Intelligent
Agents,
http://www.mind.ilstu.edu/curriculum/ants_nasa/intelligent_agent
s.php (16.04.2020.)

8.  Nguyen, M-H., (2020.), The latest market research, trends, and
landscape in the growing Al chatbot industry
https://www.businessinsider.com/chatbot-market-stats-trends
(23.04.2020.)

9. Nimmo, B., Barojan, D., (2019.): #ElectionWatch: Bots on Both
Sides in India.
https://medium.com/dfrlab/electionwatch-bots-on-both-sides-in-
india-c87c84040229 (20.04.2020.)

10. Radziwill, N.M. and Benton, M.C., (2017.): Evaluating Quality
of Chatbots and Intelligent Conversational Agents

11. Panetta, K, (2019.): Gartner Top Strategic Predictions for 2020
and Beyond,
https://www.gartner.com/smarterwithgartner/gartner-top-
strategic-predictions-for-2020-and-beyond/ (24.04.2020.)

12. Schuetzler, R.M.,. Grimes, G.M., Giboney, J.S., Nunamaker,
J.F.Jr., (2018.): The Influence of Conversational Agents on Soci-
ally Desirable Responding, in proc. of the 51St Hawaii Internati-

46



BOGATI, J.:
Inteligentni agenti na drustvenim mrezama

13.

14.

15.

16.

onal Conference on System Sciences, (HICSS), University of
Hawaii at Manoa, https:/ijnet.org/en/story/understanding-bots-
botnets-and-trolls_(14.04.2020.)

Jovic, D., (2020.): The Future is Now — 37 Fascinating Chatbot
Statistics;
https://www.smallbizgenius.net/by-the-numbers/chatbot-
statistics/#gref (21.04.2020.)

Vickery, N., (2017.): Chatbots in Social Media Marketing,
Chatbots Life,
https://chatbotslife.com/chatbots-in-social-media-marketing-
€573d013e99c (21.04.2020.)

Wang, Y., Petrina, S. (2013):. Using Learning Analytics to Un-
derstand the Design of an Intelligent Language Tutor. In: Interna-
tional Journal of Advanced Computer Science & Applications
(11), pp. 124-131.

ET%eR, VOL. Il., br. 2., str. 42-47

17.

18.

19.

20.

Xu, A, Liu, Z., Guo, Y., Sinha, V., Akkiraju, R., (2017): A New
Chatbot for Customer Service on Social Media. (pp. 3506-3510).
In Proceedings of the 2017 CHI Conference on Human Factors in
Computing Systems ACM.

Zumstein, D., Hund, S., (2017.): Chatbots — An Interactive
Technology for Personalized Communication, Transactions and
Services

Cludflare. What is a Social Media Bot? | Social Media Bot Defi-
nition,
https://www.cloudflare.com/learning/bots/what-is-a-social-
media-bot/ (18.04.2020.)

Statista: Number of mobile phone messaging app users worldwi-
de from 2018 to 2022.,
https://www.statista.com./statistics/483255/number-of-mobile-
messaging-users-worldwide/ (27.04.2020.)

47



VUK, D., BOGATI, J.:
Prototipiranje softvera — pristupi i modeli

Prototipiranje softvera — pristupi i modeli

UDK: 004.414.32
Pregledni rad

Datum prijave: 27. srpnja 2020.
Datum prihvacanja: 2. listopada 2020.

D. Vuk*, J. Bogati*

*Visoka Skola za menadzment u turizmu 1 informatici u Virovitici,
Matije Gupca 78, 33000 Virovitica
E-mail: damir.vuk@vsmti.hr, javor.bogati@vsmti.hr

SAZETAK — Ovaj rad obraduje prototipiranje softvera kao koncepta i pristupa u procesu razvoja softvera. Raspravija se uloga i
znacaj prototipova i prototipiranja u razlicitim metodama softverskog razvojnog procesa. Takoder analiziramo ideje prototipiranja
kroz Cetrdesetogodisnju evoluciju. U radu se daje pregled i kraci opis pojedinih vrsta prototipova i prototipiranja te njihovih glavnih
karakteristika. Prototipiranje se moze koristiti dvojako. Moze biti cjelovita metoda razvoja softvera kao gotovog upotrebljivog
proizvoda, ali moze biti i dio neke druge metode. lako je ideja prototipiranja stara zapravo Cetiri desetljeca, u pristupu i metodama
procesa razvoja softvera ona je jednako aktualna i prisutna. Danas prakticno svi pristupi u razvoju softvera barem u nekom dijelu
razvojnog procesa, ukljucuju prototipiranje kao nezaobilazni element.

Kljuéne rijeci: prototip, prototipiranje softvera, specifikacija zahtjeva, iterativni razvoj softvera.

ABSTRACT - This paper deals with software prototyping as a concept and approach in the sofiware development process. The role
and importance of prototypes and prototyping in different methods of software development process are discussed. We also analyze
prototyping ideas through forty years of evolution. The paper provides an overview and a brief description of individual types of
prototypes and prototyping, and their main characteristics. Prototyping can be used in two ways. It can be a complete method of
software development as a ready-to-use product, but it can also be part of another method. Although the idea of prototyping is four
decades old, in the approach and methods of the software development process it is equally current and present. Today, virtually all
approaches to software development, at least in some part of the development process, involve prototyping as an indispensable

component.

1.UVOD

Koristenje prototipa kao upotrebljive priblizne verzije
buduéeg proizvoda, prisutno je u mnogim podrucjima
ljudske kreacije, a u inZenjerskim strukama je prakti¢no
nezaobilazna faza u razvoju novog proizvoda. Prototip u
opcenitom smislu, je artefakt koji predstavlja predpro-
dukcijsku aproksimativnu reprezentaciju nekog proizvoda,
usluge ili sustava (Camburn i sur., 2017).

Prototipiranje je pojam koji se odnosi na proces
osmisljavanja, projektiranja, izrade i uporabe prototipova.
Prototipiranje moze biti usredotoeno na dobivanje
reprezentacije dijela buduéeg proizvoda ili cijelog
proizvoda — odabir zavisi od vrste prototipa i cilja koji se
prototipiranjem Zeli posti¢i.

Metode, praksa i primjena prototipiranja su zavisili od
konkretnih paradigmi, odnosno od metoda razvoja
softvera i vremena u kojima se prototipiranje koristilo.
Nadalje, vrste i metode primjene prototipiranja zavise od
vrste aplikacija u kojima se ono koristi, kao npr., sistemski
softver, komponentni softver, poslovne aplikacije, web-
aplikacije, mobilne aplikacije itd. lako, prototipiranje
moze obuhvatiti cjeloviti proces razvoja softverskog
proizvoda, ono se vrlo cesto odnosi samo na proces
oblikovanja korisnickog sucelja, dakle onog dijela softvera
upotrebe. Interakcija Covjeka 1 softvera (racunala) je
podrucje od osobitog interesa u softverskom inzenjerstvu.
Od efikasnosti te interakcije zavisi kvaliteta odnosno
korisnost i upotrebljivost softverskog proizvoda. Stoga je
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dizajn korisnickog sucelja i iskustva koje ¢e krajnji
korisnik imati koriStenjem interaktivnog softvera, predmet
osobite paznje u njegovom razvoju. Radi se o tome da se u
tom procesu intenzivno koristi prototipiranje kako bi se $to
efikasnije  oblikovalo (dizajniralo) kako potrebno
korisnicko sucelje, tako i potrebno korisnicko iskustvo.
Vazan ¢imbenik je pritom, ukljuéivanje korisnika buduceg
softvera u njegovo oblikovanje, odnosno naglasak na
korisnicki usredoto¢enom oblikovanju softvera.

Prototipiranje se u tom smislu, pokazuje kao prirodan
put prema oblikovanju kvalitetnijeg softvera kroz
ukljucivanje korisnika u njegovo oblikovanje i testiranje
ve¢ u ranim fazama razvoja, doprinose¢i na taj nacin
kvaliteti kona¢nog softverskog proizvoda.

2. POJAM PROTOTIPIRANJA SOFTVERA

lako je prototipiranje u softverskom inZenjerstvu
prisutno Cetiri desetljeca, ne postoji jedna opéeprihvacena
definicija $to je to prototipiranje softvera. Razumljivo je
da pojedini autori imaju razli¢ite definicije, a njihovo
razlikovanje uglavnom proizlazi iz svrhe prototipiranja,
kao i s obzirom na kontekst iz kojega pristupaju razvoju
softvera, ili iz kojeg prototipiranje promatraju. Wikipedia
daje prihvatljivu i donekle opéenitu definiciju: ,,Softversko
prototipiranje je kreiranje softverskih aplikacija, tj.,
razvijanje nepotpunih verzija softverskih programa. ...
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Prototip tipi¢no simulira samo dio aspekata gotovog
proizvoda, te se moZe od njega potpuno razlikovati.!

Pojam prototip opcenito oznacava prvobitni proizvod
koji sluzi kao uzorak za buduce proizvode. U softverskom
inzenjerstvu se prototip uvijek gradi s namjerom kako bi
se proizvod tijekom razvoja (prototipiranja), poboljSavao
do neke razine. Svrha prototipa odreduje kakva i koliko
duboka ¢e biti ta razina.

Prototipiranje softvera gledano u generickom smislu,
predstavlja iterativni proces izgradnje softvera koji je
usmjeren sljede¢im zahtjevima:

e  Moguénosti brzog dobivanja rjeSenja trazenog
softverskog proizvoda, odnosno njegovog
dijela’komponente

e Potrebe evaluacije dobivene iteracije rjeSenja

e Provjere ispravnosti koncepta i funkcije, te
dobivanja povratne informacije od strane
eksperata odnosno korisnika

e Postojanja/izgradnje alternativnih rjeSenja

e Prihvatljive/lake modifikacije rjeSenja.

Prototipiranje kao metoda razvoja softvera, ima za cilj
da se putem iterativnog procesa razvoja prototipa, do
softverskog rjesenja dode:

e Dbrze

e najednostavniji nacin

e uzsmanjeni napor (troSak)
e  kroz iterativni postupak.

Rezultat prototipiranja je prototip koji predstavlja
manje ili viSe nepotpun softverski proizvod, koji se moze
razlikovati od zahtijevanog kona¢nog proizvoda. U kolikoj
mjeri je prototip nepotpun, to zavisi od svrhe i cilja koji se
zeli posti¢i prototipiranjem. To takoder zavisi od metode
prototipiranja, odnosno od metode u kojoj se prototipiranje
koristi kao komponenta te metode. Analizirajuéi i
klasificirajuci obimnu literaturu o prototipiranju, Camburn
i sur., u njoj pronalaze Cetiri opéa cilja prototipiranja
(Camburn i sur., 2017):

e prociScavanje
e komunikacija
e istrazivanje i
e aktivno ucenje.

lako se njihovi nalazi odnose na dizajn prototipova
opcenito, oni isto tako vrijede za prototipiranje softvera.
Procis¢avanjem se postupno kroz iteracije, unaprjeduje
prototip tako da se utvrduju i implementiraju zahtjevi.

Komunikacija se odnosi na razmjenu informacija o
prototipu odnosno njegovoj uporabljivosti, kako unutar
¢lanova razvojnog tima, tako i izmedu tima i korisnika.
Komunikacija obuhvaca takoder promatranje korisnicke
interakcije u koriStenju prototipa, odnosno testiranje
uporabljivosti.

Istrazivanjem se kroz razvoj prototipa pokuSava steci
podloga za nove koncepte i druga alternativno bolja

L vidi: https://en.wikipedia.org/wiki/Software prototyping

2 Tacitno ili skriveno znanje je znanje koje posjedujemo i koristimo, ali
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rjesenja. Prototip nakon svake iteracije predstavlja novu
usporedivu alternativu.

Aktivno ucenje obuhvaca procese spoznavanja i u¢enja
o fenomenima iz domene relevantnog problema. Kroz
razvoj 1 uporabu/evaluaciju prototipa moguce je steci
tacitno znanje?, koje je za razliku od eksplicitnog znanja,
teSko formalno opisati odnosno nauciti. To vrijedi kako za
krajnje korisnike, tako i za ¢lanove razvojnog tima.

Svaka iteracija u razvoju prototipa omogucuje njegovu
evaluaciju. Evaluacijom se utvrduje ispravnost shvacanja i
razumijevanja zahtjeva, koncepta i funkcionalnosti.
Evaluacija moze ukljuéivati vise varijanti. Pritom je uvijek,
u svakoj iteraciji dozvoljena modifikacija koncepta i rjese
nja, uz prihvatljivi trosak. Kod nekih vrsta prototipiranja
evaluacijom utvrdujemo da li prototip odgovara konaénom
rjesenju u funkcionalnom smislu. U proces evaluacije
prototipa ukljuen je reprezentativni broj korisnika
zajedno s razvija¢ima prototipa.

Kao $to je u uvodu navedeno, s obzirom na cilj koji se
zeli prototipiranjem posti¢i, moguca su dva osnovna tipa
prototipiranja. Kod prvog se polazi s ciljem brzog
dobivanja softverskog rjeSenja uz minimalni troSak/napor.
Kod drugog, cilj je istrazivanje odnosno utvrdivanje
zahtjeva kao i provjere tehnicke izvodljivosti. Neovisno o
kojem tipu prototipiranja se radi, moguée ga je prikazati
kao zajednicki, genericki model procesa i rezultata
prototipiranja (vidi sliku 1.). Taj model se moze predstaviti
kroz Eetiri faze u razvoju prototipa.

SI. 1. Genericki model procesa prototipiranja softvera

( POCETAK )

/" DEFINRANJE O\
CILJEVA | PLANA
PROTOTIPIRANJA

/" DEFINIRANJE

[ FUNKCIONALNOSTI
| OGRANICENJA
PROTOTIPA

/ RAZVIJANJE/

{ MODIFIKACIJA )
PROTOTIPA

e Rzt
EVALUACIJA | -
TESTIRANJE

PROTOTIPA

UPORABLJIV
PROTOTIP

verzija 1, 2, 3,...

-_______——“‘_——_
NE e W -
__—"PROTOTIP —~—_ __--’

- ZADOVOLJAVA =
Y
= DA

Izvor: autori, prilagodeno prema: (Sommerwille, 2016)

U prvoj fazi razvoja prototipa najprije se definira cilj
odnosno svrha prototipiranja. Odreduje se §to ¢e znaciti
konacno razvijeni prototip za cjelokupni proces razvoja
softverskog proizvoda. To moze biti prototip kao gotov
upotrebljiv softverski proizvod. Cilj takoder moze biti da
se kroz iteracije prototipova Zele spoznati ili zahtjevi

ga nismo u stanju jasno i to¢no opisati odnosno izraziti. Vidi:
https://hr.wikipedia.org/wiki/Skriveno znanje
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softverskog proizvoda ili samo izvodljivost ideje. U toj
fazi se planira opseg i trajanje procesa prototipiranja te
potrebni resursi (alati, ljudi itd.).

U drugoj fazi je potrebno definirati Sto od funkcio-
nalnih zahtjeva treba ukljuciti u prototip, a Sto se ostavlja
za izradu gotovog softverskog proizvoda nakon faze
prototipiranja. To zavisi od sadrzaja plana prototipiranja.
Ako je svrha prototipa dobivanje specifikacije potrebnih
softverskih zahtjeva za konacni softver, prototip nece
obuhvatiti svu funkcionalnost. Ako je cilj kroz evolucijski
proces prototipiranja dobiti prototip - gotov softver, upo-
trebljiv za krajnje korisnike, onda bi prototipiranjem
trebalo obuhvatiti prakticno cjelokupnu zahtijevanu
funkcionalnost. Bez obzira o kojem se tipu prototipa radi,
procesu prototipiranja je inherentno da je specifikacija
zahtjeva na pocetku procesa prototipiranja nepotpuna, te
¢e nakon svake iduée iteracije postati kompletnija i to¢nija.
Ona ¢e se tijekom razvoja prototipa inkrementalno otkri-
vati, utvrdivati, verificirati i razvijati putem evaluacije i
testiranja

Iteracije koje obuhvacaju ciklicko ponavljanje trece i
Cetvrte faze, postupno dovode do upotrebljivog prototipa.
Pojam upotrebljivosti ovdje treba shvatiti relativno — on
zavisi od tipa i svrhe prototipiranja. Svaka razvijena
inaica prototipa je upotrebljiva jer sluzi svrsi tj., kao
podloga da se kroz Eetvrtu i trecu fazu iterativno dobije
bolji prototip, odnosno bolja/to¢nija specifikacija zahtjeva.

3. VRSTE PROTOTIPOVA I PROTOTIPIRANJA

Prototipiranje kao pristup, odnosno metoda u razvoju
softvera se pojavilo 80-ih godina proslog stoljeca. Vise
autora nastojalo je postaviti sustavnu klasifikaciju
prototipiranja. Kad govorimo o klasifikaciji prototipiranja,
moramo jasno razlikovati dvije stvari: prototipiranje kao
proces u razvoju softvera i prototip kao rezultat (produkt)
tog procesa. Prototipiranje kao proces, moze imati za cilj
dobivanje razli¢itih prototipova s obzirom na njihovu
namjenu i s obzirom na njihove karakteristike.

Prvi u literaturi nama poznati pokusaj klasifikacije
prototipiranja, ucinila je Christiane Floyd (Floyd, 1984).
Floyd navodi da za razliku od linearnih metoda razvoja
softvera kao $to je metoda vodopada, prototipiranje je
usmjereno na komunikaciju i povratnu vezu, te se razliciti
pristupi u prototipiranju upravo razlikuju po stupnju u
kojem su u linearni fazni model ukljuceni iterativni koraci.

Promatrajuéi prototipiranje s obzirom na cilj koji se
njime Zzeli posti¢i, ona navodi tri razli¢ita pristupa, odno-
sno tri Siroke kategorije prototipiranja (Floyd, 1984;6):

e cksplorativno
e cksperimentalno i
e evolutivno.

Eksplorativno prototipiranje se odnosi na pristup u

razjasnili softverski zahtjevi kroz alternativne prototipske
inacice. Prototipovi dobiveni kroz ovaj pristup imaju samo
komunikacijsku svrhu i to prije svega, za komunikaciju
projektanata s korisnicima odnosno naruciteljima softvera.
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Eksplorativno prototipiranje je usmjereno na istraZivanje i
utvrdivanje informacija koje funkcionalne karakteristike
treba imati bududi softver, kako bi se iskljucio ili barem
smanjio rizik nepotpune i/ili netocne specifikacije zahtjeva
odnosno posljedica koje bi iz toga proizasle u daljnjem
razvoju softvera..

Eksperimentalno prototipiranje je usmjereno na fazu
projektiranja i implementacije softverskog rjeSenja, kako
bi se utvrdila odnosno potvrdila opravdanost konacnog
softverskog rjeSenja, te kako bi se izbjegle greske i
popravci u implementaciji. Ova vrsta prototipiranja
najcesce obuhvaca prototipiranje korisnickog sucelja i te-
stiranje interakcije ¢ovjeka i ra¢unala kako bi se unapri-
jedila uporabljivost buduceg softvera. Prototipovi dobive-
ni na ovaj nacin, obi¢no nece predstavljati konacni softver,
ali u nekim slu¢ajevima mogu postati neki njegov dio.

Granica izmedu eksplorativnog i eksperimentalnog
prototipiranja nije jasno vidljiva. Ono §to je karakteristiéno
za oba pristupa, to je Cinjenica da ¢e prototipovi dobiveni
na bilo koji od ta dva nacina, biti odbaceni odnosno nece
se dalje u razvoju softvera koristi, te ne¢e postali konacno
rjeSenje. Oni ¢e sluziti samo kao pomo¢ u poboljSanju
kvalitete kona¢nog rjesenja. Zbog toga se Cesto oba ova
pristupa objedinjuju pod jednim nazivom ,razvij-pa-
odbaci“ (eng. throw-away prototyping). Takoder se za to
koristi naziv brzo prototipiranje (eng. rapid prototyping),
¢iji je rezultat pravi prototip (engl. prototype proper). Brzo
prototipiranje se koristi u ranim fazama softverskog
razvojnog procesa (Gordon i Bieman,1995). Za razliku od
toga, evolutivnim prototipiranjem se putem iterativnog
postupka poboljsavanja prototipova, dobiva jezgro
konacnog softverskog proizvoda u obliku pilot-prototipa
(Carr i Verner, 1997).

Evolutivno prototipiranje polazi od pretpostavke da u
procesu razvoja softvera treba postupno, iterativno
spoznavati zahtjeve i graditi kona¢no softversko rjesenje,
prilagodavajuc¢i ga promjenljivim zahtjevima koje nije
moguce znati u ranoj fazi razvoja. Evolucijsko odnosno
evolutivno prototipiranje odbacuje koncept linearnog
poretka faza razvoja softvera, zamjenjujuci ga uzastopnim
ciklusima razvoja (Floyd, 1984;11):

Law je Floyde-ovu klasifikaciju prosirio na jo§ dvije
nove klase: prototipiranje performansi i organizacijsko
prototipiranje (Mayhew i Dearnley,1987). Prototipiranje
performansi treba pokazati kako ¢e i da li ¢e, sustav funk-
cionirati u odgovaraju¢oj radnoj okolini pod predvidenim
optereCenjem. Organizacijsko prototipiranje treba dati
odgovor da li ¢e biti ispunjeni korisnicki zahtjevi, te koji
organizacijski zahtjevi su nuzni. Mayhew i Dearnley su na
ovako prosirenu klasifikaciju dodali Cetiri komponente
koje svaki prototip mora sadrzavati: prototiper, korisnik,
softver i hardver. Nakon toga, analiziraju tako prosiren
model koriste¢i odnose izmedu tih komponenti i pet Law-
ovih modela, otkrivaju¢i specificne interakcije vizuali-
ziraju¢i ith kroz PUSH — piramidu (PUSH: Prototyper-
User-Software-Hardware) (Mayhew i Dearnley, 1987).

Bardram, Christensen i Hansen uvode koncept arhi-
tektonskog prototipiranja (Bardram 1 sur, 2004).
Arhitektonsko prototipiranje se oslanja na ideju i pojam
softverske arhitekture koja se fokusira samo na temeljne
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elemente softverskog sustava i veze i odnose medu njima
promatrano kao cjelina.’

Oni definiraju arhitektonski prototip, odnosno arhitek-
tonsko prototipiranje na sljede¢i nacin: ,,Arhitektonski
prototip se sastoji od skupa izvrsnih programa kreiranih
kako bi se za sustav koji se razvija, istrazile one njegove
arhitektonske kvalitete koje proizlaze iz stavova zainte-
resiranih strana. Arhitektonsko prototipiranje je proces
osmisljavanja, izgradnje i evaluacije arhitektonskih
prototipova.* (Bardram i sur., 2004:2). Pritom oni gradeci
na klasifikaciji C. Floyde, navode dvije vrste arhitek-
tonskih prototipova: eksplorativne i eksperimentalne.

Klasifikacija pristupa i metoda  prototipiranja i
prototipa zavisna je o aspektu s kojeg se promatra. Kao sto
smo ve¢ rekli, prototip moze sadrzavati samo dio traZzenih
osobina. S tog aspekta prototipovi se ¢esto klasificiraju od
niske do visoke vjernosti (eng. low-high fidelity). Prema
tome, vjernost prototipa se moze promatrati kao
mjera/razina  podudarnosti prototipa s konacnim
softverskim proizvodom (Blomkvist, 2011).

Razina vjernosti nije jednodimenzionalna karakte-
ristika kao $to se Cesto prikazuje. Neprecizno je govoriti i
razini vjernosti prototipova svrstavajuci ih na prototipove:
niske, srednje i visoke razine vjernosti. Stoga, kao $to
navodi McCurdy i sur., vjernosti prototipa treba promatrati
s vise medusobno neovisnih (ortogonalnih) dimenzija
(McCurdy i sur.,2006:1240):

e razina vizualne jasnoc¢e/prociséenosti
dubina funkcionalnosti
Sirina funkcionalnosti
razina interaktivnosti i
dubina podatkovnog modela.

Prototip moze biti grub ili sasvim procisé¢en. Grubi
prototipovi imaju komunikacijsku vrijednost. To mogu
biti rukom radene jednostavne skice korisni¢kog sucelja na
papiru kao prototip-skeleton (eng. wireframe).

Prototipovi-uzorci (eng. mockup) su vizualno procis-
¢eniji i precizniji od skeletona. Oni mogu predstavljati
precizan vizualni prikaz korisnickog sucelja koji ukljucuje
tocan raspored i1 vizualne karakteristike prikazanih
objekata na formi ili izvjesStaju. Takav oblik prototipa ne
sadrzi programski kod, a izraduje se pomocu odgovara-
jucega alata. Njegova namjena je slicna kao i kod
prethodnog, samo je preciznost veca, a buduci da se
izraduje pomoc¢u nekog alata, lakSe su i izmjene i
dobivanje nove iteracije.

Dubina funkcionalnosti odreduje koliko su gledano
vertikalno, obuhvaéena svojstva potrebnog dijela/modula
softverskog proizvoda u prototipu. Na primjer, da li je
ukljuceno samo sucelje, da li je ukljucen kod djelomi¢no
ili potpuno, da li prototip komunicira s bazom podataka.
Vec¢a dubina znaci veéu vjernost, a prototipovi koji su
fokusirani na dubinu nazivaju se vertikalni prototipovi.
Dakle, vertikalni prototip moze obuhvatiti samo jeda
podsustav trazenog softverskog proizvoda.

Sirina funkcionalnosti se odnosi na to koliko su
obuhvacene sve zahtijevane funkcije i podsustavi trazenog

3 Detaljnije o softverskoj arhitekturi: (Kruchten i sur., 2006)
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softverskog proizvoda, neovisno o dubini. Prototipovi
usmjereni na Sirinu nazivaju se horizontalni prototipovi.
Oni su pretezno orijentirani na korisnicko sucelje i
interakciju ¢ovjeka i stroja.

Dimenzija interaktivnosti odreduje u kolikoj mjeri je
prototip moguce koristiti/vrednovati na interaktivan nacin.
Ova dimenzija odreduje u kolikoj mjeri prototip reagira na
korisnicku akciju. S obzirom na to, moguée je govoriti o
dva krajnja slucaja: staticki i dinamicki prototipovi.
Staticki predstavljaju samo koncept-sliku, dok dinamicki
ukljucuju odredenu razinu interaktivnosti. Prototipovi
izradeni kao skeletoni ili kao uzorci ne omogucuju
interaktivnost, dok prototipovi koji sadrze kod omogucuju
odredenu razinu interaktivnosti. Interaktivnost prototipa je
pozeljna, ali nije uvijek neophodna — to zavisi od svrhe
prototipa.

Dubina podatkovnog modela je dimenzija vjernosti
prototipa koja predstavlja stupanj povezanosti prototipa s
podacima i podatkovnim modelom. Moze postojati
interaktivni prototip-uzorak koji nema nikakvu vezu s
podacima u bazi, iako je ta veza u gotovom softveru
neophodna. Ali takoder moze postojati prototip koji ima
primitivno sucelje, a unato¢ toga ima dobro definiran
model podataka i vezu s bazom podataka.

U literaturi se ¢esto navodi klasifikacija prototipova i
prototipiranja prema Beaudouin-Lafon-u i Mackay-u. Oni
ih analizraju prema Cetiri dimenzije: reprezentacija,
preciznost, interaktivnost i evolucija (Beaudouin-Lafon i
Mackay, 2003:1007).

Reprezentacija — opisuje formu kao §to su papirnate
skice ili kompjutorske simulacije. Preciznost — opisuje
razinu detaljnosti prototipa, npr. neformalni, grubi ili
detaljno izraden. Interaktivnost — opisuje razinu u kolikoj
mjeri prototip reagira na korisnicke akcije. Evolucija-
opisuje Zivotni vijek prototipa, da li ¢e biti samo brzi
prototip ili ¢e evoluirati u konacni proizvod.

4. RAZVOJ IDEJE PROTOTIPIRANJA U
SOFTVERSKOM INZENJERSTVU

U prototipiranju je vazan izbor strategije prototipiranja.
Od odabrane strategije zavisi koja vrsta prototipa ¢e se
razvijati, te koji alati i metode ¢e se pritom primijeniti. Pod
pojmom: ,.strategija prototipiranja podrazumijevaju se
odluke koje odreduju koje akcije ce biti poduzete kako bi
se proveo razvoja prototipova* (Christie i sur., 2012:2).

Prototipiranje moze biti samostalna metoda/proces
razvoja softvera, ali moze biti i dio odnosno komponenta
neke druge metode. Prema tome, mozemo govoriti o
prototipiranju kao cjelovitoj metodi razvoja softvera, ili o
prototipiranju kao komponenti metode razvoja softvera.

4.1. Softverski proces
Pojam softverski proces ili softverski razvojni proces

se odnosi skup medusobno povezanih i uvjetovanih
aktivnosti/faza kroz ¢ije izvrSavanje nastaje softver kao
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proizvod. Softverski proces svojom arhitekturom i
principima izvodenja, doprinosi kvaliteti, brzini i cijeni
kostanja softverskog proizvoda. U teoriji, ali osobito u
praksi, postoje razliite varijante pristupa softverskom
procesu. Prema Sommerwille-u, autoru jednog od
najpoznatijih priru¢nika o softverskom inzenjerstvu, danas
mozemo govoriti o dva glavna pristupa razvoju softvera
(Sommerwille, 2016):

e planski zasnovan pristup (eng. plan-driven) i

e agilni pristup (eng. agile).

Oba pristupa ukljucuju vise pojedinaénih metoda,
odnosno specificnih pristupa. Planski zasnovan pristup
pretpostavlja formalno planiranje i postivanje slijeda
razvojnih aktivnosti, a ukljucuje vise razli¢itth metoda
odnosno modela softverskog procesa.

Planski zasnovan pristup zahtijeva znacajan dio napora
i vremena razvoja za definiranje zahtjeva kako treba
softverski proizvod izgledati odnosno funkcionirati.
Osobito je zahtjevan u pogledu dokumentacije koja prati
svaku razvojnu fazu. On je takoder izrazito osjetljiv na
promjene u toku razvojnog ciklusa, osobito na promjene
zahtjeva.

Agilni pristup se pojavio sredinom devedesetih godina,
kao odgovor na potrebu da se razvojni ciklus kod manjih
projekata izvodi u kra¢em vremenu i s manje formalnosti.
Agilni pristup je formalno nastao 2001. godine objavom
dokumenta: "Agile Software Development Manifesto"
(Beck i sur., 2001). Inherentno svojstvo agilnih metoda je
otpornost na promjene tijekom razvoja, odnosno agilne
metode ne zahtijevaju opsezno definiranje i specificiranje
softverskih zahtjeva na pocetku projekta. Umjesto toga,
cilj je agilnog pristupa da fokusiranjem na konaéni
softverski proizvod i ukljucivanje korisnika u evaluaciju
proizvoda tijekom njegovog inkrementalnog razvoja,
postupno spozna zahtjeve i izgradi softver koji optimalno
zadovoljava.

Bez obzira o kojem se od navedenih pristupa radi,
mozemo govoriti o tri pretezna modela procesa razvoja
softvera (Sommerwille, 2016):

¢ linearni model vodopada (waterfall - model)
¢ inkrementalni model i
e model integracije i konfiguracije komponenti.

Tako su ovi modeli po konceptu i slijedu odvijanja
aktivnosti razli€iti, svi oni na neki na¢in obuhvacaju Cetiri
grupe aktivnosti:

e Specifikacija zahtjeva — specificira se kako buduci
softver s perspektive korisnika, treba funkcionirati

e Projektiranje i implementacija - definira se potrebna
arhitektura i implementira se rjesenje softvera

e Evaluacija i testiranje — provjerava se da li izradeni
softver zadovoljava specificirane zahtjeve, te da li
radi ispravno

e Evolucija i odrzavanje - tijekom koriStenja softver se
dalje razvija sukladno novonastalim promijenjenim
uvjetima, odnosno zahtjevima.

4 Alternativni naziv je: ,zivotni ciklus razvoja softvera™ (engl. SDLC-
Software Development Life Cycle)
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Specificne karakteristike pojedinog modela odreduju
kako ¢e te aktivnosti biti raspodijeljene odnosno grupirane
u posebne cjeline/faze, te na koji ¢ée se nacin i pod kojim
uvjetima izvoditi.

4.2. Linearni model — model vodopada

Linearni model — model vodopada, odreduje razvoj
softvera prema konceptu tzv. Zivotnog ciklusa® (engl. life
cycle), a ukljucuje niz faza: od ideje, razvoja, pa sve do
koriStenja softvera. On se sastoji od strogo definiranih faza
koje se izvode sekvencijalno —iduc¢a faza zapoc€inje tek kad
je prethodna faza potpuno zavrSena i dokumentirana.
Medu razli¢itim autorima postoje manje razlike u broju i
nazivu faza, medutim svi ukljucuju: analizu i specifikaciju

softverskih  zahtjeva, projektiranje, implementaciju/
programiranje, integraciju i testiranje, te primjenu i
odrzavanje.

Pocetak svake faze zavisi od zavrSetka prethodne faze,
a zavrSetak rezultira odgovaraju¢om dokumentacijom koja
moze biti vrlo opsezna, osobito ako je projekt velik. Ovaj
model je specifikacijski usmjeren, jer zahtijeva detaljnu
specifikaciju i dokumentaciju prethodnih faza, a prije
zapocinjanja iducih.

SI. 2. Linearni model procesa razvoja softvera
INICIJACIJA PROJEKTA

KORISNICKE

/ 1.
ANALIZA
ZAHTJEVA
\

POTREBE

7

2.
DEFINIRANJE
ZAHTJEVA

MODEL
SUSTAVA
-

e
/ PROJEKTIRANJE
SUSTAVA

ARHITEKTURA | PROJEKT
SOFTVERSKOG SUSTAVA

4. \
IMPLEMENTACIJA )
/PROGRAMIRANJE

TESTIRANE

KOMPONENTE

SOFTVERA

7 5. &

INTEGRACIJA |
TESTIRANJE

GOTOV
SOFTVER

4 6

KORISNIEKO ISKUSTVO | NOVI ZAHTJEVI ( PRIMJENA |

ODRZAVANJE

Izvor: autori, prilagodeno na temelju: (Pomberger i Weinreich,1994)

Linearni pristup razvoju softvera se prakticira ve¢ u
prvim kompleksnijim softverskim projektima 1950-tih
godina. On se tada poceo koristiti intuitivno po uzoru na
pristupe razvoju proizvoda u drugim inzenjerskim struka-
ma (Benington, 1983). Medutim, u literaturi najpoznatiji
opis tog modela je dao Royce 1970. godine (Royce, 1970).
Royce-ov Clanak predstavlja zapravo kritiku izvornog
sekvencijalnog pristupa, predlazu¢i njegovo poboljsanje
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uvodenjem povratne veze izmedu iduéih i prethodnih faza.

Naziv ,,model vodopada™ prvi puta se spominje u
¢lanku Bell-a i Thayer-a (Bell & Thayer, 1976), i od tada
se Cesto koristi u praksi i literaturi. Naziv model vodopada
potjece od analogije s principom vodopada — voda tece
iskljuc¢ivo s viSe razine na nizu; tako i ovdje svaka iduca
faza moze zapoceti tek kad su za to ispunjeni uvjeti u
prethodnoj fazi, odnosno kad je prethodna faza u potpu-
nosti zavrsena.

U linearni model vodopada je u osnovi utkan planski
pristup razvoju softvera. On predstavlja prilagoden
koncept inzenjerskog pristupa razvoju softvera po uzoru na
metode razvoja projekata u drugim inzenjerskim strukama.
S tog stajaliSta on ima opravdanje kao sustavan i upravljiv
model izvodenja softverskog projekta. Medutim, njegova
temeljna mana je u tome $to je on utemeljen na neto¢noj
pretpostavci da proces razvoja softvera moze biti uvijek
linearan. Koncepcijski, on je linearan, ali u praksi nastaje
potreba da se prethodno zavrSene faze razvojnih aktivnosti
u nekim (Cestim) slucajevima moraju ponavljati, odnosno
tok razvoja se vraca na prethodne faze. To se dogada zbog
toga $to se u svakoj od faza moZze pojaviti greska, koja se
onda propagira na sljedece faze. Zbog toga se on u
prakti¢nom smislu, suocava s dva ozbiljna problema.

Prvo, cijena skrivene greske koja je po¢injena u nekoj
od prethodnih faza, to je veca §to je faza ranija, odnosno
$to je greSka otkrivena kasnije. Tomu je razlog to §to u
slu¢aju otkrivanja greske, treba ponoviti velik dio posla
koji je ucinjen od faze u kojoj je greska nastala do faze u
kojoj je uocena.

Drugo, budu¢i da su utvrdivanje i specifikacija
zahtjeva u prvoj fazi osobito kriti€ni zbog izvjesnosti
rizika da ne budu dobro ili u cijelosti definirani svi
potrebni zahtjevi, te s obzirom da se zahtjevi mogu
promijeniti tijekom izvodenje projekta, a isto tako mogu
biti iz objektivnih razloga spoznati u idu¢im fazama. To ¢e
onda negativno utjecati na izvodenje projekta. Nadalje,
tijekom zivotnog ciklusa, odnosno tijekom upotrebe tj.,
kada je softver gotov, korisnici otkrivaju greske u
prethodno postavljenim zahtjevima, odnosno otkrivaju da
softver ne funkcionira na naéin kako oni to ocekuju. Ovdje
je problem $to korisnici u toku definiranja zahtjeva nisu
imali predodzbu da je te zahtjeve trebalo iskazati ili ih u
tom trenutku nisu bili svjesni. Nadalje, i sami analiticari i
projektanti sustava (softvera) Cesto tek nakon implemen-
tacije 1 primjene, uvidaju da je eventualno neka rjeSenja
bilo mogude napraviti drugacije, bolje.

Ovo se Cesto dogada upravo kod razvoja poslovnog
softvera koji ima inherentno svojstvo Ceste promjene
zahtjeva tijekom razvoja, bilo zbog promjena u poslovnom
sustavu, bilo zbog promjena u okolini (zakoni, propisi) ili
pak jednostavno zbog toga S§to su korisnici iz nekog
osobnog razloga promijenili ili nadopunili zahtjeve. Ovi
problemi ¢ine izvorni model vodopada neprilagodenim za
primjenu na izrazito dinami¢ke projekte poslovnog

5 SAGE ili Semi-Automatic Ground Environment ime je za operacijski
sustav i sistemsku mrezu racunala koje je bio razvijen za americ¢ko
vojno zrakoplovstvo tijekom 1950-tih godina.
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softvera, koji imaju visoku stohasti¢nost procesa. To
ograni¢ava njegovu upotrebu prvenstveno na projekte kod
kojih je moguce posti¢i to¢nu specifikaciju zahtjeva, a koji
u nekom smislu ¢ine kriticni softverski produkt
(Sommerwille, 2016). S tim u vezi, zanimljivo je da je
jedna od prvih znacajnih primjena linearnog modela bila
na kompleksnom vojno-strateSkom projektu softvera
SAGE*® pedesetih godina u SAD (Benington, 1983).

4.3. Nastanak ideje prototipa softverskom procesu

Nakon visegodisnjih prakti¢nih iskustava u primjeni
linearnog modela vodopada u poslovnim aplikacijama,
spoznalo se da je u tom modelu izrazito kriticna faza
analize i definiranja softverskih zahtjeva. Ovdje se ne radi
samo o tome da je ove zahtjeve teSko obuhvatiti i
specificirati, nego i o ¢injenici da se oni obi¢no mijenjaju
tokom procesa razvoja softvera, pa ne odgovaraju onima
koji su definirani u pocetnim fazama. Propitivanju
prikladnosti modela vodopada je doprinijela i tih godina
rastuéa svijest o krizi softvera®, koja je zahtijevala bolje
metode i alate za razvoj softvera kako bi se kriza
prevladala ili barem ublazila (Dijkstra, 1972.).

Navedeni problemi u primjeni modela vodopada su
postali evidentni u literaturi ve¢ 1970-tih godina. Tako
Basili i Turner konstatiraju da: ,,izgradnja sustava
koristenjem dobro modulariziranog, top-down pristupa
zahtijeva da problem i njegovo rjeSenje budu dobro
shvaceni .... Nadalje, promasaji u projektiranju se ne
otkriju dok ve¢ implementacija nije daleko odmakla tako
da  ispravljanje  problema  zahtijeva  znacajan
napor (Basili i Turner, 1975:390). Kao rjeSenje ovog
problema oni predlazu ,lterativno unapredivanje koje
predstavlja poboljsavanje korak po korak.* (Basili i Turner,
1975:391). Ovo se moze smatrati potragom za poboljsa-
njem modela vodopada u smjeru koji vodi prema proto-
tipiranju. Svaka iteracija u prototipiranju obuhvaca
testiranje i prociS¢avanje odnosno poboljSanje prototipa.
Ponavljanjem iteracija u procesu prototipiranja, postupno
se istrazuju i ugraduju zahtjevi u prototip (Christie i sur.,
2012).

Prvobitni, klasi¢ni model procesa u razvoju softvera -
model vodopada, nije ukljucivao prototipiranje. Ono se
pojavljuje kasnije, po jednoj strani kao koncept
poboljsanja modela vodopada, a po drugoj strani u formi
novih modela razvojnog procesa softvera.

Pocetkom osamdesetih godina u literaturi se pojavljuju
prve eksplicitne ideje o novom iterativnom pristupu
razvoju softvera zasnovanih na konceptu prototipa. Tako
Dodd u ¢lanku objavljenom u ¢asopisu ,,Computer™ brani
ideju prototipiranja u softverskom inzZenjerstvu govoreci:
, U svakom slucaju, zbog cega bismo samozadovoljno
smatrali da nam prototipovi ne trebaju, kad u daleko vise
utemeljenim inzenjerskim strukama niti ne pomisljaju da
ne stvaraju prototipove? “ (Dodd, 1981), (Shapiro, 1997,
43). Pojam prototipiranja i prototipova u softver-skom

6 Pojam kriza softvera (eng. software crisis), odnosi se na problem
nemoguénosti proizvodnje softvera u potrebnom vremenu i kvaliteti, u
uvjetima rastuce potraznje za softverom s jedne strane, i rastuce snage
kompjutora s druge strane.
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inzenjerstvu je slican, ali ipak razli¢it u odnosu na druge
inzenjerske struke. Tako nekoliko godina kasnije,
Cristinae Floyd upozorava da se softversko prototipiranje
razlikuje od prototipiranja u drugim inzenjerskim
strukama u kojima prototip predstavlja ,tip“ odnosno
uzorak za niz iduéih identi¢nih proizvoda, dok u softver-
skom prototipiranju  karakteristike proizvoda nisu
unaprijed precizno definirane, a prototip se moze odnositi
na cijeli proizvod ili pak na njegov dio.

Nadalje, u prototipiranju nam je primaran sam proces,
a ne prototip kao proizvod (Floyd, 1984). Proces u
prototipiranju je bitan jer kroz proces ucimo, spoznajemo
kakav konac¢ni proizvod nam treba. Ovdje osobito treba
uociti razliku u pristupima, strategijama i metodama kako
izrade, tako 1 uporabe prototipova, a sve u cilju kako bi se

.....

rizi¢nim.

SIL. 3. Poboljsanje modela vodopada uvodenjem prototipiranja
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Izvor: autori, prilagodeno na temelju: (Pomberger i Weinreich, 1994)

Tih godina, niz istrazivaca i profesionalaca kritizira
sekvencijalnu prirodu linearnog modela ,,vodopada‘“ zbog
nemogucnosti da se u pomocu tog modela unaprijed to¢no
spoznaju i specificiraju korisnicki zahtjevi. To dovodi do
toga da je specifikacija buducéeg softvera u najmanju ruku
nekompletna ili Cak na razini pogadanja (Shapiro,
1997,43). Tako na primjer, McCracken i Jackson u ¢lanku
indikativnog naslova: ,,Life Cycle Concept Considered
Harmful, izri¢ito kritiziraju univerzalnost takvog kncepta
razvoja softvera (McCracken i Jackson,1982).

Isti autori na slikovit nacin ukazuju na nedostatak pristupa
zivotnom ciklusu na principu modela vodopada: ,, ...
konvencionalni pristup na bazi Zivotnog ciklusa se moze
usporediti s supermarketom u kojem bi se od kupca
zahtijevalo da prilikom ulaska u trgovinu trgovcu predoci
cjelokupnu listu narudzbe, bez mogucnosti lutanja
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trgovinom, usporedivanja cijena, pregledavanja artikala
ili promjene narudzbe...“ (McCracken i Jackson,1982:31).

Oni nadalje kritiziraju taj model prije svega zbog toga
Sto bez velikih preinaka u njega nije moguce ugraditi
proces prototipiranja, kao ni efikasno ukljucivanje
korisnika u razvojni proces, zakljucujuéi: ,,Koncept
Zivotnog ciklusa jednostavno nije prilagoden potrebama
razvoja sustava 1980-tih godina® ( McCracken, i
Jackson,1982:32). Te osamdesete godine, nisu samo
godine kritiziranja konvencionalnog modela linearnog
pristupa procesu razvoja softvera zasnovanog na modelu
odnosno konceptu vodopada, veé¢ je to plodonosno
razdoblje za nove pristupe u razvoju softvera zasnovanih
na konceptima prototipa i prototipiranja. Razvoj i primjena
prototipiranja su i$li u dva pravca. Jedan dio istrazivaca,
ali i profesionalaca, nastojao je ideju prototipiranja i
iterativnog razvoja softvera ukljuciti u postojeéi model
vodopada, dok je drugi dio nastojao pronaci nove metode
1 pristupe neovisne o konceptu linearnog modela.

4.4. Poboljsanje modela vodopada prototipiranjem

Prototipiranjem se moze poboljSati najslabija toCka
modela vodopada tj., analiza/prikupljanje i definiranje/
specificiranje zahtjeva. Na slici 2. to su faze 1 i 2. Na taj
nacin, prototipiranje djeluje u smanjivanju mogucih rizika
u procesu razvoja softvera koji proizlaze iz nepotpuno i
netocno specificiranih zahtjeva. Tako Gomaa i Scott
navode da se uz troskove prototipiranja koji su manji od
10% cijene projekta, moze dobiti specifikacija zahtjeva
koja je ispravna, potpuna i nedvosmislena, te se na taj
nacin izbjegavaju problemi i troskovi koji bi nastali zbog
lose specifikacije (Gomaa i Scott,1981).

Druga slaba tocka linearnom modelu je projektiranje
sustava (faza 3). PoboljSanje modela vodopada kako su
predlozili Pomberger i Weinreich, sastoji se od
ukljucivanja eksplorativnog prototipiranja u fazama
analize 1 definiranja zahtjeva 1 eksperimentalnog
prototipiranja u fazi 3 (vidi sliku 3). Na taj nacin linearni
model postaje prototipski-orijentiran, jer osim izrade i
evaluacije prototipova uvodi iterativni proces razvoja. To
prema Pomberger-u i Weinreich-u ima jo$ jednu znacajnu
posljedicu. U konvencionalnom linearnom modelu imple-
mentacija se provodi ,, najkasnije Sto je moguce“, i to tek
nakon §to su sve pojedinosti procesa specifikacije i
projektiranja razjasnjeni. U prototipski-orijentiranom
modelu implementacija prototipa se izvodi ,,5t0 je moguce
prije’ (Pomberger i Weinreich,1994).

4.5. Spiralni model kao metamodel softverskog procesa

Prvi najznacajniji odmak od linearnog modela, kao i
korak u definiranju iterativnog modela zasnovanog na
prototipovima je ucinio Boehm. On je predlozio spiralni
model koji je ,.kao model softverskog procesa evoluirao
kroz vise godina, utemeljen na iskustvu  razlicitih
poboljsavanja modela vodopada u primjeni na velikim
viadinim projektima‘ (Boehm,1988:64). Spiralni model je
zapravo metamodel koji predstavlja okvirnu formu (eng.
framework), koja dozvoljava primjenu razli¢itih modela
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procesa nakon svakog ciklusa. On omogucuje da se kroz
niz cikli¢kih koraka kao $to su: identifikacija ciljeva i
ograniCenja, evaluacija alternativnih rjeSenja i rizika,
poboljsanje prototipova; donose odluke o sljedecem
spiralnom ciklusu — sve do dobivanja operativnog
prototipa. Boehm naglasava: ,,Spiralni razvojni model je
rizikom usredotocen generator modela procesa ... model
procesa treba dati dva odgovora: Sto treba napraviti
sljedece i koliko ce to dugo trajati? “ (Boehm, 2000:3-4).

SI. 4. Boehmov spiralni model
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IMPLEMENTA |Prirr Vi |
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PLANIRANJE
IDUCIH FAZA

RAZVOJ, VERIFIKACIJA
SLIJEDECIH RAZINA PROIZVODA

Izvor: autori, prilagodeno na temelju: (Boehm,2000:2)

Glavni fokus spiralnog modela je procjena rizika:
,Rizici su situacije ili moguli dogadaji koji mogu
prouzrokovati da projekt ne uspije posti¢i svoje cilje-
ve* (Boehm, 2000:3). Ono $to je kod tog modela posebno
znacajno, to je njegova sposobnost da se kroz ciklicki
(spiralni) proces, evolucijom prototipova i procjenom
rizika, adaptira na razlicite pristupe u idué¢im ciklusima:
»Usmjerenost koraka u spiralnom modelu na rizik dozvo-
liava da model bude prilagodljiv bilo kojoj potrebnoj
mjesavini  specifikacijski-orijentiranog,  prototipski-
orijentiranog, simulacijski-orijentiranog, automatsko-
transformacijski-orijentiranog ili nekog drugog pristupa
razvoju softvera. (Boehm,1988:65).

U tom smislu, spiralni model j predstavlja sublimaciju
mnogih razmisljanja o novom pristupu u procesu razvoja
softvera. On ne predstavlja negaciju modela vodopada, veé¢
jedan znacajan korak naprijed u definiranju pristupa
softverskom razvojnom procesu. Uvodeéi prototipiranje,
cikli¢ki odnosno iterativni proces te prilagodljivost metoda
u softverski proces, on ga unaprjeduje fokusiraju¢i se na
rjesavanje osjetljive tocke svakog kompleksnijeg softver-
skog projekta — rizika neuspjeha projekta.

7 James Martin je vjerojatno najtirazniji autor na podrucju informacijske
tehnologije. Izdao je preko stotinu struénih knjiga. Vidi:
https://en.wikipedia.org/wiki/James Martin (author),
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4.5. RAD — brzi razvoja aplikacija prototipiranjem

Prototipiranje je u svom temelju usmjereno na brzo
dobivanje rjesenja, uz smanjeni trosak i poveéanu kvalitetu.
Upravo ta tri cilja je James Martin postavio u svom
konceptu ,,brzog razvoja aplikacija“ (eng. RAD - Rapid
Applications Development) (Martin,1991). RAD nije
metoda prototipiranja, to je pristup razvoju informacijskih
sustava zasnovan na prototipiranju uz intenzivnu podrsku
softverskih alata. On predstavlja alternativu modelu
vodopada i to u domeni softvera u razvoju informacijskih
sustava. RAD nije jedan jedini koncept. On je rezultat
razli¢itih pokuSaja da se koncept prototipiranja i
iterativnog razvoja, sa svim prednostima koje imaju,
ukljuée u jedan novi pristup/metodu razvoja aplikacija.
Medutim, Martinov model objavljen 1991. u knjizi ,,Rapid
Application Development®, postao je svojevrsni sinonim
za pojam RAD. Pored Martinovog modela postoje i drugi
modeli brzog razvoja softvera (aplikacija). Jedan od
posnatijih je DSDM - Dynamic Systems Development
Method (Beynon-Davies i sur. 1999).

Pojava RAD-a je u pocetku popracena nerealnim
ocekivanjima i visokom dozom marketinga, cemu je u
velikoj mjeri doprinio i sam Martin’. Iskustva s prototi-
piranjem tijekom 1980-tih godina, razvoj i dostupnost
softverskih alata poput jezika cetvrte genera-cije, CASE
alta, SQL-baza podataka, te pristupa¢nost PC-radnih
stanica - stvorili su nerealnu sliku o potencijalu RAD
tehnologije i pristupa. Cinjenice su pak da RAD tada, kao
i danas, nije prikladan za razvoj svih vrsta softvera. Stoga
je razumljivo da su u to vrijeme neki vrlo kriticki
ocjenjivali preveliko i Cesto neosnovano favoriziranje
RAD pristupa. Tako Reilly i Carmel isticu da je RAD
privremena moda u razvoju informacijskih sustava, iska-
zujudi pritom sumnju u to da je RAD opravdan u svim a
osobito u kriti¢nim aplikacijama (eng. mission-critical), te
postavljaju pitanja: ,,Svaki dobavijac¢ softvera i svaka
konzultantska firma imaju svoju vlastitu verziju RAD-a.
Koja varijanta RAD-a je najbolja? Koji RAD trebate
koristiti? Cak i vise od toga, trebate li uopce koristiti
RAD?* (Reilly i Carmel, 1995:25)

SL. 5. RAD — faze softverskog procesa
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Medutim, sva tri kljucna cilja (brzi razvoj, nizi trosak i
poboljsana kvaliteta), su bili realni ciljevi. Upravo to je
razlog da je RAD kao op¢i koncept i ideja ostala aktualna
do danas$njih dana, ali u drugim oblicima i drugim
kontekstima razvoja softvera.

4.6. Agilne metode i prototipiranje

Planski usmjeren model vodopada je nastao kao odraz
potrebe vremena i konteksta aplikacija koje su bile
kompleksne, a njihov razvoj je ponekad trajao i po
nekoliko godina, te je uobicajeno ukljucivao vise timova.
Za razliku od toga, 1990-te godine su donijele novi
kontekst u kojemu se razvoj softvera odvijao. Pojava
interneta, raspolozivost snaznih globalno umreZenih
osobnih ra¢unala, softverski proizvodi otvorenog koda —
neki su od kljuénih ¢imbenika tog novog konteksta.

Potreba za novom vrstom softvera — web aplikacijama
enormno je rasla. Stavovi o tome da korisnici buduceg
softvera to¢no znadu kakve osobine treba imati softver
pomoc¢u kojega bi oni samo pratili svoje postojece
poslovne procese, nisu vise bili prihvatljivi. Pod utjecajem
koncepta reinZenjeringa poslovnih procesa (BPR)E, trazila
su se softverska rjeSenja koja mogu neposredno pomoci da
se poslovni procesi ponovno osmisle, ne samo poboljsaju,
nego da se inoviraju i ucine organizaciju konkurentnijom
(Hammer i Champy, 2007:51). Stare metode i pristupi
razvoju softvera nisu mogli udovoljiti novim zahtjevima.
To se odnosilo osobito na manje softverske projekte kod
kojih je planski pristup Cesto zahtijevao mnogo vise
vremena i drugih resursa za planiranje, projektiranje i
dokumentaciju, nego za samu implementaciju, testiranje i
primjenu.

Medutim, principi i metode koji su postavljeni
konceptima prototipiranja, iterativnog i inkrementalnog
razvoja softvera, te osobito RAD, doveli su do novog
pristupa softveru koji je nazvan agilni pristup. Agilni
pristup se zasniva na principima i tehnikama/metodama
koji su postavljeni u ,,Agile-manifestu®. On predstavlja
temelj za svaku postojecu i buduéu agilnu metodu odnosno
tehniku. Danas postoji viSe agilnih metoda od kojih su
najpoznatije Scrum i ekstremno programiranje (XP).

Sve te metode su bazirane na glavnom cilju: proizvesti
softver $to je brze moguce. To postizu tako da nastoje iz
softverskog procesa iskljuciti sve §to nije nuzno potrebno,
fokusirajuci se na programski kod, te ukljuéujuci korisnike
u razvojni proces. Za razliku od planskog pristupa, gdje su
faze jasno razdvojene, kod agilnih metoda one se iterativno
isprepli¢u i ponavljaju.

Prototipiranje u agilnim metodama stavlja naglasak na
prototipiranje korisnickog sucelja (UI), odnosno inter-
akcije Covjeka i softvera (HCI). U novije vrijeme agilne
metode u tome idu korak dalje, usvajajuéi i prakticirajuci
koncept i metode UX — dizajna (UX — user experience)®°.
Korisnic¢ko iskustvo je prema principima agilnog pristupa
vazan ¢imbenik u postizanju kvalitete softvera, osobito

8 Vidi: https://en.wikipedia.org/wiki/Business_process_re-engineering
9 Vidi: http://agilemanifesto.org
O vidi: https://www.webfx.com/blog/web-design/agile-ux-design/
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kvalitete koja se odnosi na uporabljivost (eng. usability).
Uporabljivost se postize metodama oblikovanja odnosno
projektiranja uporabljivosti, te mjerenjem odnosno testira-
njem uporabljivosti. O tome postoji obimna znanstvena i
profesionalna literatura (Nissinen, 2015).

U usporedbi s planskim, agilne metode su prikladne za
manje ili srednje projekte, dok kod velikih projekata ali i
projekata s kriticnom ulogom, one nisu pogodne (Boehm,
2002), (Boehm i Turner, 2004). Danas kao alternativa
agilnim metodama, pojavljuje se metoda: RUP-Rational
Unified Process , koja pokuSava biti univerzalni okvir za
razvoj softverskih aplikacija. RUP podrzava objektno-
orijentirani planski pristup. RUP takoder koristi razlicite
vrste prototipova: konceptualni, izvodljivi arhitekturni, Ul,
,proof-of-concept™ (Kroll, i Kruchten, 2003). Ta metoda je
Siroko prihvaéena u praksi zahvaljujuéi izmedu ostalog,
objektnoj orijentaciji i UML specifikacijskom jeziku.

Kao odgovor na popularnost agilnih metoda, nastala je
pojednostavljena varijanta RUP-a pod nazivom AUP —
Agile Unified Process (Ambler, 2006). AUP se bazira na
principima agilnog manifesta. On takoder kao i RUP,
podrzava cetiri faze (inicijacija, razrada, konstrukcija i
tranzicija). Od RUP-a se razlikuje u disciplinama kojih je
sedam: model, implementacija, testi-ranje, primjena, up-
ravljanje konfiguracijom, upravljanje projektom, okolina.
Proces se odvija u dvotjednim iteracijama (Edeki, 2013).

U u literaturi se takoder susrecu i hibridni pristupi koji
predstavljaju kombinaciju planskih i agilnih pristupa, kao
balans izmedu planskog-discipliniranog i agilno-prila-
godljvog pristupa (Boehm i Turner, 2004).

Unato¢ toga §to je neke jednostvane prototipove
moguce rucno izradivati na papiru, prototipiranje se osla-
nja na niz lako dostupnih softverskih alata. To mogu biti
aplikacije koje nisu neposredno gradene za prototipiranje
poput Office alata, ali se dadu za to prilagoditi i koristiti.
Danas su takoder dostupni alati specijalno namijenjeni za
prototipiranje. Neki su stolne (desktop) aplikacije, a neki
su aplikacije u oblaku, neki su potpuno ili djelomic¢no
besplatni, neki se mogu Kkoristiti on-line uz mjeseénu
tarifu’l. Najbrojniji medu njima su alati za izradu proto-
tipova korisnickog sucelja i korisni¢kog iskustva. Neki od
njih omogucuju jednostavnu izradu potpuno interaktivnih
prototipova. Danas bi zbog svega toga, svaki softverski
profesionalac morao koristiti barem jedan od tih alata.

5. ZAKLJUCAK

U svojoj sedamdesetogodisnjoj povijesti, razvoj soft-
vera je prosao kroz razli¢ite koncepcijske i metodoloske
faze. Softverski proces moze koristiti intuitivni model
,programiraj-pa-popravi®, koji zapravo i nije model u
pravom smislu. Alternativa je formalni model softverskog
procesa u kojem su procesne aktivnosti, te njihova
povezanost i principi odvijanja formalno definirani. Prvi
takav model je bio linearni model odnosno model

http://agilemodeling.com/essays/agileUsability.htm
https://www.interaction-design.org/

1 vidi: https://www.capterra.com/prototyping-software/
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vodopada. U svojoj povijesti, ovaj je model ¢esto kritiziran
ali 1 viSekratno poboljsavan. Najvece kritike, ali najveci
utjecaj na poboljSanja modela vodopada su nastale 1980-

tih godina,

nakon niza publikacija 1 rasprava o

prototipiranju kao aktivnosti koju treba ukljuciti u model
softverskog procesa.

Od tada pa sve do danas, prototipiranje softvera ne gubi,

nego dobiva na znacaju. Prototipiranje se u Cetrdeseto-
godisnjoj povijesti pojavljuje u vise modaliteta, ali cijelo
vrijeme ima rastuéi utjecaj na prakticno sve modele
softverskog procesa, ukljucujuéi i linearni. Protipiranje je
postalo znacajan ¢imbenik poboljsanja kvalitete kako
softverskog procesa, tako i softverskih proizvoda.

10.

11.

12.

13.

LITERATURA

Ambler, S. W. (2006). Where did all the positions go?. DR DOBBS
JOURNAL, 31(6), 90-+.
https://www.drdobbs.com/article/print?articleld=187203749 &site
SectionName=architecture-and-design (26.02.2020.)

Bardram, J. E., Christensen, H. B., & Hansen, K. M. (2004) Archi-
tectural prototyping: an approach for grounding architectural design
and learning. In Proceedings. Fourth working IEEE/IFIP
conference on software architecture (WICSA2004) (pp.15-24).
https://ieeexplore.ieee.org/abstract/document/1310686/ (15.1.2020.)
Basili, V. R., & Turner, A. J. (1975). Iterative enhancement: A
practical technique for software development. IEEE Transactions
on Software Engineering, (4), 390-396.
http://www.cs.umd.edu/projects/SoftEng/ESEG/papers/82.4.pdf
(15.4.2020.)

Beck, K., Beedle, M., Van Bennekum, A., Cockburn, A.,
Cunningham, W., Fowler, M., ... & Kern, J. (2001). Manifesto for
gile software development. http://agilemanifesto.org/, (15.03.2020.)
Bell, T. E., & Thayer, T. A. (1976). Software requirements: Are they
really a problem?. In Proceedings of the 2nd international
conference on Software engineering (pp. 61-68).
https://static.aminer.org/pdf/PDF/000/361/405/software_requireme
nts_are_they_really a_problem.pdf (15.03.2020.)

Benington, H.D., (1983). Production of large computer programs.
Annals of the History of Computing, 5(4), pp.350-361.
https://ieeexplore.ieee.org/abstract/document/4640770/ 18.02.2020.
Beaudouin-Lafon M. and Mackay, M. (2003). Prototyping tools and
techniques. In Jacko, J.A. and Sears, A (eds.), The Human-
Computer Interaction Handbook: Fundamentals, Evolving
Technologies and Emerging Applications, Lawrence Erlbaum
Associates, Inc .https://www.kth.se/social/upload/52ef5eedf27654
45a466a28a/mackay-lafon-prototypes-52-HCIL.pdf (07.02.2020.)
Beynon-Davies, P., Carne, C., Mackay, H., & Tudhope, D. (1999).
Rapid application development (RAD): an empirical review.
European Journal of Information Systems, 8(3), 211-223.
https://www.tandfonline.com/doi/abs/10.1057/palgrave.ejis.30003
25 (20.03.2020.)

Blomkvist, J., & Holmlid, S. (2011). Existing prototyping perspe-
ctives: considerations for service design. Nordes, (4). https:
//archive.nordes.org/index.php/nl3/article/view/101 (1.2.2020.)
Boehm, B. W. (1988). A spiral model of software development and
enhancement. Computer, 21(5), 61-72. http://www-scf.usc.edu/
~csci201/lectures/Lecturel1/boehm1988.pdf (22.03.2020.)
Boehm, B. (2000). Spiral Development: Experience, Principles, and
Refinements Spiral Development Workshop February 9, 2000.
https://resources.sei.cmu.edu/asset_files/SpecialReport/2000 003
001_13655.pdf (11.01.2020.)

Boehm, B. (2002). Get ready for agile methods, with care.
Computer, 35(1), 64-69 http://users.jyu.fi/~mieijala/kandimater
iaali/ get%20ready%20t0%20agile%20with%20care.pdf (1.3.2020.)
Boehm, B., & Turner, R. (2004). Balancing agility and discipline:
Evaluating and integrating agile and plan-driven methods. In
Proceedings. 26th International Conference on Software

ET2%eR, VOL. Il., br. 2., str. 48-58

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

Engineering (pp. 718-719). IEEE. https://dl.acm.org/doi/pdf/
10.5555/ 998675.999485?download=true (20.03.2020.)

Camburn, B., Viswanathan, V., Linsey, J., Anderson, D., Jensen, D.,
Crawford, R., ... & Wood, K. (2017). Design prototyping methods:
state of the art in strategies, techniques, and guidelines. Design
Science, 3. https://doi.org/10.1017/dsj.2017.10 (20.03.2020.)
Carr, M., & Verner, J. (1997). Prototyping and software
development approaches. Department of Information Systems, City
University of Hong Kong, Hong Kong, 319-338.
https://www.researchgate.net/profile/June_Verner/publication/238
117215 Prototyping_and_Software Development Approaches/lin
ks/543fab1d0cf2fd72f99¢8bc7.pdf (20.03.2020.)

Christie, E. J.,Jensen, D. D.,.Buckley, R. T.Ziegler, K. K. &
Crawford, R. H.(2012): Prototyping strategies: literature review and
identification of critical variables. InThe ASEE Annual Conference
and Exposition, San Antonio, TX. https://pdfs.semanticscholar.org/
6575/b086455861607529370afe68042afe7781f1.pdf (20.03.2020.)
Dijkstra, E. W. (1972). The humble programmer. Communications
of the ACM, 15(10), 859-866.
http://www.cs.utexas.edu/users/EWD/ewd03xx/EWD340.PDF
(11.03.2020.)

Dodd, W. P. (1981): “Prototype Programs,” Computer, vol. 13, p.
81, Feb. 1980.

Floyd Ch. (1984): A Systematic Look at Prototyping. In Approaches
to Prototyping, Springer-Verlag
https://link.springer.com/chapter/10.1007/978-3-642-69796-8 1
(15.04.2020.)

Edeki, C. (2013). Agile unified process. International Journal of
Computer Science, 1(3), 13-17.
https://www.researchgate.net/profile/Scott Ambler/publication/26
7259668 The Agile Unified Process AUP/links/55003¢7¢0cf28
edac347ee37/The-Agile-Unified-Process-AUP.pdf (11.2.2020)
Gomaa, H., & Scott, D. B. (1981): Prototyping as a tool in the
specification of user requirements. In Proceedings of the Sth
international conference on Software engineering (pp. 333-342).
IEEE Press.
https://dl.acm.org/doi/pdf/10.5555/800078.802546?download=true
(15.04.2020.)

Gordon, V. S., & Bieman, J. M. (1995). Rapid prototyping: lessons
learned. IEEE software, 12(1), 85-95.
https://www.cs.colostate.edu/~bieman/Pubs/GordonBiemanSW95.
pdf (11.03.2020.)

Hammer, M., & Champy, J. (2009). Reengineering the Corporation:
Manifesto for Business Revolution, A. Zondervan.
https://www.google.com/books?hl=hr&lr=&id=mjvGTXgFl6cC&
oi=fnd&pg=PA 1 &dq=Hammer+M&ots=QLGVtjp2B4&sig=Ogh
MUaL1rolfFV{pJQjLISKDe7M (13.01.2020.)

Kroll, & Kruchten. (2003). The Rational Unified Process Made
Easy. Pearson India.

Kruchten, P., Obbink, H., & Stafford, J. (2006). The past, present,
and future for software architecture. IEEE software, 23(2), 22-30.
https://ieeexplore.ieee.org/document/1605175 (17.02.2020.)
Martin, J. (1991). Rapid Application Development. Macmillan.
ISBN 0-02-376775-8.
https://archive.org/details/rapidapplication0Omart/page/n9/mode/1
up (11.01.2020.)

Mayhew, P. J., & Dearnley, P. A. (1987). An alternative prototyping
classification. The Computer Journal, 30(6), 481-484.
https://academic.oup.com/comjnl/article/30/6/481/327566
(21.01.2020.)

McCracken, D. D., & Jackson, M. A. (1982). Life cycle concept
considered harmful. ACM SIGSOFT Software Engineering Notes,
7(2), 29-32. https://dl.acm.org/doi/pdf/10.1145/1005937.1005943
(15.02.2020.)

McCurdy, M., Connors, C., Pyrzak, G., Kanefsky, B., & Vera, A.
(2006). Breaking the Fidelity Barrier: An Examination of our
Current Characterization of Prototypes and an Examples of a
Mixed-Fidelity Success. CHI 2006 Proceedings(pp. 1233-1242).
Montréal, Canada: ACM.
https://dl.acm.org/doi/10.1145/1124772.1124959 (12.02.2020.)
Nissinen, T. (2015). User experience prototyping—a literature
review. University of Oulu, Oulu
http://jultika.oulu.fi/files/nbnfioulu-201504221415.pdf (7.2.2020.)
Pomberger, G., & Weinreich, R. (1994). The Role of Prototyping
in Software Development. In TOOLS (13) (p. 525).

57


https://www.drdobbs.com/article/print?articleId=187203749&siteSectionName=architecture-and-design%20
https://www.drdobbs.com/article/print?articleId=187203749&siteSectionName=architecture-and-design%20
https://ieeexplore.ieee.org/abstract/document/1310686/
http://www.cs.umd.edu/projects/SoftEng/ESEG/papers/82.4.pdf
http://agilemanifesto.org/
https://static.aminer.org/pdf/PDF/000/361/405/software_requirements_are_they_really_a_problem.pdf
https://static.aminer.org/pdf/PDF/000/361/405/software_requirements_are_they_really_a_problem.pdf
https://ieeexplore.ieee.org/abstract/document/4640770/
https://www.kth.se/social/upload/52ef5ee4f27654%2045a466a28a/mackay-lafon-prototypes-52-HCI.pdf
https://www.kth.se/social/upload/52ef5ee4f27654%2045a466a28a/mackay-lafon-prototypes-52-HCI.pdf
https://www.tandfonline.com/doi/abs/10.1057/palgrave.ejis.3000325
https://www.tandfonline.com/doi/abs/10.1057/palgrave.ejis.3000325
https://archive.nordes.org/index.php/n13/article/view/101
https://archive.nordes.org/index.php/n13/article/view/101
http://www-scf.usc.edu/%20~csci201/lectures/Lecture11/boehm1988.pdf
http://www-scf.usc.edu/%20~csci201/lectures/Lecture11/boehm1988.pdf
https://resources.sei.cmu.edu/asset_files/SpecialReport/2000_003_001_13655.pdf
https://resources.sei.cmu.edu/asset_files/SpecialReport/2000_003_001_13655.pdf
http://users.jyu.fi/~mieijala/kandimater%20iaali/%20get%20ready%20to%20agile%20with%20care.pdf
http://users.jyu.fi/~mieijala/kandimater%20iaali/%20get%20ready%20to%20agile%20with%20care.pdf
https://dl.acm.org/doi/pdf/%2010.5555/%20998675.999485?download=true
https://dl.acm.org/doi/pdf/%2010.5555/%20998675.999485?download=true
https://doi.org/10.1017/dsj.2017.10
https://www.researchgate.net/profile/June_Verner/publication/238117215_Prototyping_and_Software_Development_Approaches/links/543fab1d0cf2fd72f99c8bc7.pdf
https://www.researchgate.net/profile/June_Verner/publication/238117215_Prototyping_and_Software_Development_Approaches/links/543fab1d0cf2fd72f99c8bc7.pdf
https://www.researchgate.net/profile/June_Verner/publication/238117215_Prototyping_and_Software_Development_Approaches/links/543fab1d0cf2fd72f99c8bc7.pdf
https://pdfs.semanticscholar.org/%206575/b08645586f607529370afe68042afe778ff1.pdf
https://pdfs.semanticscholar.org/%206575/b08645586f607529370afe68042afe778ff1.pdf
http://www.cs.utexas.edu/users/EWD/ewd03xx/EWD340.PDF
https://link.springer.com/chapter/10.1007/978-3-642-69796-8_1
https://www.researchgate.net/profile/Scott_Ambler/publication/267259668_The_Agile_Unified_Process_AUP/links/55003e7e0cf28e4ac347ee37/The-Agile-Unified-Process-AUP.pdf
https://www.researchgate.net/profile/Scott_Ambler/publication/267259668_The_Agile_Unified_Process_AUP/links/55003e7e0cf28e4ac347ee37/The-Agile-Unified-Process-AUP.pdf
https://www.researchgate.net/profile/Scott_Ambler/publication/267259668_The_Agile_Unified_Process_AUP/links/55003e7e0cf28e4ac347ee37/The-Agile-Unified-Process-AUP.pdf
https://dl.acm.org/doi/pdf/10.5555/800078.802546?download=true
https://www.cs.colostate.edu/~bieman/Pubs/GordonBiemanSW95.pdf
https://www.cs.colostate.edu/~bieman/Pubs/GordonBiemanSW95.pdf
https://www.google.com/books?hl=hr&lr=&id=mjvGTXgFl6cC&oi=fnd&pg=PA1&dq=Hammer+M&ots=QLGVtjp2B4&sig=OghMUaL1roIfFVfpJQjLJ5KDe7M
https://www.google.com/books?hl=hr&lr=&id=mjvGTXgFl6cC&oi=fnd&pg=PA1&dq=Hammer+M&ots=QLGVtjp2B4&sig=OghMUaL1roIfFVfpJQjLJ5KDe7M
https://www.google.com/books?hl=hr&lr=&id=mjvGTXgFl6cC&oi=fnd&pg=PA1&dq=Hammer+M&ots=QLGVtjp2B4&sig=OghMUaL1roIfFVfpJQjLJ5KDe7M
https://archive.org/details/rapidapplication00mart
https://en.wikipedia.org/wiki/ISBN_(identifier)
https://en.wikipedia.org/wiki/Special:BookSources/0-02-376775-8
https://archive.org/details/rapidapplication00mart/page/n9/mode/1up
https://archive.org/details/rapidapplication00mart/page/n9/mode/1up
https://academic.oup.com/comjnl/article/30/6/481/327566
https://dl.acm.org/doi/pdf/10.1145/1005937.1005943
https://dl.acm.org/doi/10.1145/1124772.1124959
http://jultika.oulu.fi/files/nbnfioulu-201504221415.pdf

VUK, D., BOGATI, J.:
Prototipiranje softvera — pristupi i modeli

32.

33.

www.academia.edudownload/46766286/The_Role of Prototypin
g_in_Software Deve20160624-21839-s01bu7.pdf (20.03.2020.)
Reilly, J. P., & Carmel, E. (1995). Does RAD live up to the hype?.
IEEE Software, 12(5), 24-26.
https://ieeexplore.ieee.org/abstract/document/406752 (1.03.2020.)
Royce, W. W. (1970). Managing the development of large software
systems: concepts and techniques. In Proceedings of IEEE
WESCON, August 1970. (pp. 1-9).
https://leadinganswers.typepad.com/leading_answers/files/original
_waterfall paper winston_royce.pdf (11.03.2020.)

ET2%eR, VOL. Il., br. 2., str. 48-58

34.

35.

Shapiro, S. (1997). Splitting the difference: the historical necessity
of synthesis in software engineering. IEEE Annals of the History of
Computing, 19(1), 20-54.
https://ieeexplore.ieee.org/document/560729 (15.04.2020.)
Sommerwille, 1. (2016): ‘Software Engineering (10th ed.)’ Pearson
Education Limited, 810pp. [[SBN 13:978-1-292-09613-1].

58


http://www.academia.edudownload/46766286/The_Role_of_Prototyping_in_Software_Deve20160624-21839-s01bu7.pdf
http://www.academia.edudownload/46766286/The_Role_of_Prototyping_in_Software_Deve20160624-21839-s01bu7.pdf
https://ieeexplore.ieee.org/abstract/document/406752
https://leadinganswers.typepad.com/leading_answers/files/original_waterfall_paper_winston_royce.pdf
https://leadinganswers.typepad.com/leading_answers/files/original_waterfall_paper_winston_royce.pdf
https://ieeexplore.ieee.org/document/560729

HAJBA, M., FABIJANIC, D.:
Duboka konvolucijska neuronska mreza kao klasifikator namjestaja

Duboka konvolucijska neuronska mreza kao klasifikator namjestaja

UDK: 003.295.4:004.8
Strucni rad

Datum prijave: 1. listopada 2020.
Datum prihvacanja: 2. studenog 2020.

M. Hajba*, D. Fabijani¢*
* Visoka §kola za menadzment u turizmu i informatici u Virovitici, ICT odjel
Matije Gupca 78, Virovitica, Hrvatska
E-mail: marko.hajba@vsmti.hr, dora.fabijanic@vsmti.hr

SAZETAK — Umjetna inteligencija jedno je od najaktivnijih podrucja istraivanja i primjene te je sastavni dio nasih Zivota.
Omogucéava izmedu ostaloga automatizaciju raznih strojeva, razumijevanje slike i zvuka, daje prognoze u medicini, ekono-
miji i drugim znanostima. Neuronske mreZe su jedan tip umjetne inteligencije, koji se posebno nameée kao vazan alat u
stvarnim problemima, pogotovo razvojem hardvera i softvera zadnjih godina. One omogucuju usavrsavanje racunalnih
sustava uz nova iskustva i podatke. U ovom radu bit ¢e prezentirane osnove teorije neuronskih mreza i demonstrirana kla-
sifikacija objekata nekoliko klasa namjestaja pomocéu duboke konvolucijske neuronske mreze koja je postigla 94% tocnosti
na skupu za testiranje.

Kljuéne rijeci: strojno ucenje, neuronske mreze, duboka konvolucijska neuronska mreza, klasifikacija.

ABSTRACT - Artificial intelligence is a rapidly developing field with many practical applications and active research
topics. It is used in our everyday life, as it allows automatization of various machines, the understanding of images and
speech, and provides diagnoses and predictions in medicine, economy, and other fields of science. Neural networks, a part
of artificial intelligence, are getting more interest to solve real-world problems as computer hardware and software develop.
They allow computer systems to improve with experience and data. The basic theoretical foundations of neural networks
will be presented in this paper. Also, deep convolutional neural network as a furniture object classifier with 94% accuracy

on the test dataset will be demonstrated.

Keywords: machine learning, neural networks, deep convolutional neural networks, classification

1. UVOD

Zelja za stvaranjem strojeva koju mogu razmisljati seze
u daleku proslost, u vrijeme anticke Grcke, a mozda i ra-
nije. Vidljivo je to u mitskim figurama i priCama. Pojavom
programibilnih racunala, ljudi su se pitali mogu li ona po-
stati inteligentna. Danas je podrudje umjetne inteligencije
iznimno zanimljivo za istraZivanje i primjenu. Zivimo u
svijetu gdje su brojni sustavi automatizirani, inteligentni
softver sposoban je razumijeti slike, zvuk, dati medicinsku
prognozu, ubrzati simulacije i sl. (Bengio i Goodfellow,
2016.). Vise o samoj povijesti moZete proéitati u npr.
(Larry Hardesty, 2017.)

Strojno ucenje, kao grana umjetne inteligencije, je zna-
nost koja poti¢e raéunalno djelovanje bez izri¢itog progra-
miranja. Temelji se na ideji da sustavi mogu uéiti iz poda-
taka, identificirati obrasce i donositi odluke na temelju
prethodnog iskustva.

Strojno ucenje razvilo se na temelju sposobnosti koris-
tenja raCunala za ispitivanje strukture podataka, cak i kada
nema znanja o izgledu te strukture. Koristeéi iterativni pri-
stup za uéenje, ucenje se vrlo lako moze automatizirati. Vi-

1 Surogat model — aproksimacijski model koji se koristi kada je
osnovni model prekompleksan, bilo u smislu vremena izvr$ava-
nja, resursa i sl.
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Sestrukim prolazenjem kroz podatke model uci obrasce u-
nutar danih podataka i dobiva sposobnost generaliziranja
za ulazne podatke koje jos$ nije susreo.

Proces ucenja zapo¢inje promatranjem podataka, traze-
njem nekih obrasca u dobivenim podatcima da bi mogao
donijeti bolju odluku u buduénosti na osnovi primjera koji
su mu dani. Primarni cilj je smanjiti ljudsku intervenciju i
omoguciti racunalu automatsko ucenje.

Ubrzani razvoj hardvera i softvera uvelike pomaze ra-
zvoju metoda strojnog uéenja i umjetne inteligencije opce-
nito. Zbog toga je omogucena analiza masivnih baza po-
dataka i dohvacanje te opazanje mnogih korisnih informa-
cija. Primjena strojnog ucenja na velike baze podataka je
dubinska analiza podataka (engl. data mining) ili otkriva-
nje znanja u skupovima podataka (engl. knowledge disco-
very in datasets). Koristi se u medicini, trgovini, proizvo-
dnji, telekomunikacijama, bioinformatici, robotici
(SAS, 2020.) Trenirane neuronske mreze se izvrednjavaju
vrlo brzo, pogotovo na grafickim karticama, §to ih ¢ini po-
tencijalno moénim alatom u surogat! modeliranju.

Dvije najrasirenije vrste strojnog ucenja su nadzirano
ucenje i nenadzirano u¢enje. Nadzirano ucenje Koristi po-
datke gdje su uz ulazne podatke poznati i pripadni izlazni
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podaci, dok nenadzirano uéenje dobiva samo ulazne poda-
tke na temelju kojih trazi neku skrivenu strukturu ili pra-
vilnost u njima. Cilj nenadziranog uéenja je naci temeljnu
strukturu skupa baze podataka, grupirati ih po slicnostima
i reprezentirati ih u sazetom (komprimiranom) formatu. O-
stale vrste su polu-nadzirano uéenje koje koristi za uéenje
oznacene i neoznacene podatke, ucenje uz podrsku koje se
koristi u robotici i navigaciji, aktivno uc€enje, relacijsko
ucenje, ... (Expert System, 2020.)

U realnim primjenama nemamo uvijek ulazne podatke
s odgovaraju¢im izlaznim podacima, §to motivira ubrzani
razvoj nenadziranog uéenja. Nenadzirano uéenje moze ra-
diti s neobiljeZenim i nekategoriziranim podacima.

2. NEURONSKE MREZE

Algoritmi neuronskih mreZa inspirirani su arhitektu-
rom i dinamikom mreza neurona u ljudskom mozgu, no
puno su jednostavniji. Razvijeni su brojni modeli neuron-
skih mreza, kao $to su umjetne, konvolucijske, povratne,
konstruktivne, ...

Na primjer, sustav za prepoznavanje vrsta namjestaja
koristi bazu s vise od 4000 oznacenih slika kreveta, stolica,
garnitura, radnih stolica i stolova, a na tim slikama bi trazio
uzorke i znacajke koji koreliraju s njihovim klasama.

2.1. UMJETNA NEURONSKA MREZA

Unaprijedna neuronska mreza koja sadrzi N neurona u
jednom skrivenom sloju je funkcija y: R - R koja ima
oblik

N
y (x):= Z ajo (Wi x + by),
i=1

pri ¢emu su w;, x € R4, a;,b; € R, a 0: R - R nepreki-
dna ograniCena funkcija koju zovemo aktivacijska funk-
cija. Ova se definicija moZe poop¢iti na dublje mreZe (vise
slojeva) i na izlaze vise dimenzije. Za y € R dublja neu-
ronska mreZa moZe se zapisati kao kompozicija
NM(y)i=CgoaoCx_1000..000C,000°C;(y),
pri¢emujezal < k < K, Ci(z) = Wiz, + by,
W, € R%+1%dk 7z € R%*, b, € R%+1 (Mishra i Moli-
naro, 2020). Funkcija o: R - R primjenjuje se po kompo-
nentama pa su izrazi o o Cy(z;) vektori. Naravno, postoje
i slozeniji zapisi arhitektura neuronskih mreza, ali klju¢na
je Cinjenica da je neuronska mreza funkcija.

Neuronske mreze kao alat modeliranja sve ¢esce sre-
¢emo 1 zbog ¢injenice da su neuronske mreze uz odredene
uvjete univerzalni aproksimatori. Po univerzalnom apro-
ksimacijskom teoremu znamo da mozemo bilo koju nepre-
kidnu funkciju aproksimirati neuronskom mrezom proiz-
voljno to¢no, ako su zadovoljeni uvjeti na aktivacijsku
funkciju. Osnovni problem je §to do danas nemamo nika-
kvih okvira na tzv. hiperparametre o kojima ¢e kasnije biti
nesto vise re¢eno. Intenzivno se radi na dobivanju teorij-
skih spoznaja pogotovo o dubokim neuronskim mrezama.

ET%eR, VOL. Il., br. 2., str. 59-64

Odabir aktivacijske funkcije je vrlo vazan dio neuron-

ske mreze. Cesto koriStene aktivacijske funkcije su npr. si-
1

gmoid o(x) = P ReLU (zglobnica) o(x) =
max {0, x}, softmax o(x;) = Zf—x;xjx € R% i druge.
j=1

. 1. Duboka neuronska mreza — Zutom bojom su oznaceni ulazni podaci,
Sl. 1. Duboka ke tom b I d
plavom neuroni u skrivenim slojevima, a zelenom izlaz neuronske mreze

Izvor: Izradili autori

Zglobnica je jako popularan izbor u skrivenim sloje-
vima, dok je softmax aktivacijska funkcija izbor za izlazni
sloj kod klasifikacije s vise od dvije klase objekata.

Treniranje neuronske mreze je zapravo minimizacijski
problem

(W,b):= arg (Vrg{g)l(W ,b"),

gdje trazimo tezine i odstupanja neuronske mreze koje jos$
zovemo parametri, a funkcija gubitka J(W, b) definira se
izrazom:

v
JW,b)i= EZ LGy,

gdje je § izlaz neuronske mreZe, a y trazena (to¢na) vrije-
dnost. Dakle, funkcija gubitka mjeri pogresku neuronske
mreze na skupu podataka za treniranje. Poznati primjeri su
prosjecna kvadratna pogreska, prosjecna apsolutna pogre-
Ska, unakrsna entropija i druge. Za ucenje se najcesée ko-
riste gradijentne metode koje pomocéu funkcije gubitka i
derivacija po svim parametrima neuronske mreze (tezine i
pomaci) uce trazeno preslikavanje. Najpoznatije gradijen-
tne metode su metoda stohastickog gradijentnog spusta
(SGD), RMSprop, AdaDelta, AdaGrad, Adam, Nadam.

Umjetna unaprijedna neuronska mreza sastoji Se od ne-
urona, odnosno ¢vorova koji sluze za obradu podataka,
koji su medusobno gusto povezani, tj. svaki neuron u k-
tom sloju povezan je sa svakim neuronom u prethodnom i
sljede¢em sloju (osim u ulaznom i izlaznom sloju). Svakoj
od svojih nadolazecih veza ¢vor dodjeljuje teZinu. Brojni
su kolegiji na platformi Coursera, uz koje je moguce ste¢i
§ire znanje o ovoj problematici, pogotovo kroz specijaliza-
cije koje se nude, npr. Neural Networks and Deep Lear-
ning (Coursera, 2020.)

2.2. DUBOKE NEURONSKE MREZE

Za neuronsku mrezu kazemo da je duboka ako ima vise
od 3 sloja pri ¢emu se ulazni sloj ne ubraja. Slojevi mogu
biti, ali i ne moraju, istog tipa. Dakle, mozemo kombinirati
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unutar arhitekture neuronske mreze npr. konvolucijske i
potpuno povezane slojeve. Duboke neuronske mreze i-
maju efikasan prikaz funkcija, jer se moze smanjiti broj
neurona u skrivenim slojevima, a istovremeno povecati
fleksibilnost mreze. Takoder, imaju bolja svojstva genera-
lizacije, jer su brojni empirijski eksperimenti pokazali da
je ,,dubina“ bolja od ,,sirine“. U posljednje vrijeme sve je
Sira primjena konvolucijskih neuronskih mreza i ReLU ak-
tivacijske funkcije (zglobnice). Arhitekture mnogih pozna-
tih neuronskih mreza, kao $to su VGG, ResNet, U-Net su
duboke, a broj parametara mjeri se u milijunima (VGG16
ima viSe od 138 milijuna parametara).

2.3. KONVOLUCIJSKE NEURONSKE MREZE

Konvolucijske neuronske mreze vrlo su primamljive
zbog malog broja parametara u odnosu na gusto povezane
slojeve, a vrlo dobro generaliziraju svojstva objekata. 1z-
nimno su uspjes$ne u rjeSavanju problema koji ukljué¢uju
vremenske nizove (jednodimenzionalne konvolucijske ne-
uronske mreze) i slike (dvodimenzionalne konvolucijske
neuronske mreze). Njihova primjena se konstantno prosi-
ruje na razna podrucja primjena i znanosti, narocito poslje-
dnjih godina.

Konvolucijske neuronske mreze Cesto se koriste kao
klasifikatori objekata na slikama. Primjene su npr. prepo-
znavanje razlic¢itih zivotinja na temelju slika, prepoznava-
nje lica ljudi, segmentiranje svih objekata na slici itd.

Kao §to ime sugerira, ove neuronske mreze koriste ma-
tematicku operaciju konvolucije, koja je specijalizirana vr-
sta linearne operacije. U konvolucijskim neuronskim mre-
zama koriste se konvolucije umjesto opéeg matri¢nog
mnozenja barem u jednom sloju.

Neka je ulaz dvodimenzionalna slika I, tada je i jezgra
konvolucije K dvodimenzionalna, a operacija konvolucije
slike I i jezgre K se definira na sljede¢i nacin:

UKW =Y. ) 1 —m,j— mKGm,m),

pri ¢emu je jezgra dimenzije m x n. Primijetimo da tada i
i j moraju biti barem max{m, n}, inace operacija nije do-
bro definirana. Dobivena konvolucija ¢e imati manju di-
menziju od poéetnih dimenzija ulazne slike, 0sim ako eks-
plicitno navedemo da zelimo izlaz iste dimenzije (tada se
izlaz nadopunjava nulama, tzv. padding). Nadalje, za svaki
element u konvoluciji trebamo sumirati vrijednosti slike I
s vrijednostima jezge na dijelu slike I dimenzije jezgre.
Konvolucijski sloj zapravo uc¢i tezine koje mnoze razlicite
jezgre konvolucija i one ne sadrze vrijednosti odstupanja.
Vise detalje se moZe prona¢i u (Bengio, Goodfellow,
2016.).

S

X

. Konvolucija kao operacija slike i jezgre

1

X
T

I.2
1 x1
OXO
OX1

x0
x1
%0

Konvolucijska
znacajka

Konvolucijska
znacajka

Slika
Izvor: lzradili autori prema (Sumit Saha, 2018.)
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Slojevi maksimalnog (engl. max-pooling) i prosje¢nog
(engl. average-pooling) sazimanja koriste se kako bi se
smanjila sloZzenost neuronske mreZe na nacin da se broj iz-
laznih podataka iz tog sloja smanjuje po nacelu koji je vi-
dljiv na Slici 3. Takoder, umjesto slojeva maksimalnog ili
prosjecnog sazimanja, moze se koristiti konvolucija s ko-
rakom (engl. stride) za smanjivanje izlazne dimenzije.

Sl. 3. Demonstracija slojeva maksimalnog i prosjecnog sazimanja za fa-
ktor 2.

Maksimalno saZzimanje

67 40

120 49

123 |50 2

34|67 0 O — T
ProsjeénosaZimanje

50|90 |37 5 \29113

100|120| 49 45 90 34

Izvor: Izradili autori prema (Sumit Saha, 2018.)
2.4. HIPERPARAMETRI NEURONSKIH MREZA

Neuronske mreze uée odredeni problem optimizacijom
parametara tezina i eventualno odstupanja. Hiperparametri
se uglavnom ne uce, ve¢ su zadani a priori. Primjeri su
brzina ucenja u metodi gradijentnog spusta, broj slojeva,
broj neurona u slojevima, aktivacijska funkcija, broj pro-
laza kroz podatke (epoha), veli¢ina grupe (engl. batch
size)... Hiperparametri znacajno utje¢u na uspjes$nost neu-
ronske mreZze i potrebno je ¢esto iskusati mnoge kombina-
cije tih parametara kako bi se dobili §to bolji rezultati.

2.5. REGULARIZACIJA NEURONSKIH MREZA

Cesti problem u¢enja neuronskih mreza je problem
prevelikog prilagodavanja trening skupu (overfitting), a
gubi se moguénost generalizacije, §to je poanta uéenja.
Npr. moguce je dobiti 100% tocnost na trening skupu, a
samo 60% na test skupu. Modeli postaju sve dublji, broj
parametara sve vec¢i u neuronskoj mrezi i zato je klju¢no
dodati dovoljno regularizacije kako bi se osigurali od po-
jave overfittinga. Regularizacija je skup postupaka kojima
zelimo smanjiti ponajprije problem overfita. No, s druge
strane previSe regularizacije ili premalo parametara u neu-
ronskoj mrezi mogu dovesti do situacije da mreza ne moze
uciti efikasno iz trening skupa, a tada se moze govoriti o
problemu underfitta. Naj¢e$¢i nacini regularizacije su do-
davanje dropout slojeva, koji postavljaju zadani postotak
izlaza iz prethodnog sloja u nulu slu¢ajnim odabirom te
dodavanje regularizacijskog izraza na funkciju gubitka.
Kod konvolucijskih mreza efikasna je i kombinacija sloja
normalizacije grupe i ReLU aktivacijskog sloja.

3. NEURONSKA MREZA KAO KLASIFIKATOR
NAMJESTAJA

Na temelju slika razlicitih dijelova namjestaja neuron-
ska mreza moze nauciti prepoznavati te objekte za slike
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koje jos$ nije ,,vidjela“. Svakako, to prepoznavanje se od-
nosi na objekte klasa na kojima je mreza trenirana.

Koristen je Python 3 za izradu klasifikatora namjestaja,
koji ima brojne pakete za rad s neuronskim mrezama, a
najpoznatiji je Tensorflow, trenutno verzije 2.3. Keras je
API koji uvelike moze olaksati i ubrzati rad s neuronskim
mrezama, a moze ga se Koristiti uz nekoliko paketa nami-
jenjenih za rad s neuronskom mrezama, izmedu ostalih i sa
Tensorflow paketom. S ova dva paketa izgradnja arhitek-
ture mreZa sa zadavanjem funkcije gubitka, regularizatora
itd. vrlo je jednostavno i efikasno. Dodatno su potrebni pa-
keti numpy, os i pillow. Ovaj skup paketa omogucuje ne
samo rjeSavanje problema veé i graficki prikaz i kvalita-
tivnu analizu. Skripta je pisana u Jupyter Notebooku, na
servisima Google Colabu i Kaggle-u. Oba servisa su u vla-
snistvu tvrtke Google, a omogucuju izvrsavanje skripti u
oblaku. Google Colab je integriran s Google diskom, a
Kaggle je platforma na kojoj su popularna natjecanja i ima
vrlo aktivnu zajednicu. Oba servisa omogucuju besplatno
koristenje graficke kartice (GPU) ili tensorskih procesor-
skih jedinica (TPU) kao opcije, ali postoje vremenska o-
graniCenja. Kaggle platforma trenutno nudi jacu graficku
karticu na koriStenje, Tesla P100, koja moze biti i nekoliko
desetaka puta brza u izvrSavanju koda u odnosu na mo-
derne centralne procesorske jedinice (CPU).

Prednost Kaggle-a je dostupnost raznih baza podataka.
Baza slika namjestaja za 5 klasa pod nazivom Furniture
Detector? dostupna je i direktno se moze dodati kao baza
podataka na vrlo jednostavan nadin unutar Kaggle jezgre.
Sveukupno baza sadrzi 4447 slika namjestaja, koje dije-
limo u grupu za treniranje (4023 slike) i grupu za testiranje
(423 slike). Koristena baza sadrzi slike koje mozemo svr-
stati u 5 klasa: krevet, stolica, garnitura, radna stolica i stol.
S obzirom da slike u bazi nisu iste veli¢ine, preprocesuirali
smo ih na fiksne dimenzije (200 x 200 x 3), tj. sadrze
200 piksela po duljini i $irini, a zbog RGB sustava boja
sadrze 3 sloja koji predstavljaju intenzitet boje po pikse-
lima.

Testirano je nekoliko razli¢itih arhitektura i skupova
hiperparametara kako bi se dobili $to bolji rezultati. Vecin-
ski dio slojeva su 2D konvolucijski slojevi, slojevi maksi-
malnog saZimanja, slojevi grupne normalizacije i aktiva-
cijski sloj ReLU funkcijom. Izlaz 2D konvolucijskog sloja
je mapa znacajki koja prikazuje gdje se koja znacajka na-
lazi na ulaznoj slici. Sloj maksimalnog sazimanja se koristi
za smanjenje slozenosti neuronske mreze kako je opisano
ranije. Sloj grupne normalizacije uklanja interni kovarijan-
cijski pomak, odnosno problem Kkoji nastaje pri stalnoj
promijeni distribucije ulaza slojeva koji je uzrok usporava-
nja ucenja.

Na slici 5. prikazana je arhitektura klasifikatora namje-
Staja koji se pokazao vrlo uspjeSan. Zapocinjemo neuron-
sku mrezu Blokom 1 koji sadrzi sloj skaliranja ulazne
slike, tako da vrijednosti piksela budu u intervalu [0, 1],
zatim 2D konvolucijski sloj i maksimalno sazimanje. Izlaz
ovoga bloka je veli¢ine 99 X 99 x 32. Poredak slojeva u
bloku 2 i 7 su normalizacija grupe, ReL U aktivacijski sloj

2 https://www.kaggle.com/akkithetechie/furniture-detector
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i 2D konvolucija, zatim u blokovima od 3 do 6 sloj norma-
lizacije grupe, ReLU, 2D konvolucija, maksimalno saZzi-
manje. Izlaz iz bloka 7 je veli¢ine 3 X 3 X 64. Krajnji blok
I1zlaz daje pet vrijednosti koje predstavljaju vjerojatnost da
slika predstavlja pojedinu klasu.

Sl. 4. Primjer slika za trening s pripadajuéim oznakama

chair swivelchair

Izvor: Izradili autori
3.1 REZULTATI TESTIRANJA KLASIFIKATORA

Ucenje se obavlja kroz 150 epoha i to na nacin da u
prvih 20 epoha imamo stopu uenja 103, a zatim 10, Za
optimizaciju je koristena metoda Adam, optimizacijski al-
goritam koji je modificirani algoritam metoda stohastickog
gradijentnog spusta, a dizajniran je specifi¢no za treniranje
neuronskih mreza. Adam je metoda koja uzima najbolje od
metoda RMSprop i AdaGrad i kombinira ih u svakom svo-
jem koraku. Vrlo je popularan izbor, jer uspjesno rjesava
odredene probleme koje mogu imati metode gradijentnog
spusta. Funkcija gubitka koriStena u svim testiranjima je
unakrsna entropija (crossentropy), koja je vrlo korisna u
nebalansiranim bazama podataka, a definira se izrazom

1
C= —EZ[ylna +(1-y)In(1-a)],

X
gdje je a izlaz neurona.

Opisanom arhitekturom i hiperparametrima najveca
to¢nost je dobivena na grupi za test koja iznosi 99.93%, a
na grupi za testiranje 93.62% (peti primjer u tablici 1).
Kretanje to¢nosti u ovisnosti o broju epoha moze se vidjeti
na slici 6. U pocetnim epohama to¢nost brzo raste, a zatim
usporava. Oscilacije u to¢nosti tijekom uéenja dolaze
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SI. 5. Arhitektura klasifikatora namjestaja. Slojevi su napisani u Tensor-
flow sintaksi. Neuronska mreza sadrzi 222 405 parametara za treniranje.
Filteri u 2D konvolucijskim slojevima su velicine 3 X 3,, osim u Bloku 7,
gdje je filter velicine 2 X 2.

Ulaz Izlaz
200x200x3 S5x1
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- 200x200x3 o
; Conv2D Dropout o
T 198x198x32 576 z
MaxPooling2D
99x99x32
BatchNormalization le..U .
o 99x99x32 3x3x64 =
Rel =y =]
; U BatchNormalization 75
i 99x99x32 3x3x64
Conv2D
97x97x32
Conv2D
— 3x3x64 -
BatchNormalization RelU 4
97x97x32 £
Rappy 4:4fo | A
= = BatchNormalization
3
r Conv2D 43:4::64
95x95x32
MaxPooling2D MaxPooling2D
47 x47x32 ‘ Axdx6d ‘
L Conv2D ©
BxBx64 &
BatchNormalization ReLU -
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Izvor: Izradili autori
SI. 6. Graf kretanja tocnosti po epohama za grupu slika za treniranje

Tocnost modela - trening

100

toénost (%)

8 & 8 8 3 B 8

0 20 40 60 80 W00 120 140
epoha
Izvor: Izradili autori

zbog mjera regularizacije i mijeSanja poretka slika izmedu
epoha. Koristi se kombinacija slojeva normalizacije grupe
sa ReLU aktivacijskim slojem, Dropout sloj sa paramet-
rom 0.4 (40% izlaza se postavlja u nulu) u bloku 9, te do-
davanjem L2 regularizacije s parametrom 0.01 u svakom
2D konvolucijskom sloju. L2 regularizacija je izraz

ET%eR, VOL. Il., br. 2., str. 59-64

%Zw w?, gdje je A regularizacijski parametar, n kardina-

litet skupa za trening, @ parametri neuronske mreze, a do-
dajemo ga standardnom izrazu za funkciju gubitka.

Primjeri nekih eksperimenata s arhitekturom i hiperpa-
rametrima navedeni su u tablici 1. U prvom retku moze se
uociti da kombinacijom malog broja epoha i male stope
ucenja ne dobivamo dobre rezultate ni na skupu za trenira-
nje, a ni na skupu za test. U drugom retku je o¢iti problem
overfittinga: to¢nost na skupu za treniranje je iznad 98%,
a na skupu za testiranje 85%. U cetvrtom retku je primjer
s problemom underfita: to¢nost nije zadovoljavajuca niti
na trening niti na test skupu, unato¢ 110 epoha. Ponekad je
potrebno jako puno epoha za dobivanje dobrih rezultata,
ali primjer u treCem retku pokazuje da je 110 epoha do-
voljno za rezultat od 90% tocnosti na skupu za testiranje.
Prilagodavanjem arhitekture i hiperparametara dobivena je
bolja to¢nost, 93.62% na skupu za testiranje, a detalji te
neuronske mreZe su prethodno opisani.

Osim to¢nosti, provedena je i dublja kvalitativna ana-
liza uspjesnosti neuronske mreze s opisanom arhitektu-
rom. Neuronska mreza najtocnije prepoznaje klasu garni-
tura (96% toc¢nosti), a najviSe grijesi u prepoznavanju
klasa krevet i stol (91% tocnosti). U bazi slika namjestaja
ima najmanje slika stola i kreveta $to je najvjerojatniji ra-
zlog losijoj procjeni neuronske mreze. To¢nosti po kla-
sama namjestaja prikazane su u tablici 2.

TABLICA 1: Hiperparametri nekoliko arhitektura neuronskih mreza i
rezultati.

. Ukupni Tocénost
a broj slo- Stopa Broj Veli¢ina trenira-
o | jeva/pa- ucenja epoha grupe nja/testa

ram (%)
2 <10 1e-5, 66
L | 59301 16-6 & 2 /68.32
2 <10 1e-6, 98.16
2| 550301 le-4 1 & /85.11
24 <10 1e-6, 98.06
3| 550301 1e-4 L e 190.07
33 <40 1e-3, 79.08
4| 141061 1e-4 Ll & /69.03
31 <20 99.05
5 | 200405 | 1e-3;1e4 | 10 2 /93.62

Izvor: Izradili autori

TABLICA 2: Prikaz tocnosti za svaku pojedinu klasu

Naziv klase Tocnost
Krevet 91.0%
Stolac 93.0 %
Garnitura 96.0 %
Radna stolica 95.0 %
Stol 91.3%

Izvor: Izradili autori

Nadalje, za neuronsku mrezu je izraCunata matrica
konfuzije, koja predstavlja pregledan prikaz klasifikacije
klasa. Svaki redak matrice konfuzije predstavlja rezultate
klasifikacije za odredenu klasu. Redoslijed Klasa je isti kao
u tablici 2. Tako se u prvom retku dobije da je za prvu
klasu, krevet, neuronska mreza na stotinu test slika koje
pripadaju klasi krevet, prepoznala 91 puta klasu krevet
(tocno), 2 puta stolac, 6 puta garnituru, niti jednom radnu
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stolicu, a jednom stol. Osim ¢injenice da je to¢nost klasi-
fikatora 91% za klasu krevet, mozemo zakljuciti da je naj-
vise puta klasu krevet zamijenio s klasom garnitura. Na sli-
¢an nadin mogu se izvoditi zakljudci i za ostale klase. Da-
kle, na dijagonali se nalazi broj to¢nih klasifikacija, a van
dijagonale pogresne. Prednost je dobivanje detaljnije in-
formacije o pogresnim klasifikacijama za svaku klasu. Ta
se informacija moze iskoristiti za poboljSanje neuronske
mreze.

TABLICA 3: Statistika i matrica konfuzije

Ukupni broj slika u testu 423

Broj to¢no interpretiranih slika 396

Broj pogresno interpretiranih slika 27

Postotak pogresno interpretiranih slika 6.38 %

Tocénost modela 93.62%

Matrica konfuzije 91 2 6 0 1
0 93 2 4 1
1 3 9% 0 0
lo 4 1 95 o
lO 2 0 0 21J

Izvor: Izradili autori

Na slici 6. su prikazane neke pogresno interpretirane slike.
Na slikama su Cesto objekti klasa koji su dijelom razliciti
od standarda ili imaju neki dodatak, $to dijelom opravdava
pogresnu klasifikaciju.

Sl. 6. Prikaz nekih pogresno interpretiranih slika

chair chair wla

chair

swivelchair sofa

Izvr: Izradili autori
3.2. DALINJA POBOLJSANJA NEURONSKE MREZE

Neuronska mreza je postigla vrlo dobar rezultat, ali u-
vijek su moguca poboljSanja. Broj slika u bazi bi se mogao
povecati. Najcesce vrijedi pravilo: vise podataka daje vecu
tocnost.

ET%eR, VOL. Il., br. 2., str. 59-64

Takoder, moze se pokusati iskoristiti augmentacija poda-
taka — dodavanje rotiranih, transformiranih postojeéih
slika iz skupa za treniranje. Time bi broj slika znatno po-
rastao i mogla bi se ocekivati to¢nije klasifikacija. Dalj-
njim kombiniranjem razli¢ite arhitekture i skupa hiperpa-
rametara neuronske mreze moze se pokuSati unaprijediti
to¢nost klasifikacije. Sve su popularnije potpuno konvolu-
cijske mreze koje sadrze mali broj parametara koje je pot-
rebno uciti u odnosu na mreze koje sadrze potpuno pove-
zane slojeve. Arhitektura takvih mreza nije testirana u na-
vedenim eksperimentima.

Znacajna nadogradnja modela bila bi segmentacija,
koja bi na slici npr. ureda, prepoznala i oznacila na toj slici
sve prepoznate klase.

4. ZAKLIJUCAK

U radu je opisana osnova teorije neuronskih mreza, po-
gotovo konvolucijskih mreza, koje su vrlo popularne zad-
njih godina zbog dobrih svojstava. Predstavljena je duboka
konvolucijska neuronska mreza koja sluzi kao klasifikator
5 klasa namjestaja. Opisana je arhitektura i navedeni su hi-
perparametri neuronske mreze koja je postigla 93.62%
to¢nosti na skupu za testiranje. Nakon provedene kvalita-
tivne analize, uoceno je da klasifikator najto¢nije prepoz-
naje klasu garnitura (96% to¢nosti), a najvise grijesi za
klase krevet i stol (91% to¢nosti). Broj slika u skupu za
treniranje je manji za klase krevet i stol, $to mozZe biti jedan
od razloga za slabiji rezultat za te klase. Navedene su mo-
guénosti za unaprjedenje modela.
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SAZETAK — Zbog intenzivnog koristenja online usluga i pruzanja privatnih informacija kako bi se usluge poput online
kupovine, online usluga bankovnih aplikacija, usluga aplikacija zdravstvenih ustanova i slicne mogle koristiti, sigurnost
web aplikacija i web stranica postala je kljucan aspekt internetske kulture i razvoja aplikacija. Cilj ovoga rada je
analizirati sigurnosne rizike, metode testiranja te metode zastite privatnih informacija korisnika.
Kljuéne rijeci: SQL injekcija, Cross-site script napad, sigurnost, sigurnosni rizik, napad, zastita

ABSTRACT - Due to the high use of online services and the provision of private information to enable services such
as online shopping, online banking application services, healthcare application services and similar, the security of web
applications and websites has become a key aspect of internet culture and application development. The aim of this final
paper is to analyze security risks, testing methods and methods of protecting users' private information.

Keywords: SQL injection, Cross-site script attack, security, security risk, attack, protection

1. UvOoD

Napadi umetanjem zlonamjernog kdda nalaze se na
OWASP! top 10 listi? sigurnosnih rizika web aplikacija.
Medu najpoznatijima i najkoriStenijim oblicima napada
nalaze se SQL injektiranje i Cross-Site Scripting (XSS). U
poglavlju skriptni napadi objasnit ¢emo neke od skriptnih
napada i kako je moguce testirati aplikaciju na iste te zatim
istrazujemo kako mozemo zastiti web aplikacije i budu¢im
korisnicima osigurati bezbrizno koristenje.

2. SKRIPTNI NAPADI

Skriptnim napadima smatraju se svi
naru$avanja integriteta, funkcionalnosti i
aplikacija umetanjem zlonamjernog kdda.

pokusaji
sigurnosti

2.1. SQL injektiranje

SQL injektiranje je oblik skriptnog napada do kojeg
dolazi umetanjem sintakti¢ki ispravnog SQL (engl.
Structured Query Language) kdda u korisni¢ko polje za
unos podataka web aplikacije. IzvrSavanjem SQL
injekcijskog napada napada¢ moze proditati 0sobne
podatke korisnika, modificirati podatke, preuzeti il
ukloniti administracijska prava ili ugasiti cijeli sustav
(Delaney, 2013).

Dva osnovna oblika izvrSavanja SQL injekcijskog
napada su: umetanje zlonamjernog kéda direktno u
korisni¢ko polje za unos podataka i manje direktan oblik

1 OWASP Foundation - Otvoreni projekt web aplikacija za sigurnost
(eng. Open Web Application Security Project) je internetska zajednica
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gdje se kdd umece u niz znakova (eng.string) koji bi se
trebao pohraniti u tablicu ili kao metapodatak. Ukoliko se
umetnuti zlonamjerni kéd ne uspijeva izvrsiti u bazi
podataka, ona vraéa poruku pogreske (eng. error).
Neuredene poruke pogreske daju napadacima priliku da
urede i prilagode zlonamjerni k6d semantici koja odgovara
obliku SQL jezika koji se koristi u zahtjevima prema bazi
podataka.

Poznavanjem metoda injekcije mozemo provijeriti
korisni¢ka polja za unos podataka na SQL injekcijske
sigurnosne rizike. Ispitivanje ulaznih polja vrsi se tako da
se napravi popis svih korisni¢kih polja za unos podataka
koji imaju vezu s bazom podataka koju Kkoristimo u
pozadini aplikacije i isprobavamo metode SQL
injekcijskih napada na svakom ulazu pojedinacno.

2.1.1. Funkcioniranje SQL injekcije

U korisnicko polje za unos podataka napadac postavlja
vrijednost koja je oekivana za to polje te na njega dodaje
zlonamjerni kdd. Dodavanje zlonamjernog kdda vrsi se
tako da se na oc¢ekivanu vrijednost dodaje ,,;“ (eng. query
delimiter) koji oznaGava zavrSetak prvog zahtjeva, te
nakon njega proizvoljni zahtjev. Nakon proizvoljnog
zahtjeva dodaje se ,--“ (eng. character data string
delimiter) koji zahtjevu govori da se ostatak kdda
zanemaruje.

2.1.2. SlozZeni upiti

Pretpostavimo se u nekoj bazi podatka nalazi tablica u
koju smo pohranili podatke o korisnhicima sustava pod

koja proizvodi slobodno dostupne ¢lanke, metodologije, dokumentaciju,
alate i tehnologije iz podrucja sigurnosti web aplikacija.
2 https://owasp.org/www-project-top-ten/
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nazivom ,korisnici“. Kao atribute tablice imamo id,
korisni¢ko ime (username), lozinku (password), ime,
prezime, e-mail itd. Tablici u bazi podataka pristupamo
putem aplikacije slanjem upita iz PHP skripte u koji smo
proslijedili ime korisnika preko korisni¢kih polja za unos
podataka. Upit za dohvacanje korisnika iz tablice je u
obliku

SELECT ime, prezime FROM korisnici WHERE ime
= '<proslijedena vrijednost>'

Ukoliko na ocekivanu vrijednost u korisnickom polju
za unos podataka dodamo jo§ jedan upit odvojen
grani¢nikom upita (eng. query delimiter, ,, ; <), primjerice

DROP TABLE korisnici

moZzemo obrisati tablicu ,korisnici“. S obzirom da je kdd
semanticki ispravno napisan i korisnicko polje za unos
podataka nema nikakvu provjeru za proslijedene
parametre, upit ¢e se izvrsiti u bazi podataka i rezultat ¢e
biti prikaz trazenog korisnika i brisanje tablice ,,korisnici‘.

2.1.3. Klasi¢na SQL injekcija

Za primjer klasi¢ne SQL injekcije preformulirat cemo
upit iz slozenih upita tako da iz tablice s Kkorisnicima
umjesto imena i prezimena zelimo dobiti sve njegove
podatke (,,**“ oznaka u upitu oznadava da u odgovoru
zelimo sve dostupne vrijednosti iz retka tablice). Na unos
imena korisnika kao parametar u upitu dobijemo podatke
samo onog korisnika koji zadovoljava upit, no dodamo li
na parametar

OR '"1' = '1°

upit ¢e vratiti sve podatke svih korisnika iz tablice. Prvi
uvjet gdje se provjerava ime u retku tablice sa
proslijedenim parametrom daje laznu vrijednost na one
retke u tablici ¢ijim korisnicima ime nije poput onog
unesenog, no zbog operatora OR svaki redak ispunjava
drugi uvjet koji smo postavili jer '1' = '1". Iskoristimo li
navedeni primjer na formama za prijavu u administrativno
sucelje aplikacije kao dodatak na informacije za prijavu
korisnika (korisnicko ime, e-mail, lozinka) moZemo
zaobi¢i autentifikaciju korisnika s ispravnim podacima i
prijaviti se kao prvi korisnik u prvom retku tablice
,.korisnici®.

U slucaju da lozinka nije pohranjena kao tekstualna
vrijednost (eng. string) nego kao hash vrijednost, dovoljno
je nakon unosa

u korisnicko unosno polje za e-mail ili korisnicko ime
upisati znakovi za razgranienje niza podataka (eng.
character dana string delimiter, .- - ) kako bi se ostatak
upita tretirao kao komentar i tako ignorirao pri izvrSavanju.

Cesto se u bazama podataka u tablicama gdje su
pohranjene informacije korisnika kao prvi korisnik nalazi
administrator koji ima mnajviSa prava pristupa u
aplikacijama. IzvrSavanjem ovakvog oblika SQL injekcije
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na formama za prijavu kao krajnji rezultat izvrSila bi se
prijava administratora aplikacija (PHP documentation,
2020).

2.1.3. Fingerprinting baze podataka

Fingerprinting baze podataka je metoda kojom
napada¢ moze saznati koji DBMS (eng. Database
Management System) se koristi u pozadini aplikacije
putem poruka greske koje se vracaju kao odgovor na
semanti¢ki krivo napisane upite.

Poruke greske se mogu vratiti i ukoliko u
korisni¢ko polje za unos podataka unesemo znakove
poput:

» 3 “— graniénik upita (eng. query delimiter)

., “—razgraniCenje niza podataka (eng. character data
string delimiter)

.- —razgraniCenje niza podataka (eng. character data
string delimiter)

W aakol grani¢nici
delimiters)

komentara (eng. comment

2.1.4.Tehnike eksploatacije

Eksploatacijom se smatraju svi pokusaji iskoriStavanja
sigurnosnih propusta bazi podataka, aplikacija i web
stranica kako bi se preuzela kontrola, narusio rad ili kako
bi se procitale povjerljive informacije pohranjene u
bazama podataka. Tehnike eksploatacije dijele se prema
sigurnosnim rizicima na kojima se izvrSavaju. Neke od
tehnika su: logi¢ka tehnika eksploatacije, eksploatacija
UNION operatorom itd.

2.1.5. Tehnika eksploatacije UNION operatorom

UNION operator se u SQL upitima Koristi kako bi
spojio rezultat dva SELECT upita u jedan. Kako bi se upit
slozen s UNION operatorom pravilno izvr§io oba
SELECT upita moraju imati isti broj kolona iz kojih
zelimo dohvatiti podatke, kolone moraju biti istog tipa te
postavljene istim redoslijedom (Kastelan, 2009). Iz
razloga §to UNION operator dohvacéa samo razliite
podatke (eng. distinct values) koristi se UNION ALL
naredba kako bi se dohvatile i eventualne duple
vrijednosti.

Ukoliko na upit koji iz baze podataka dohvaca ime i
prezime korisnika s odgovaraju¢im id parametrom

SELECT ime, prezime FROM korisnici WHERE id
= '<proslijedena vrijednost>'

dodamo pomocu UNION ALL operatora jo§ jednu
SELECT naredbu u kojoj Zelimo kao rezultat upita dobiti
lozinku i e-mail adresu korisnika umjesto njegova imena i
prezimena

SELECT lozinka, email FROM korisnici

dobijemo upit u obliku
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SELECT ime, prezime FROM korisnici WHERE id
= '<proslijedena vrijednost>' UNION SELECT
ALL lozinka, email FROM korisnici

i kao odgovor na upit umjesto imena i prezimena korisnika
pojavljuju se e-mail i lozinka korisnika koji zadovoljava
dani uvjet. Bitne stavke kod eksploatacije UNION
operatorom su te da ispitiva¢ zna koliko kolona iz tablice
se nalazi u prvom SELECT upitu prema bazi podataka
kako bi znao pruziti dovoljan broj parametara u dodanom
SELECT upitu, inace dolazi do greske i upit se ne izvrSava.

2.1.6. Logicka tehnika eksploatacije

Logicka tehnika eksploatacije ili ,slijepa SQL
injekcija“ (eng. Blind SQL Injection) je tehnika
eksploatacije koja se koristi kada na poslani zlonamjerni
upit prema bazi podataka dobijemo proizvoljno kreiranu
stranicu pogreske kao odgovor (pogreska 404, pogreska
500 ili dr.). Tehnika je dugotrajna i zasniva se na pomnom
pracenju odgovora iz baze na poslane upite, upiti koji se
Salju su mnogobrojni jer se vrijednosti dohvacaju znak po
znak dok ne dodemo do zeljenih rezultata. Za dohvacanje
znakova iz baze podataka napadaci ili ispitivaci koriste se
uobicajeno sljede¢im funkcijama:

SUBSTRING (string, start, length) — povratna
vrijednost je niz znakova koji poc¢inje od parametra koji
smo postavili kao pocetak (start) teksta (string) do
parametra koji smo postavili kao duzinu (length), ako je
pocetak niza znakova van duzine niza vraca se ,,null*.

ASClI(character) — povratna vrijednost je ASCII
vrijednost za znak (character). Ukoliko je parametar duzi
od jednog znaka vrac¢a se ASCII vrijednost samo za prvi
znak.

LEN(text) — povratna vrijednost je broj znakova u
tekstu.

2.1.7. Eksploatacija na temelju gresaka

Eksploatacija na temelju greSaka (eng. Error based)
temelji se na slanju upita za koje smo sigurni da ¢e nam
izbaciti poruku o greSci. Putem poruka o greSkama
dobivamo informacije o bazi podataka koja se koristi u
pozadini aplikacije. Informacije koje bi eventualno htjeli
dobiti putem poruka o greskama su verzija DBMS-a, naziv
baze podataka, nazivi tablica i kolona u tablicama. Kako
bi uspjesno izvrsili ovakav tip eksploatacije moramo biti
sigurni da se u zahtjevu koji se salje prema bazi podataka
koristi HTTP GET metoda.

Za prikaz naziva baze podataka koristi se jednostavna
db_name() funkcija koja vrati naziv trenutno koriStene
baze podataka. Kako bi dobili naziv naSe baze podataka
dovoljnoj je u korisni¢ko polje za unos podataka na Zeljeni
parametar dodati

AND 1= db_name()

% Shema ili $ema - sredena, metodi¢na kombinacija povezanih ili
uzastopnih dijelova; u ovom slucaju prikaz povezanih dijelova baze
podataka.
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nakon cega dodajemo znakove za razgraniCenje niza
znakova (,,--“) kako bi se ostatak kOda ignorirao.
Proslijedena vrijednost bi bila u obliku

1 AND 1= db_name()--

na §to bi u poruci greske dobili naziv nase baze podataka.

Svaki DBMS raspolaze metodama pomocu kojih
mozemo saznati podatke o bazi podataka. U Microsoft
SQL Server bazi podataka koriste se prikazi informativne
sheme (eng. information schema views ) koje pruZaju
korisniku prikaz meta podataka na objektima poput
ograni¢enja (eng. constraints), kolona (eng. columns),
domena (eng. domains), tablica (eng. tables) itd . Kako bi
se doslo do Zeljenih informacija koristi se shema® s
nazivom

vraca podatke o tablicama sa svim pripadaju¢im meta
podacima u obliku tablice (Slika 1.).

vraca tablicu sa meta podacima o svim kolonama baze
podataka. U meta podatke spadaju naziv kolone, tip
kolone, da li mogu biti null, u kojoj tablici se kolona nalazi
i sl. (Slika 2.).

SI. 1. INFORMATION_SCHEMA.TABLES rezultat

TAELE_CATALOG  TABLE_SCHEMA  TABLE_MAME  TABLE_TYPE
10 : users BASE TABLE
7 blogsie " dho posts BASE TABLE
3 blogsite dba sysdiagrams BASE TABLE
4 blogsite dba comments BASE TABLE

Izvor: izradili autori, 2020.

SI. 2. INFORMATION_SCHEMA.COLUMNS dio rezultata

G TABLE_SCHEMA
| o

TABLE_MAME  COLUMM_WAME DRDIMALPOSITION COLUMN_DEFALLT 15 NULLABLE DATA_TYPE  CHARACTER_MAXMUM_LENGTH
ey W 1 L i HULL

0 HuL no

2.2. Cross-Site Script napadi

Cross-Site Script ili XSS napadi su vrsta injekcijskog
napada koji se izvrSava na klijentskoj strani u pregledniku
(Grossman, 2007). XSS sigurnosni rizici omogucuju
napadacu da poremeti rad aplikacije i interakciju koju
korisnik ima s aplikacijom unosom zlonamjernog
JavaScript kdda u neki od korisni¢kih polja za unos
podataka, prosljedivanjem kreirane hiperveze koja sadrzi
zlonamjeran kod ili putanju na napadacevu skriptu ili
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unosom JavaScript kéda u forme za unos komentara,
postavljanja korisni¢kih imena i sl. Putem zlonamjernog
kdda napada¢ moze pristupiti kola¢i¢ima, sesijama i
drugim bitnim podacima vezanim za web aplikaciju ili
promijeniti sadrzaj HTML-a. Ukoliko korisnik koji ima
posebna prava pristupa u web aplikaciji postane zrtva
izvodenja kdda koji je namijenjen izvodenju XSS napada,
napadal moze prisvojiti ta prava i preuzeti potpunu
kontrolu nad aplikacijom.

2.2.1. Reflektirani XSS (eng. Reflected XSS, Non-
Persistent)

Kod reflektiranog XSS napada zlonamjeran kdd nije
pohranjen nigdje u aplikaciji i izvrSava se kao HTML
odgovor na zahtjev u korisniCkom pregledniku
(Portswigger, 2020). Umetanje zlonamjernog kéda vrsi se
putem nezasti¢enih korisnickih polja za unos podataka ili
putem prosljedivanja posebno kreiranih hiperveza koje u
sebi sadrze putanju na napadacevu skriptu ili sam
zlonamjeran kod. Nezasticena unosna polja dozvoljavaju
unos JavaScript koda (Powers, 2013) poput

<script>
alert('test')
</script>

Cijeli napad izvrSava se u jednom zahtjevu i odgovoru.
Ukoliko u korisni¢ko unosno polje za pretragu unesemo
zlonamjerni kéd rezultat je nepostojeci objekt koji smo
pretrazili i pop-up prozor preglednika sa tekstom koji smo
unijeli kao dio zlonamjernog koda (Slika 3., Slika 4.).

Sl. 3. Rezultat pri unosu JavaScript kdda

<gcript=alert("primjer XS5-a")<fscript>

| PRETRAZI |

PretraZili ste:

undefined undefined

Izvor: izradili autori (2020.)

Sl.4. Pop-up prozor sa proizvoljnim tekstom

Izvor: izradili autori (2020.)

2.2.2. Pohranjeni XSS (eng. Stored XSS, Persistent)
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Pohranjeni XSS napad je napad u kojem je
zlonamjeran kod trajno pohranjen u HTML-u ili bazi
podataka koju aplikacija koristi. Rezultat napada pokazuje
se pri svakom ucitavanju stranice koja sadrzi ili dohvacéa
ovakvog napada su kada se kdd nalazi u komentarima na
blog objave, u formi za poruke, u korisni¢kim imenima na
forumima ili u bazi podataka.

Ako u polje za upis komentara unesemo JavaScript kdd
u obliku

<script>
alert('Ovo je pohranjeni XSS')
</script>

i spremimo komentar. Na svakom uéitavanju stranice ¢e
nam se pojaviti pop-up prozor sa porukom ,ovo je
pohranjeni XSS*.

2.2.3. Document-Object Model-bazirani XSS (DOM
based XSS)

Document-Object Model (DOM) je programsko
suCelje koje definira strukturu dokumenata spajanjem
skriptnog jezika s web stranicom, predstavlja i radi s
objektima u HTML dokumentu. Specifi¢no: kako je
HTML predstavljen kao objekt, koji su atributi HTML
elementa, koje metode se mogu koristiti nad elementom i
koji su dogadaji definirani nad elementom (Gasston,
2013). DOM bazirani XSS napad dogada se prilikom
dinamic¢kog generiranja sadrzaja koji sadrzi korisnicki
unos koji se moze obraditi bez provjere. Ova vrsta napada
izvr$ava se na klijentskoj strani u pregledniku. 1zvori (eng.
source) su JavaScript svojstvo kojima napada¢ moze
upravljati (document.URL, document.search, i sl.), ,,sink*
je DOM objekt ili funkcija koja omogucéava izvr§avanje
JavaScript kdda ili prikazivanje HTML-a (document.write,
element.innerHTML, setTimeout, i sl.) (Piligrim, 2010).
Svaka web stranica ili web aplikacija koja putem url moze
proslijediti parametre smatra se ranjivom na DOM
bazirane XSS napade.

2.2.4. Pronalazak XSS sigurnosnih rizika u
aplikacijama
Najjednostavniji nacin je koristiti ve¢  kreirane

sustave koji ¢e pronadi rizike umjesto nas. Postoji i
manualni naéin provjere sigurnosnih rizika. Za pohranjene
XSS napade i reflektirane XSS napade manualna provjera
obi¢no se sastoji od unosa alfanumeri¢ke vrijednosti u
polja za unos i pracenje HTTP zahtjeva i odgovora u
Provjeri prozoru preglednika u kojem ispitujemo
sigurnosne rizike. Za DOM bazirane XSS napade je sli¢na
onoj za pohranjene i reflektirane napade, ali je teze
uocljivo: unose se proizvoljni parametri i provjerava se
njihov utjecaj na aplikaciju u Provjeri prozoru preglednika.
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3. ZASTITA WEB APLIKACIJA OD
SKRIPTNIH NAPADA

Kako bi uspje$no =zastitili aplikaciju od moguce
eksploatacije podataka potrebno je pronaéi sigurnosne
propuste nezasticenih korisnickih polja za unos podataka
te proizvoljnim porukama greske smanyjiti izvor dostupnih
informacija. U sljede¢im poglavljima objasnit ¢emo neke
od metoda koje smanjuju sigurnosne rizike u aplikacijama
i tako otezavaju eksploataciju podataka i manipulaciju
sadrzaja web aplikacije. Prvo pravilo kod zastite web
aplikacija je to da svaku vrijednost koju korisnik unese
smatramo kao potencijalan napad.

3.1. Zastita web aplikacija od SQL injekcijskog napada

Zastita aplikacija od SQL injekcijskog napada mozemo
izvrsiti u PHP skriptama aplikacije ili u pohranjenim
procedurama koje se nalaze u bazi podataka koja se koristi
u pozadini aplikacije (Tatroe, 2013).

31.1. Pripremljeni iskazi

Kako bi zastitili aplikaciju u PHP skriptama koristimo
pripremljene iskaze i parametrizirane upite. Pripremljene
iskaze mozemo jednostavno kreirati pomoc¢u PDO
objekata. Sintaksa za pripremljene iskaze je u obliku

$sql = $conn -> prepare("exec login

:paraml, :param2");

za upite u kojima koristimo pohranjene procedure ili u
obliku

$sql = $conn -> prepare("SELECT
firstname, lastname FROM users WHERE
username = ?;");

za upite u kojima koristimo SQL kéd u PHP skriptama.
Nakon izvr$avanja pripreme upita izvrSavamo ih pomocu

$sql -> execute();

Pripremanje (eng. prepare) upita kreira SQL izjavu i
Salje ju bazi podataka kako bi ju ona analizirala i sastavila.
Nakon analiziranja izjave, provjere sintakti¢kih greSaka i
optimizacije upita, pripremljena izjava se pohranjuje za
kasniju upotrebu. Parametre koje Zelimo proslijediti u
upitu definiramo u pripremi upita pomodéu ,,? ili
imenovanog parametra (,,:paraml1‘). Parametri koje smo
definirali u upitu pokazuju bazi podataka na kojim
mjestima Zelimo filtrirati podatke. Podatke proslijedene iz
korisni¢kih polja za unos podataka povezujemo na
definirane parametre u pripremljenim iskazima pomocu
binParam() funkcije u obliku

$sql -> bindParam('?', $name);

za parametre oznacene s ,,?* ili u obliku

$sql -> bindParam('paraml', $paraml);
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za imenovane parametre. IzvrSavanje (eng. execute)
pripremljenih upita povezuje pripremljeni iskaz sa
parametrima koje smo povezali s njihovim definicijama u
pripremljenom izrazu i izvrSava povezani upit kako bi
dobili rezultat iz baze podataka. Ono §to ovakav naéin
izvrSavanja upita omogucuje je tretiranje proslijedenih
parametara kao niz znakova, ¢ak i u slu¢ajevima da je
proslijedena vrijednost slozeni upit u obliku

Pero'; drop table users;--

upit ¢e tretirati parametar kao jedan niz znakova koji mora
pretraziti i izbaciti gresku i u konaénici nece rezultirati
gubitkom cijele tablice u bazi podataka.

4.1.2 Pohranjene procedure

Zastita od SQL injekcije u pohranjenim procedurama
vrsi se tako da se izbjegava koriStenje proslijedenih
parametara izravno u upitima koje Kkoristimo u
pohranjenim procedurama i pomocu Sp_executesgl vec
postoje¢e sistemske pohranjene procedure od strane
DBMS-a. sp_executesql (Forced Statement Catching)
omoguéava upitima da prime parametre samo na mjestima
za koje su oni predvideni, ima strogo definirane tipove
parametara i varijabli, dok EXEC (Dynamic String
Execution, DSE) nema strogo definiran tip parametara i
varijabli te na taj naCin zlonamjerne upite smatra
pravilnima dok god su semanticki pravilno napisani.

U pohranjenim procedurama nakon sp_executesql
nalaze dvije skupine parametara. Kao prvi parametar
imamo varijablu kojoj smo kao vrijednost postavili SQL
upit koji zelimo izvrSiti te dva imenovana parametra iz
upita na kojima zelimo da procedura provjeri proslijedene
vrijednosti. Proslijedene parametre imamo u drugoj
skupini parametara nakon upita koji Zelimo izvrsiti sa
navedenim tipovima i duzinama. Ono §to sp_execute radi
je da spaja proslijedene parametre s imenovanim
parametrima koji se nalaze u upitu, tretira ih kao ispravne
parametre i pokuSava izvrSiti upit, pri pokuSaju SQL
injekcijskog napada vratiti ¢e gresku.

3.2. Zastita web aplikacija od XSS napada

Prevencija XSS napada vrSi se na mnoge nacine,
zavisno od kompleksnosti aplikacije do programskih
jezika i tehnologija koje se koriste, jedne od najcesce
koriStenih metoda prevencije su: provjeravanje korisnicki
unesenih vrijednosti, sanitacija korisnicki unesenih
vrijednosti te izbjegavanje odredenih znakova koji bi se
mogli iskoristiti u XSS napadima.

3.2.1. Provjeravanje korisnicki unesenih vrijednosti

Provjera korisnicki unesenih vrijednosti (eng.
Validation ili Input validation) je postupak kojim se
provjeravaju sve vrijednosti unesene od strane korisnika u
formama koje koristimo u aplikaciji. Prije nego se podatci
posalju na server, na klijentskoj strani aplikacije vrsi se
provjera jesu li sve oéekivane vrijednosti unesene te jesu
one ispravnog oblika. Osigurava se da unesene vrijednosti
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imaju strogo odredeni tip, duZinu, format itd. Nakon
provjere je li vrijednost unesena, ovisno o0 upotrebi,
provjerava se sljedece:
o Je li unesena vrijednost cjelobrojni broj (brojevi
od 0do 9)
o Jeliunesena vrijednost decimalna vrijednost, kao
dio niza prihvaca se toc¢ka (brojevi od 0 do 9 i
znak ,, . <)
e  Prima li unesena vrijednost znakove poput ,,-
e Podrzava li vrijednost alfanumericke znakove,
interpunkcijske znakove i prazna mjesta (eng.
space)

3.2.2. Izbjegavanje znakova

Izbjegavanje znakova (eng. Escaping) je postupak
kojim se znakovi koji bi se mogli koristiti pri XSS napadu
zamjenjuju drugim, programski odredenim, znakovima i
tako sprijeCili moguce XSS napade. Izbjegavaju se
znakovi poput ,,<, >, {, }, /, $, & “, koji bi se u Citanju
mogli interpretirati kao dijelovi JavaScript skripte ili kao
dio url proslijedenog parametra. Izbjegavanje znakova vrsi
se funkcijom koja ¢e zamijeniti znakove koje Zzelimo
izbje¢i znakovima koje smo naveli kao ekvivalentne.

3.2.3. Filtriranje korisnicki unesenih vrijednosti

Filtriranje korisni¢ki unesenih vrijednosti je postupak
slican izbjegavanju znakova, jedina razlika je $to se
znakovi u potpunosti uklanjaju iz proslijedene vrijednosti.
Znakovi koji se filtriraju mogu se smatrati jednakima onim
u postupku izbjegavanje znakova. Zamjenjuju se znakovi
Wl &<>""1 {="|%+-/]sapraznim mjestom (eng.
space, ,, ).

3.2.4. Sanitacija HTML-a

Sanitacija HTML-a je kombinacija provjeravanja
korisni¢ki unesenih vrijednosti i izbjegavanja znakova na
HTML oznakama. Sanitacija dozvoljava unos oznaka za
oblikovanje teksta u HTML dokumentima. Primjerice
oznake ,,<b>, <i>, <strong>“ bi prosle proces sanitacije
dok oznake poput ,<link>, <script>, <object>“ ne bi
prosle proces sanitacije i njih bi se uklonilo iz vrijednosti.
Jednako bi se uklonili atributi poput ,,onclick, onerror®.
Kako bi si pojednostavili sanitaciju HTML-a radi se polje
u kojem se navode atributi i oznake koje su dozvoljene u
korisni¢ki unesenim vrijednostima, sve oznake i atributi
koji nisu navedeni u polju se uklanjaju.

3.2.5. Content Security policy

Content Security policy (CSP) je dodatni sloj
sigurnosti koji pomaze u otkrivanju i ublazavanju
odredenih vrsta napada, poput XSS napada i umetanja
podataka. CSP HTTP zaglavlje odgovora omogucéuje
kontrolu nad skriptama koje se mogu ucitati za web
stranicu. Sintaksa CSP zaglavlja je u obliku:

Content-Security-Policy: policy
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CSP HTTP zaglavlje odgovora nalazi se u <meta>
oznakama gdje se konfigurira dodavanjem vrijednosti koje
kontroliraju resurse koji se mogu ucitati. Parametar
»policy sadrzi jednu od direktiva od kojih svaka opisuje
tip resursa 1 pravila. Dodavanjem ,,default-src* ili ,,script-
src” direktive pomaze pri prevenciji inline pokretanja
skripta i onemogucuje koriStenje eval() JavaScript
funkcije, ,default-src* ili  ,style-src  direktiva
onemogucuje dodavanje <style> oznaka ili dodavanja
atributa CSS stilskog jezika.

4. ZAKLJUCAK

Zastita web aplikacije je bitan korak u konstruiranju
vjerodostojne aplikacije koja ¢e korisnicima osigurati
bezbrizno koriStenje 1 sigurnost pruzenih podataka.
Svakom razvojnom programeru trebao bi biti cilj osigurati
svojim korisnicima sigurno korisnicko iskustvo, §to se
moze posti¢i poznavanjem metoda testiranja aplikacija i
metodama prevencije napada na kreiranu aplikaciju.
Jednostavnim metodama sanitacije i validacije korisnicki
unesenih vrijednosti, te kreiranjem sigurnih pohranjenih
procedura u bazi podataka razvojni programer je osigurao
aplikaciju ~ od  jednostavniji ~ skriptnih  napada.
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SAZETAK U ovom clanku istrazujemo prisutnost nekih poznatih agilnih metoda razvoja softvera, u publikacijama s jedne strane i u
primjeni s druge strane. Najprije pretraZujemo i analiziramo pojave publikacija koje se odnose na agilne metode razvoja softvera kroz
proteklih pet petogodisnjih razdoblja. Pritom graficki prikazujemo i analiziramo promjene kolicine publikacija prema odabranim a-
gilnim metodama. Podatke prikazujemo kao stvarni broj objavijenih clanaka u promatranim razdobljima, te kao njihova relativna
uceséa u tim razdobljima, za svaku od odabranih agilnih metoda. U drugom dijelu takoder grafickim putem, prikazujemo i analiziramo
koristenje agilnih metoda na razini poslovnih subjekata u svijetu u razdoblju od 2006. do 2019. U trecem dijelu dobivene podatke
grupiramo u pet razdoblja te kompariramo postotne udjele objavljivanja 12 agilnih metoda u publikacijama, s njihovom postothnom
udjelima koriStenja u praksi. Rezultati pokazuju slicnosti trendova promjena udjela znacajnijih agilnih metoda u publikacijama i pra-
ksi.

Kljuéne rijedi: Agilne metode, koristenje agilnih metoda

ABSTRACT In this article, we investigate the presence of some well-known agile software development methods, in publications on
the one hand and in practices on the other. We first search and analyze the occurrences of publications related to agile software
development methods over the past five five-year periods. In doing so, we graphically present and analyze changes in the amount of
publications according to selected agile methods. Data are presented as the actual number of published articles in the observed peri-
ods, and as their relative shares in these periods, for each of the selected agile methods. In the second part, also graphically, we present
and analyze the use of agile methods at the enterprise level in the world, observed in the period from 2006 to 2019. In the third part,
we group the obtained data into five periods, and compare the percentages of publishing twelve agile methods in publications, with
their percentages of use in practice. The results show similarities in trends in the share of most significant agile methods in publications
and practice.

Keywords: Agile methods, use of agile methods

1.UVOD

Agilnost u razvoju softvera se temelji na uglavnom je-
dnakim principima, ali na razli¢itim metodama i tehni-
kama. Znanstvene i struéne publikacije u vezi agilnog
pristupa u softverskom procesu, posljednjih 20-ak godina
su u stalnom su porastu. To je prema naSem misljenju ocit
pokazatelj rasta interesa za tu tematiku. Pretrazujuci broj
referenci publikacija prema trazilici ,,Google Scholar”
koje spominju rije¢ ,,agile, vidimo da se broj pronalazaka
posljednjih nekoliko godina gotovo konstantno krece iz-
nad Cetrdeset tisuca publikacija objavljenih u razdoblju od
jedne godine (vidi sliku 1). To bi mogao biti dobar indika-
tor o kontinuiranom interesu struéne i znanstvene javnosti
za fenomen agilnosti.

Polaze¢i od toga, u ovome radu nastojimo istraziti U
kolikoj mjeri su agilne metode i tehnike u razvoju softvera
prisutne u teoriji (u publikacijama) i praksi (primjeni) te
kakav je znacaj pojedinih metoda. Pritom osobito analizi-
ramo trendove i karakteristicne odnose koje je moguce is-
¢itati iz dostupnih nam podataka.

Ovaj rad temeljimo na dva izvora podatka. Prvi izvor
je ,,Google Scholar koji referencira objavljene ¢lanke u
razli¢itim stru¢nim i znanstvenim izvorima. Kako bi smo
dobili podatke potrebne za analizu, pretrazivali smo broj
objavljenih publikacija prema zadanim kljuénim rije¢ima i
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razdobljima objave. Dobiveni podaci imaju vise indikati-
van nego egzaktan karakter. Ipak, mislimo da daju prihva-
tljive i korisne informacije o interesu za agilne metode
medu stru¢njacima i znanstvenicima.

Drugi izvor podataka za tu analizu su godi$nji izvjestaji
o stanju agilnih metoda i praksi koji se redovito objavljuje
u posljednjih 14 godina u obliku 14 publikacija (Annual
State of Agile Reports 1-14, 2007-2020).

Zarazliku od tih izvjeStaja koji prikazuju godisnje Sta-
nje agilnih metoda u praksi, u ovome radu analiziramo re-
lativni intenzitet upotrebe agilnih metoda u praksi
koristenjem tih viSegodisnjih podataka i to dinamicki, kroz
promjene iz godine u godinu. Takoder, istrazujuci
,»Google Scholar, nastojimo pronaéi povezanost, ali i ra-
zlicitost rezultata tih dviju skupina podataka.

U prikazu i analizi ovih izvora podataka o agilnim me-
todama u razvoju softvera, pokusavamo dati odgovore na
sljedecih pet pitanja:

1. Kakva je zastupljenost agilnih metoda u publikaci-
jama — odnosno koliko je relativno u¢e$¢e publikacija

0 pojedinim najznacajnijim metodama, u posljednjih

25 godina?

2. Je li moguce uociti neke ocite trendove U zastuplje-
nosti najznacajnijih metoda?

3. Kakva je zastupljenost agilnih metoda u primjeni (u
svijetu), u periodu od posljednjih 14 godina?
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4. Je li moguce uoditi izvjesne trendove u primjeni agil-
nih metoda?

5. Je li moguée uoditi povezanost ili izri¢itu razli¢itost
izmedu kretanja podataka iz publikacija i kretanja po-
dataka o primjeni?

2. AGILNI RAZVOJ SOFTVERA

Agilni razvoj softvera je u posljednjih 20-ak godina
znacajno utjecao na softverski razvojni proces i opéenito
na nacin vodenja softverskih projekata. Agilnost u razvoju
softvera je nastala kao rezultat novih potreba u internet-
skom dobu razvoja softvera te kao traZenje prakti¢nog od-
govora/zamjene za dugotrajne i rizicne metode planskog
razvoja, prije svega modela vodopada. Manji projekti i ma-
nji timovi koji su pojavom web softvera eksplodirali po
broju, trazili su drugacije modele.

Agilnost u softverskom procesu koja ukljucuje nove
principe i nove metode koje se tih principa pridrzavaju,
nije nastala preko noci. Prototipiranje, iterativni i inkre-
mentalni razvoj, DSDM, RAD, i ekstremno programiranje
— sve su to koncepti i metode koje su prethodile, i na ¢ijim
su temeljima nastale agilne metode i agilne tehnike. 1z tih
ideja i koncepata koji su nastajali jos u 80-im i 90-im go-
dinama 20. stolje¢a, na prekretnici stoljeca iznjedrila se i-
deja 0 novom pristupu softverskom procesu.

Formalno skupina od 17 autora, iskusnih profesiona-
laca i znanstvenika, javno je objavila proglas o osnovnim
konceptima i principima agilnosti u razvoju softvera, pod
nazivom: ,,Manifest agilnog razvoja softvera“ ili jednos-
tavno ,,Agilni manifest* (Beck, 2001).

Manifest u prvi plan isti¢e nove vrijednosti/uvjerenja
postavljajuciu softverskom procesu vrijednosne prioritete:

e Pojedinci i interakcija medu njima, su vazniji od

procesa i alata.

e Upotrebljiv softver je vazniji od detaljne dokumen-

tacije.

e Suradnja s klijentima/naruditeljima je vaznija od

pregovaranja i ugovaranja.

e Reagiranje/prilagodavanje na promjene je vaznije

od ustrajanja na planu.

Ovo su prioritetne vrijednosti, §to ne znaéi da je ono
drugo nevazno. Ovime se Zeli naglasiti da je agilni razvoj
adaptivan, umjesto prediktivan kao $to je to u planski us-
mjerenom pristupu razvoja softvera. Planovi u agilnom ra-
zvoju se takoder rade vrlo pazljivo, ali oni su samo osnova
za kontrolu promjena. Oni se stalno preispituju, a sve u ci-
lju prilagodavanja promjenama i novim spoznajama
(Fowler, 2019).

Pored ovoga, manifest navodi 12 principa koji preds-
tavljaju nacin razmisljanja/mentalitet u agilnom razvoju.
Iz agilnog skupa vrijednosti i principa proizlaze metode
odnosno metodologije. Kako je agilni proces razvoja u te-
melju adaptabilan, iz toga proizlazi da metode nisu fiksno
definirane procedure, nego samo skup ili sustav konven-
cija koje razvojni tim prihvaca i slijedi. Iz toga proizlazi da
se koncept agilne metode moze shvatiti u dosta labavom

! 1zvorno ,,Manifesto for Agile Software Development*
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smislu, omoguéujuéi razvojnim timovima da ju prilagoda-
vaju datim uvjetima i vlastitom znanju i iskustvu. Upravo
zbog toga se ¢esto pojedine metode kombiniraju u hibridne
metode. Pritom su moguca dva sluéaja hibrida. Prvo, poz-
nata metoda se kombinira s drugom poznatom metodom,
pa nastaje tre¢a. Na primjer, Scrum + Kanban => Scrum-
ban. Drugi slucaj su hibridne metode koje timovi prila-
godavaju sami svojim potrebama i moguénostima. U
takvim slucajevima su upravo vrijednosti i principi iz ma-
nifesta klju¢ni element odrzanja agilnosti. Zbog slobode ti-
mova da prilagode metode, Cesto se umjesto metode koristi
pojam agilni okvir (eng. agile framework).

Danas se agilni koncept ne prakticira samo u razvoju
softvera, nego i u raznim poslovnim podrucjima kao $to su
proizvodnja, ljudski resursi pa ¢ak i marketing (Rigby i
sur, 2016).

3. ODABRANE AGILNE METODE

Postoji vise agilnih metoda, neke su poznatije, a neke
nisu. Za potrebe analize i usporedbe, odabrali smo 12 agil-
nih metoda koje je bilo moguce usporedivati, odnosno za
koje smo mogli pribaviti podatke o upotrebi. To su ujedno
i najpoznatije agilne metode:

1. Scrum — vidi (Schwaber i Sutherland,2017), (Hirotaka

i Takeuchi, 1986).

2. Ekstremno programiranje- vidi (Beck i Fowler, 2001)
3. Lean software development- vidi (Popendieck, M., |
Popendieck, T., 2003) i (Corona i Pani, 2013)

Kanban — vidi (Ahmad i sur., 2013)

Scrumban - vidi (Ladas, 2009)

Lean startup — vidi (Reis,2011)

Scrum/XP- vidi (Saleh, 2019)

DSDM: Dynamic systems development method — vidi
(Stapelton,1999)

9. Agile modelling — vidi (Hunt, 2006)

10. Agile UP - Agile Unified Process -vidi (Hunt, 2006)
11. FDD - Feature Driven Development- vidi (Hunt, 2006)
12. Hibridne agilne metode.

NG~

4. PUBLIKACIJE O AGILNOM RAZVOJU
SOFTVERA

U ovome radu smo se fokusirali na pronalazenje publi-
kacija koje se odnose na agilni razvoj softvera, a referen-
cirane su u trazilici ,,Google Scholar2. Ciljne skupine
pretrazivanja smo odredili prema dva kriterija: razdoblja
objave publikacije i odabrani skup agilnih metoda koje su
navedene u naslovima publikacija.

Razdoblja pretrazivanja odnosno objave publikacije,
smo ograniCili na pet godina. Istrazivali smo pet petogodi-
$njih razdoblja od 1996. do 2020. godine. Razlog zbog ko-
jeg smo odabrali ovo razdoblje se temelji na ¢injenici da je
agilni pristup razvoju softvera formalno zapoceo 2001. go-
dine objavom ,,Manifesta o agilnosti®, a neformalno je za-
poceo nesSto ranije. Smatrali smo da je petogodiSnje

2 1li: Google Znalac
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razdoblje dovoljno dugo razdoblje da bi iz njega mogli is-
Citati moguce trendove, a po drugoj strani dovoljno kratak
da se mogu uociti realne promjene.

Peto petogodisnje razdoblje sadrzi 2020. godinu koja
nije kompletna, pretraZivanje je radeno u rujnu-listopadu
2020. S obzirom na izvjesni (nama nepoznati) zaostatak a-
zurnosti referenci u Google Znalcu, tesko je procijeniti ko-
liko je ta godina stvarno nekompletna. Sli¢no vrijedi i za
2019. godinu, koja iako je vremenski prosla, mozemo pret-
postaviti da mozda postoji takoder neki zaostatak u azur-
nosti. Ako pogledamo prikaz na slikama 1. i2., mozemo
uoditi znac¢ajno odstupanje od trenda za te dvije godine.
Bili smo u dilemi da li 2019 godinu normaliziramo tako da
juuvecamo za treéinu, jer je proslo tek devet mjeseci. Me-
dutim, zbog nemogucnosti da procijenimo kompletnost sa
stajali$ta azurnosti, odustali smo od toga. U vezi 2020. go-
dine postoji mogucnost da je smanjenje djelomi¢no uzro-
kovano i pojavom COVID-19 pandemije, §to je svakako
moglo utjecati na smanjeni broj radova prije svega na kon-
ferencijama. Stoga napominjemo da je potrebno prilikom
analize prikaza, uzeti sve to u obzir .

Buduc¢i da ¢emo u drugom dijelu rada, rezultate pretra-
Zivanja objave publikacija usporediti s rezultatima istrazi-
vanja prihvacanja agilnih metoda u praksi, Kriterij za
odabir skupa metoda za koje ¢emo pretraZivati publikacije
smo uskladili s metodama koje su u tom istrazivanju
utvrdene. Razumije se, pored tih odabranih, postoje pub-
likacije koje se bave i drugim manje ili viSe znacajnim a-
gilnim metodama. U spomenutom istraZivanju te su
metode oznacene zajednickim imenom kao ,,druge* ili ,,0-
stale®, a ¢ine manji (neznatan) udio. Kako mi nemamo na-
¢ina da ih pod takvim nazivima pronademo, ispustili smo
ih iz pretrazivanja kao posebne skupine odnosno metode.

Mogucnosti pretrazivanja u “Google Znalcu*“ su done-
kle skromne. Moguce je pretrazivati prema pojedinaénim
rijeima ili frazama sastavljenima od vise rijeci. Traziti se
moze u naslovu publikacije ili u cijelom sadrZaju. Vrijeme
objave publikacije se moze ograniciti rasponom u godi-
nama. Iz pretrazivanja je moguce iskljuciti citate i patente,
$to smo za potrebe ovoga istrazivanja i u€inili.

Uzimajuéi sve to u obzir, mi smo se odlucili za pretra-
zivanje po klju¢nim rije¢ima odnosno frazama u naslovu
publikacije, s ograni¢enjem razdoblja te uz iskljucenje pa-
tenata i citata. Smatramo da je to bolje u odnosu na pretra-
zivanje cijelog sadrzaja publikacije, buduci da je prirodno
da autori u naslovu rada naglaSavaju fokus na temu odno-
sno u ovom slucaju, agilnu metodu kojom se rad bavi.
Svjesni smo da takav odabir pretrazivanja iskljucuje jedan
dio publikacija, ali taj gubitak smatramo manjom $tetom
od ,,lo8eg dobitka“ kod pretraZivanja po cijelom sadrZaju.

Budu¢i da nam je bio cilj utvrditi broj publikacija koje
se odnose na odredene odabrane agilne metode, za svaku
od tih metoda odabrali smo odgovaraju¢e kljucne fraze
koje ¢e omoguditi §to preciznije pronalazenje trazenih pu-
blikacija u zadanom razdoblju. Razumije se da je rezultat
pretrazivanja jako ovisan o dobro odabranim i pravilno lo-
gicki povezanim kljucnim rije¢ima odnosno od njih sas-
tavljenih logickih izraza. Kako bismo dobili bolji rezultat,
eksperimentirali smo s razli¢itim rijecima i logickim izra-
zima te ih poboljsavali s obzirom na rezultat. Pretrazivanje
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smo ograni€ili samo na naslov publikacije. Na taj nacin
smo postigli bolji fokus, ali i eventualno izgubili publika-
cije koje se odnose na zadanu metodu, a ne spominju ju
naslovu. Naprimjer, pretrazivanjem pomocu izraza: (allin-
title: scrum) — dobit ¢emo 6560 pogodaka, ali mnogi nece
odgovarati publikacijama o metodi scrum. Ako koristimo
izraz: (allintitle: scrum software OR project OR projects
OR methodology OR method OR xp OR methods) — dobit
¢emo znatno manji, ali to¢niji broj pogodaka:1140. U o-
vom posljednjem slucaju, dobit ¢e se publikacije koje u na-
slovu sadrze rije¢ scrum i barem jo§ jednu od rijeci
razdvojenih s logi¢kim operatorom ,,OR*. Potrebno je do-
sta promisljanja i eksperimentiranja kod sastavljanja logi-
¢kog izraza za pretrazivanje, kako bi se dobio prihvatljiv
rezultat. Pritom svakako treba imati na umu da dobiveni
podaci nisu egzaktni, nego su samo indikativni. Takoder,
treba uzeti u obzir stalna azuriranja, odnosno dinamicku
prirodu sadrzaja na koji referencira ,,Google Znalac*.
Prema tome, dobiveni rezultati odrazavaju stanje u trenu-
tku pretrazivanja, a zbog azuriranja, u nekom drugom pre-
trazivanju mogu biti nesto drugaciji.

SI. 1. Broj publikacija koje spominju rijec ,,agile “ po godinama objave

EROJ PretraZivanje prema kljuénoj rijeci : "agile”, bilo gdje u publikaciji
PUBLIKACIJA

40000 =C==BRO) PUBLIKACUA
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{_.L-&‘.’-"

ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ

1997
1998
1999
2000
2001
2002
2003
2004
2005
2006
2007

Izvor: izradili autori, na temelju pretrazivanja referenci u ,, Google
Scholar*, rujan-listopad, 2020.

Istrazivanje smo zapoceli ispitujuéi koliko publikacija
sadrzi rije¢ ,,agile” pretrazivano prema godini, u razdoblju
0d 1996. do 2020. Ovakvo pretrazivanje moze dati rezultat
koji sadrzi prili¢nu koli¢inu Suma, bududi da se rije¢ ,,ag-
ile“ moze odnositi na mnogo toga $to nije u vezi s agilnim
razvojem softvera. Medutim, cilj nam je bio ste¢i uvid u
kretanje koristenja pojma agilnosti opcenito.
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SI. 2. Broj publikacija koje u naslovu sadrze kljucnu rije¢: ,,agile,
prema godinama objave

BROJ PretraZivanje prema kijuénoj rijeéi u naslovu publikacije: "agile"
PUBLIKACIIA

2100
2000 ‘

==O==BROJ PUBLIKACUA
12800 *=*+* POMICNI 3-GODISNUI PROSIEK

2003
2004
2005
2020

GODINE
Izvor: izradili autori, na temelju pretraZivanja referenci u ,, Google
Scholar“, rujan-listopad, 2020.

Rezultati su prikazani na slikama 1. i 2. Slika 1 prika-
zuje rezultat pretrazivanja po cijelom sadrzaju publikacije,
dok slika 2 prikazuje rezultat pretrazivanja samo u naslovu
publikacije. Na temelju tih grafikona mozemo zakljuditi:

e Oba pretrazivanja su pokazala da je upotreba pojma
,agile“ u publikacijama u kontinuiranom porastu kroz ci-
jelo promatrano razdoblje, osim nekoliko zadnjih godina.

o Usporenje rasta u zadnjih nekoliko godina se vjero-
jatno moze pripisati prije spomenutom problemu azurno-
sti. To zakljuGujemo na temelju toga $to se pronalasci U
tom razdoblju povecavaju, kad se pretraZuju s razmakom
od samo nekoliko dana, $to nije izrazeno kod publikacija
objavljenih prije desetak i vise godina.

o Na nagli pad u 2020-toj godini mogla su utjecati tri
faktora: pretrazivanje u godini koja nije zavrSena, neazur-
nost baze ,,Google Scholar” i COVID-19 pandemija.

e Ako promatramo razdoblje od formalne objave a-
gilnih principa od 2001. do 2019. godine, vidimo da je po-
rast broja godi$nje objavljenih publikacija u oba slucaja
znacajan. Pretrazivanje prema naslovu daje deseterostruki
porast, dok pretraZivanje prema cijelom sadrzaju daje po-
rast od nesto vise od pet puta. Krivulja rasta je bez bitnih
oscilacija, §to je prili¢no lijepo uocljivo na liniji pomi¢nog
trogodi$njeg prosjeka. Jedino je razdoblje od 2016. godine
na slici 1. neobi¢no usporenog rasta i ne podudara se s is-
tim razdobljem na slici 2. Nakon idu¢ih nekoliko godina
¢e se modi vidjeti je li to trend ili samo problem aZuriranja.

Sljedece istrazivanje je bilo usmjereno na to da saz-
namo kretanje koriStenja po nasem misljenju Cetiri najva-
znije fraze/izraza povezanih s agilnim pristupom razvoju
softvera: agilni softver, projekt, okvir (framework), me-
tode/metodologije (S1.3). Pritom smo u pretrazivanje u-
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SI. 3. Broj publikacija koje bilo gdje u sadrzaju sadrze kljucne fraze
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Izvor: izradili autori, na temelju pretrazivanja referenci u ,, Google
Scholar*, rujan-listopad, 2020.

Rezultat je sli¢an prethodnim rezultatima, sve publika-
cije koje koriste ove pojmove imaju brz i konstantan rast,
u razdoblju od 2001-2005 do 2016-2019: ,,agile software*
— 6,6 puta, ,,agile project — 19,6 puta, ,,agile method* -7
puta, ,,agile framework* — 74 puta.

Ovdje je svakako zanimljiv pojam agilni projekt, koji
dozivljava osobito brz relativni i apsolutni rast. Pojam ,,ag-
ile framework® je postigao najveci porast, ali on je startao
s 15 publikacija, $to je viSestruko manje u odnosu na druga
tri. Kod krivulja rezultata pretrazivanja po pojmovima a-
gilni softver i agilni projekt, u petom razdoblju se vidi zna-
¢ajno usporenje rasta, iako je rast i dalje prisutan. To je
sukladno rezultatima prikazanim na slikama 1. i 2.

U sljede¢em koraku istrazivanja smo pretraZivanje o-
granicili samo na naslove radova, nastojeci dobiti odgovor
o apsolutnom i o relativnom kretanju broja publikacija koji
obraduju, odnosno spominju nazive odabranih agilnih me-
toda. Pronasli smo i kategorizirali 5094 publikacije. Slika
4. ih prikazuje u apsolutnom broju i postotnom udjelu kroz
svih pet istrazivanih razdoblja.

SI. 4. Pronadene publikacije publikacije o agilnim metoda pretrazivano
u naslovu a prikazano po razdobljima objave

Udjeli i broj pronadenih publikacija
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Izvor: izradili autori, na temelju pretrazZivanja referenci u ,, Google
Scholar*”, rujan-listopad, 2020.

Podaci prikazani na toj slici jasno pokazuju da je rast
objave publikacija o agilnosti u razvoju softvera kontinui-
rano prisutan, i osobito velik u posljednjih deset godina.
Tako je broj objavljenih publikacija u posljednjem razdo-
blju gotovo polovica (43%), svih dosad objavljenih, a po-
sljednjih deset godina ima udjel od gotovo tri Cetvrtine
(73%).

Ovi pronalasci sugeriraju da je interes znanstvene i
struéne javnosti za agilne metode u stalnom i brzom pora-
stu, odnosno znacajno je ve¢i nego §to je bio i prvih deset
godina nakon objave ,,Manifesta o agilnom razvoju sof-
tvera®. OC¢ito je da je prihvacanje agilnih metoda kao no-
vog pristupa u razvoju softvera, skromno zapocelo u
prvom petogodisStu, da bi objavom ,,Manifesta” dozivjelo
znacajan skok te je zadnja dva razdoblja dozivjelo zamah
rastuéi eksponencijalno brzo. Jasno, i ovdje je vidljivo la-
gano usporenje rasta izmedu cetvrtog i petog razdoblja,
vjerojatno kao posljedica ¢imbenika koje smo vec prije na-
veli.

Istrazivali smo publikacije koje se odnose na 12 agilnih
metoda prikazanih na slici 5. Ta slika graficki prikazuje
postotne udjele pojedinih metoda u ukupnom broju publi-
kacija za dano razdoblje. Stoga treba paziti da se ne i§¢ita
pogresno. Na primjer, ekstremno programiranje u prvom
razdoblju ima 24 publikacije, a u ¢etvrtom razdoblju ima
148 publikacija, $to je Sest puta vise, dok je na grafikonu
prikazano sedam puta manje, §to je ispravno jer se radi o
relativnim veli¢inama — postotnim udjelima. Tom slikom
smo htjeli zorno predo¢iti kakvi su bili udjeli, a to ¢injeni-
¢no znaci utjecaj, pojedinih metoda na agilni razvoj sof-
tvera u promatranim razdobljima. Analiziraju¢i tu sliku
mozemo zakljuéiti da su publikacije u vezi tri agilne me-
tode dominirale u pojedinim promatranim razdobljima. To
su agilne metode; Scrum, ekstremno programiranje i Lean
startup, dok ih je po udjelu pratio Kanban. Vec¢ina drugih
metoda je imala mali do marginalan utjecaj, odnosno pri-
sutnost u publikacijama.
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SI. 5. Udjeli publikacija prema odabranim agilnim metodama,
prikazano po ucestalosti u petogodisnjim razdobljima
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Izvor: izradili autori, na temelju pretrazivanja referenci u ,, Google
Scholar*, rujan-listopad, 2020.

Slika 6. prikazuje iste odnose, sugeriraju¢i promjenu
(kretanje) udjela na nesto precizniji naéin. Na slici 7. pri-
kazani s podaci sa slike 6., ali su iskljuéeni ekstremi (S u-
djelima ve¢ima od 35% i manjima od 5%) radi bolje
uocljivosti vaznijih krivulja. Na temelju slika 5., 6.1 7.
mozemo zakljuditi :

e U posljednjih deset godina dominaciju imaju pub-
likacije u vezi Scrum agilne metode. Vrlo su joj blizu pu-
blikacije koje se odnose na Kanban metodu — razlika je
manja od 10% udjela.

e U prva dva razdoblja dominirale su publikacije u
vezi ekstremnog programiranja, s udjelom veé¢im od 65%.
Druga po znacaju/interesu je bila metoda DSDM, medutim
njen je utjecaj u sljede¢im razdobljima pao na ispod 3%.

e U trecem promatranom razdoblju, uz trojku:
Scrum, Kanban i XP, koji su dijelili izmedu 20% i 35%,
pojavljuju se publikacije o LSD- Lean Software Deve-
lopment metodi (7%), koja nakon toga kontinuirano pada
na ispod 3%.

e Ekstremno programiranje nakon drugog razdoblja
rapidno gubi udjele te u petom razdoblju pada na 13%.

e U posljednja tri razdoblja pojavljuje se relativno
brzi rast udjela metode Lean startup, koja u zadnjem raz-
doblju, s 15% udjela prestize ekstremno programiranje.

e Ostale agilne metode su u publikacijama kroz svih
pet razdoblja, zastupljene ispod 5%.

SI. 6. Broj pronadenih publikacija prema odabranim agilnim metodama,
prikazano po petogodisnjim razdobljima
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voiEu udjel publikacia koje u nasiovu spominju agiine metode
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Izvor: izradili autori, na temelju pretraZivanja referenci u ,, Google
Scholar“, rujan-listopad, 2020.

SI. 7. Skupina publikacija s udjelima ispod 35%
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Izvor: izradili autori, na temelju pretrazivanja referenci u ,, Google
Scholar*, srpanj-listopad, 2020.

Na slici 8. prikazana je skupina publikacija ¢iji udjeli
niti u jednom razdoblju nisu dostigli 5%. Ovdje se radi o
nekoliko agilnih metoda koje su novijeg datuma. Uocljiva
su dva slucaja gdje je prisutan kontinuirani trend porasta.
Jedan slucaj je metoda Scrumban, koja iako ima skroman
udjel, ima znacajan rast. Drugi slucaj su hibridne agilne
metode. Kad se govori o hibridnim metodama to mogu biti
poznate hibridne metode kao $to je Scrumban i Scrum/xp,
ali to mogu bit i metode koje pojedini timovi sami prila-
godavaju svojim potrebama. Zanimljivo je da Scrum/xp
nakon eksponencijalnog rasta od drugog do tre¢eg razdob-
lja, nakon toga brzo pada. To je donekle sukladno padu u-
djela metode ekstremnog programiranja koja je nastala i
bila dominantna u prvom razdoblju.

Publikacije u vezi ostalih metoda iz te skupine su sve s
udjelima manjim od 1%, i osciliraju u tom rasponu do 1%
ili lagano padaju: Agile UP, Agile modelling i Feature
driven development.
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SI. 8. Skupina publikacija ciji je udjel u svim razdobljima manji od 5%
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Izvor: izradili autori, na temelju pretrazivanja referenci u ,, Google
Scholar*, srpanj-listopad, 2020.

Zanimljiva je usporedba udjela svih pretrazivanih me-
toda odnosno publikacija koje su vezi s njima kroz prva
Cetiri razdoblja zajedno, prema udjelima u petom, posljed-
njem razdoblju. Na slici 9. prikazana je ta usporedba, koja
pokazuje:

e U zadnjem razdoblju u odnosu na sva prethodna,
znacajan rast udjela su ostvarile publikacije koje se odnose
na agilne metode: Scrum, Lean startup, hibridne agilne
metode i Scrumban.

e Ostale agilne metode su bile u manjem udjelu obu-
hvacene u publikacijama. Najveéi gubitnici udjela su:
Lean software development i Extreme programming, dok
su ostali gubitnici imali prije i poslije neznatne udjele.

Zarazliku od slike 5.i 6., slika 7. prikazuje stvarni, ap-
solutni broj pronadenih publikacija. Analizirajuéi grafikon
na toj slici, moramo uzeti u obzir grafikon na slici 4., od-
nosno ¢injenicu da je ukupni broj publikacija po svim ka-
tegorijama, imao vrlo brz i nelinearan rast kroz promatrana
razdoblja. Ova slika pokazuje:

e Autori najvise radova objavljuju vezano uz metodu
Scrum, uz trend brzog apsolutnog rasta kroz posljednja ¢e-
tiri razdoblja.

e Kanban metoda je druga po broju publikacija uz ne-
§to sporiji, ali takoder kontinuirani rast.

e Metoda Lean startup je treca po broju objavljenih
publikacija u petom razdoblju. lako u petom razdoblju ima
dvostruko manje, a u ¢etvrtom trostruko manje objavljenih
publikacija od Scruma, ona ima brzi rast. Ako nastavi rasti
takvom brzinom, u budu¢em razdoblju od 2021. do 2025.
bi mogla presti¢i metodu Kanban i pribliziti se metodi
Scrum, jasno ako se zadrze sada$nji trendovi.

e Metoda ekstremno programiranje u petom razdob-
lju zauzima Cetvrto mjesto, iako je u prethodna dva razdo-
blja imala znacajan pad publikacija. Nije jasno Sto znaci
gotovo dvostruki porast broja publikacija u tom razdoblju,
u odnosu na cetvrto razdoblje. Ne mozemo zakljuciti je li
to novi trend rasta ili slucajni izuzetak.
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SI. 9. Usporedba udjela publikacija:(1996-2020) prema (2016-2020)
0,7%_ 1996-2015 2016-2020
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Izvor: izradili autori, na temelju pretraZivanja referenci u ,, Google
Scholar“, srpanj-listopad, 2020.

SI. 10. Broj pronadenih publikacija o odabranim agilnim metodama

BROJ Broj publikacija koje u naslovu sadrZe naziv agilne metode:

0 —_

1996-2000 2001-2005 2011-2015 2016-2020

2006-20:
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=C=EXTREME PROGRAMMING
#-LEAN STARTUP

LEAN SOFTWARE DEVELOPMENT
—SCRUMBAN
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Izvor: izradili autori, na temelju pretrazivanja referenci u ,, Google
Scholar*, rujan-listopad, 2020.

5. AGILNE METODE U PRAKSI

Kao §to smo u uvodu naveli, analizu podataka o prim-
jeni agilnih metoda u praksi, baziramo na podacima koji su
objavljeni u Cetrnaest godiSnjih izvjestaja o stanju prim-
jene agilnih metoda u praksi.

Ti izvjestaji se redovito objavljuju u posljednjih 14 go-
dina u obliku digitalne publikacije ,,X-th annual State of
Agile Report®, pri ¢emu X oznaava godinu izvjestaja
(Annual State of Agile Reports 1-14, 2007-2020). Radi se
sumarnim godi$njim pregledima dobivenim na temelju Ce-
trnaest godisnjih anketiranja priblizno cetrdeset tisuca is-
pitanika kako iz softverskih, tako i iz ostalih
organizacija/poduzeca razli¢itih veli¢ina, Sirom svijeta. Do
sada je izdano 14 takvih godisnjih izvje$taja. Prvi je izdan
2007. godine, a posljednji 2020. godine. Oni sadrze obra-
dene podatke dobivene anketiranjem u prethodnoj godini,
i odnose se na stanje primjene agilnih metoda u prethodnoj
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godini. Ispitanici su prakti¢ari u podrucju razvoja softvera
iz poduzeca i organizacija Sirom svijeta, kako manjih, tako
i vrlo velikih. Ispitanici odnosno organizacije iz kojih do-
laze obuhvacaju stotinjak drzava. Tako na primjer, u 14
izvjestaju koji se odnosi na 2019. godinu, obuhvaceni su
slijedeci postoci organizacija/poduzeca iz kojih su bili is-
pitanici: Sjeverna Amerika (41%), Juzna Amerika (11%),
Europa (31%), Afrika (2%), Azija (13%) i Novi Zeland s
Australijom (2%). Broj ispitanika je grubo prikazan krivu-
ljom naslici 11.

Svi dosadas$nji izvjestaji su javno i besplatno dostupni
na web stranici: https://stateofagile.com. Ti izvjestaji sa-
drze vise razli¢itih uvida u stanje agilnosti. Medutim, nas
u ovom radu zanima uvid/podaci o prihvacéenosti pojedinih
agilnih metoda u praksi, promatrano kroz ¢etrnaestogodis-
nje razdoblje: 2006. — 2019. Ti izvjestaji daju staticki pri-
kaz, odnosno godisnji presjek koriStenja metoda u
postotnom udjelu odgovora ispitanika. U ovome radu mi
nastojimo prikazati drugu vremensku perspektivu prom-
jene tih podataka. Nastojimo ih sagledati kao vanjskim fa-
ktorima uvjetovane procese, odnosno promjene. Zelimo
ako je moguce, pronaci trendove i eventualne meduzavis-
nosti u tim promjenama.

SI. 11. Broja ispitanika prema godinama za koje su radene anketama o
stanju primjene agilnih metoda
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Izvor: izradili autori, temeljem podataka iz: https://stateofagile.com/#

Na slici 12. smo graficki prikazali rezultate Cetrnaest
anketa o koristenju agilnih metoda iz godisnjih izvjestaja
u (Annual State of Agile Reports 1-14, 2007-2020). Ispi-
tanici su mogli odabrati u odgovoru koje agilne metode iz-
medu ponudenih  (odgovora) koriste u  svojoj
organizaciji/poduzecu. Rezultati su godi$njim izvjestajima
prezentirani kao postotni udjeli u odnosu na broj odgo-
vora/ispitanika. Na taj nacin je postignuto da bez obzira na
varijabilnost broja ispitanika u pojedinoj godisnjoj anketi,
rezultati budu usporedivi medu godinama.

Ako analiti¢ki pogledamo sliku 12, vidimo tri skupine
krivulja koje reprezentiraju kretanje udjela pojedinih me-
toda. Prva je jedna jako izdvojena krivulja koja prikazuje
upotrebu Scrum agilne metode s udjelima iznad 35%.
Drugu skupinu ¢ine krivulje s udjelima ispod 35%. Ona
prikazuje krivulje koje se odnose na Sest sljede¢ih metoda.
Treéu skupinu ¢ine krivulje koje predstavljaju daljnjih Sest
metoda s udjelima ispod 5% u svim razdobljima.
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Si. 12. Udjeli upotrebe agilnih metoda u razdoblju od 2006-2019. godine

Kretanje upotrebe agilnih metoda u periodu 2006-2019 godine
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Izvor: izradili autori, temeljem podataka iz: https.://stateofagile.com/#

Drugu skupinu je mogude analizirati samo uz veliki na-
por, jer se krivulje preklapaju. Trecu skupinu nije moguce
niti identificirati jer su im krivulje isprepletene. Stoga smo
metode druge skupine izdvojili na poseban grafikon i pri-
kazali ih na slici 13. a tre¢u skupinu na slici 14.

Grafikon na slici 12. jasno isti¢e metodu Scrum koja se
kroz sve godine izrazito distancira kao dominanta metoda
u upotrebi. Njenom kretanju iz godine u godinu odgovara
logaritamski trend prikazan na slici 15. U prvih pet godina
je imala brzi rast, a nakon toga lagano raste stabilizirajuci
se 55% - 60% udjela.

SI. 13. Udjeli upotrebe agilnih metoda srednjeg do nizeg znacaja, u raz-
doblju od 2006-2019. godine
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Izvor: izradili autori, temeljem podataka iz: https://stateofagile.com/#

Slika 13. prikazuje tri metode koje imaju podjednaku
brzinu pada udjela negdje do sredine razdoblja, a nakon
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toga se stabiliziraju. Metoda ekstremno programiranje
(XP), unato¢ toga Sto je pretea agilnog pokreta, nakon
23% udjela pada na samo 1%. O¢ito da je nakon prvih go-
dina agilnog pokreta, ekstremno programiranje zamije-
njeno boljom (prihvacenijom) metodom, prije svega
metodom Scrum koja dobiva zamah u godinama kada XP
pada.

Sli¢an je sluc¢aj sa Scrum/XP -hibridnom metodom
koja kombinira Scrum i ekstremno programiranje. Ona
pada s 24% i zadrzava se na oko 8%. Mozda to sugerira da
je pad popularnosti XP metode negativno utjecao na popu-
larnost Scrum/XP metode.

Oko 2010-2011. godine s udjelima od 3% se pojavljuju
dvije nove metode: Kanban i Scrumban. Kanban lagano
raste 1 uspije do¢i do 7% udjela. Scrumban, kao hibrid
Scrum-a i Kanban-a, vjerojatno raste brze od Kanban-a
zbog popularnosti Scruma, na kome se zashiva. Upotreba
ostalih hibrida ima lagani rast u cijelom razdoblju, i zadr-
zava se ispod 10% udjela. Ovdje se pod ostalim hibridima
podrazumijevaju hibridne metode u vlastitom aranzmanu,
dakle vlastite kombinacije drugih metoda. U tu skupinu ne
pripadaju Scrumban i Scrum/XP.

DSDM - Dynamic System Development Method, je
metoda, koja je u pocetku bila znatno popularnija, pada is-
pod 1%, a nakon 2016. godine pada na 0% ili blizu tome.

SI. 14. Udjeli upotrebe agilnih metoda s udjelima manjima od 5%, u raz-
doblju od 2006-2019. godine
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Izvor: izradili autori, temeljem podataka iz: https://stateofagile.com/#

Treéu skupinu prikazanu na slici 14., ¢ine metode &iji
su udjeli uglavnom znatno ispod 4%. Nadalje, njihova u-
potreba u praksi prema ovim izvjestajima nije prisutna u
velikom dijelu razdoblja od 2006. do 2019. Takoder, zbog
kratkog razdoblja prisutnosti, kao i zbog velike oscilacije
u udjelima, nije moguce pouzdano utvrditi nikakav trend.
Jedino $to je iz tog grafikona mogude utvrditi je da je nji-
hova prisutnost u praksi neznatna i sporadi¢na.

Na slici 15. su prikazane bazne metode Scrum, Kanban
i XP, te hibridne metode koje su od njih nastale:
Scrum/XP, Scrumban te drugi hibridi. Graf na toj slici po-
kazuje da metode: Scrum , Scrum/XP i Scrumban zajedno,
¢ine preko 70 % udjela, uz trend laganog rasta. Takoder
Scrum/XP, Scrumban i ostali hibridi zajedno, i oni imaju
slican lagani trend rasta uz udjele oko 30%.
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SI. 15. Udjeli upotrebe hibridnih metoda, u periodu od 2006-2019. godine

Upaotreba hibridnih agilnih metoda zasnovanenih na SCRUM-u
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Izvor: izradili autori, temeljem podataka iz: https.://stateofagile.com/#

6. USPOREDNA ANALIZA

U ovom poglavlju ¢emo pokusati pronaéi odgovor da
li je kretanje udjela agilnih metoda u publikacijama i kre-
tanje udjela u primjeni/koristenju agilnih metoda povezano
odnosno, kolika je sli¢nost tog kretanja i da li uopée pos-
toji.

Na slici 16. 17. prikazali smo grafi¢ki kretanje tih u-
djela. Ovdje se isto kao na slikama 6. i 12. susre¢emo pro-
blem necitljivosti u donjem dijelu grafa ispod 10%. Zbog
toga smo na slici 16. prikazali gornji dio vrijednosti (me-
tode: Scrum, Ekstremno programiranje, Kanban i Lean
startup.)

Na slici 17 prikazane su metode koje imaju donji dio
vrijednosti (metode: Scrumban, Scrum/XP, DSDM- Dy-
namic Systems Development Method, Lean Software De-
velopment, hibridne agilne metode).

Metode manjeg znacaja/udjela posebno su prikazane
na slici 19. (Future Driven Development, Agile modelling,
Agile Unified Process).

Udjeli metoda objavljenih u publikacijama prikazane
su na slikama 16-19, punim linijama, dok su udjeli metoda
u prakticnoj primjeni prikazane crtkanim/tockastim lini-
jama. Svaka metoda je prikazana u istoj boji (udjeli u pub-
likacijama i u primjeni).

Slika 16. jasno prikazuje da metoda Scrum dominira
kako u publikacijama, tako osobito i u primjeni. Kanban
stoji u publikacijama odmah iza Scrum-a, ali u primjeni je
vrlo nisko, ispod 10% udjela. XP je nakon drasti¢nog pada
udjela na Cetvrtom mjestu po publikacija, ali u primjeni je
na svega 4%.

ET2%eR, VOL. Il., br. 2., str. 71-81

voiEn

SI. 16. Usporedba publikacije-primjena

Agilne metode acijama i u primjent.

60%

€ scRUMU
PRIMJEN!

50%

40%

SCRUM

AT T =
30% [ —
h < KANBAN

il LEAN STARTUP
20%
3 EXTREME
SCRUM I PROGRAMMI
10% o
KANBAN U PRINJENI

T s = = XP U PRINUENI
0% = -

LEAN STARTUP
2016-2020 U PRIMIENI

1996-2000 2001-2005 2006-2010 2011-2015

==EXTREME PROGRAMMING = XP U PRIMJENI
SCRUM © SCRUM U PRIMJENI
=K ANBAN == KANBAN U PRIMJENI
=o=| EAN STARTUP == LEAN STARTUP U PRIMJENI

Izvor: izradili autori

Na slici 17. nije tako jasna situacija, zbog isprepleteno-
sti krivulja teska je za analiziranje. Stoga smo radi bolje
preglednosti, dodali slike 18 i 19., koje sadrze po Cetiri ma-
nja grafa. Svaki od tih grafova (A,B,C,D) prikazuje jednu,
a najvise dvije metode u publikacijama i primjeni. Na taj
nacin je moguce lako uociti postoji li sli¢nost u kretanju
(korelacija) izmedu publikacija i prakse. Treba uzeti u ob-
zir da prikazane strmine krivulja na razli¢itim grafovima,
nisu medusobno sukladne, jer smo zbog (Citljivosti, graf
metoda koje imaju male udjele morali vertikalno razvudi.
Svjesni smo da se postoci udjela ne mogu podudarati u pri-
mjeni i publikacijama, zbog toga smo trazili one metode
kod kojih postoji manja ili veca sukladnost kretanja, odno-
sno sli¢nost krivulja rasta ili pada, te intenzitet rasta/pada.

SI. 17. Usporedba: publikacije-primjena
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Izvor: izradili autori

Slika 18 prikazuje metode koje imaju sli¢no kretanje,
barem u smjeru ako ne i u intenzitetu. Slika 19 prikazuje
metode Cije kretanje udjela u praksi u odnosu na publika-
cijama nije sli¢no po izgledu, odnosno po smjeru. Pod
smjerom podrazumijevamo uzlazno (rast) ili silazno (pad).
Pod intenzitetom podrazumijevamo relativnu brzinu ra-
sta/pada udjela (publikacije/praksa).
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Slika 18 graf A, isti¢e dvije metode koje su izrazito sli-
¢ne po kretanju (izgledu krivulje i smjeru) u publikacijama
i u primjeni, iako je postotak udjela razli¢it. Krivulja me-
tode Scrum je gotovo u idealnoj korelaciji, dok kod metode
XP postoji neznatno odstupanje. Ovdje vrijedi jo§ jedan
zakljuCak za obje metode: kako u publikacijama, tako i u
primjeni Scrum predstavlja dominantnu agilnu metodu s
tendencijom laganog rasta, dok se metoda XP spusta
prema niskom udjelu.

Na grafovima B, C, D slike 18, postoji prili¢na sli¢nost
smjera kretanja, ali je intenzitet pada (Scrum/XP i DSDM),
odnosno rasta (hibridne, Lean startup i Scrumban) razli¢it.

SI. 18. Usporedba: publikacije-primjena — sli¢no kretanje

A) Agilne metode u publikacijamaiu ™ B) Agilne metode u publikacijama i primjeni:

s primjeni: SCRIM, EXTREME PROGRAMMING | SCRUM/XP
kox . -
: - f N —
16% \\
s0%
P : e
: e
o | 12 <
~
t 10 soL
307 -~
I .
m‘[ o &
£ e s
W‘E o
-~ \
£ iy i S S # —
o - —nill
“““ C) Agilne metode u publikacijama i primjeni: “* D) Agilne metode u publikacijama i u

Hybrid agile, DSDM primjeni: LS, SCRUMBAN

=

Izvor: izradili autori

Na slici 19 prikazane su metode koje nemaju sli¢nost
krivulja oblika kretanja udjela u promatranim razdobljima,
kao ni intenzitet i smjer tog kretanja.

SI. 19. Usporedba publikacije-primjena — razlicito kretanje
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primjeni: LSD

A) Agilne metode u publikacijama i u
primjeni: KANBBAN

“ ) Agilne metode u publikacija i primjeni:
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“* D) Agilne metode u publikacijam i primjeni::
Agile modelling.

Izvor: izradili autori
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Ovdje se posebno isti¢e metoda Kanban, prikazana na
grafu A), koja iako ima visoke udjele u publikacijama (iz-
medu 34% 1 27%) sa stalnim trendom pada, u primjeni je
u laganom porastu i s niskim udjelom oko 5%.

Sli¢na situacija je i s metodom Lean Software Devel-
opment, koja u publikacijama raste relativno brzo od blizu
0% do 15%, dok u primjeni s oko 2%, ide prema 0%.

Kod ostale tri metode, Future Driven Development,
Agile Unified Process i Agile Modelling, zbog malog u-
djela koji je ispod 1% (izuzetak je FDD u primjeni s 3%),
nije s dovoljno pouzdano$éu mogucée analizirati i usporedi-
vati trendove.

Napominjemo da kod grafova koji prikazuju udjele, e-
ventualna greska u podacima za jednu metodu, moze zna-
¢ajno utjecati na prikaz drugih metoda, $to nije sluc¢aj kod
prikaza apsolutnih vrijednosti koje su medusobno neovi-
sne. Stoga smo ovdje usporedbu ciljano napravili prema
udjelima kako bi usporedba uopée imala smisla, jer nema
smisla usporedivati broj publikacija i broj primjena. Osim
toga dostupni podaci o primjeni u praksi, bili su izrazeni
relativno u odnosu na broj ispitanika. Nadalje, svodenje
apsolutnih podataka na udjele, omogucuje njihovu uspore-
divost kroz promatrana razdoblja.

Sto govore ovi grafovi? Oni ne govore o uzrocima ovi-
snosti ili neovisnosti izmedu krivulja kretanja publikacija
i primjene. Oni govore samo da ta ovisnost postoji ili ne
postoji, ali ne i §to je uzrok tome. Na primjer, moguce je
da broj objavljenih publikacija ima pozitivan utjecaj na
primjenu, ali moguce je da ucestala primjena dovodi do
vece objave rezultata ili rasprava o tim metodama u publi-
kacijama, osobito zbornicima radova uz odredene konfe-
rencije. Ali, moguce je i utjecaj drugih faktora, kao npr.,
uredivacka politika ili preferencije urednika i izdavaca.

Kao zakljucak usporedbe metoda u publikacijama i
metoda u primjeni, mozemo reci sljedece:

e Rezultati, ukazuju da postoji znacajna sli¢nost u
kretanju udjela u publikacijama i primjeni.

e Znacajno je da je ta podudarnost odnosno korela-
cija, prisutna kod metoda koje imaju najvece udjele, s izu-
zetkom Kanbana.

e Najvece udjele u publikacijama (33%) a osobito u
primjeni (57%), ima Scrum koji bitno odskace od ostalih.

e Sedam od 12 istrazivanih metoda pokazuje podu-
darnost u smjeru promjena, od kojih dvije podudarnost u
slicnosti oblika krivulje promjena.

e Pet metoda ne pokazuje medusobnu podudarnost
publikacija i primjene. Kod dvije od njih diskrepancija je
izrazita, prije svega u smjeru i intenzitetu promjena. Kod
ostale tri zbog relativno malog broja uzoraka i udjela ispod
1%, nije sa sigurno$¢u moguce utvrditi koreliraju li ili ne.

e Ranijih godina popularne metode: DSDM i Ex-
treme programming, dozivjele su znacajne padove i prib-
lizile se 4% odnosno blizu 0% udjela u primjeni, a U
publikacijama manje od 1%, odnosno oko 13%.
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7. ZAKLJUCAK

Zakljucit ¢emo odgovorima na postavljenih pet pitanja
u uvodu.

1. Prisutan je stalni porast broja publikacija o agilnim
metodama, a osobito posljednjih 10 godina - gotovo 50%.
Vise od 30% udjela u publikacijama odnosi se na Scrum.
Kanban ga slijedi s razlikom od 10%, a Lean startup i XP
nesto ispod 15%. Sve ostale metode imaju udjele ispod
3%, ve¢inom ispod 1%.

2. Uogljivi su neki jasni trendovi. Ekstremno progra-
miranje (XP) je drasticno padalo i sada se najvjerojatnije
stabiliziralo izmedu 10% i 5%. Scrum je od drugog razdo-
blja rastao, pa se nakon predzadnjeg razdoblja stabilizirao.
DSDM je nakon prvog razdoblja potpuno izgubio udjel i
priblizio se 0%. Lean startup je u brzom rastu od pretpos-
ljednjeg razdoblja.

3. U prakti¢noj primjeni dominira Scrum sa preko
55% udjela, s tendencijom laganog rasta. Sve ostale me-
tode imaju manje od 10 % udjela.

4. Ekstremno programiranje, DSDM su drasti¢ni iz-
gubile na udjelima, i u posljednjim razdobljima imaju ma-
nje od 2% udjela. Pojavljuju se neke nove metode, ali su
njihovi udjeli ispod 10% a najéesce i ispod 5%. Hibridne
metode su u laganom, ali kontinuiranom rastu s udjelima
iznad 10%. Kanban ima lagani, ali konstantni rast na oko
11% udjela.

5. Postoji o€ita povezanost u trendovima izmedu me-
toda publikacijama i primjeni, osobito kod metoda koje i-
maju najvece udjele, s izuzetkom Kanban-a.

Kao $to je vec prije u radu objasnjeno, prikazani rezul-

tati imaju indikativni odnosno orijentacijski karakter, $to
po nasem misljenju, takoder ima odgovarajucu vrijednost.

ET2%eR, VOL. Il., br. 2., str. 71-81
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Kategorizacija radova

Autori svoje radove mogu prijaviti unutar odredenog tematskog podrucja casopisa koja obuhvacaju, ali nisu ogranicena

na:
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21.
22.
23.
24.
25.
26.
217.
28.
29.
30.
3L
32.

Opéa ekonomija, makroekonomija i mikroekonomija
Ekonomski razvoj

Suvremeni menadZerski procesi

Poduzetnistvo, inovativnost i kreativnost

Marketing i poslovna komunikacija

Racunovodstvo, financije i porezi

Medunarodna ekonomija i medunarodne integracije
Pravni aspekti menadimenta i poduzetnistva
Primjena matematike i statistike u ekonomiji

. Suvremeni trendovi u turizmu

. Turisti¢ki razvoj i institucionalna podr§ka razvoju turizmu
. Turizam posebnih interesa

. Ruralni oblici turizma

. Ekonomija doZivljaja

. Interesna udruZivanja u turizmu

16.
17.
18.
19.
20.

Marketing u turizmu

Destinacijski menadiment

Interpretacija kulturne i prirodne bastine
Zastita okoliSa i odrZivi razvoj

Upravljanje ljudskim potencijalima u turizmu

Informacijsko-komunikacijske tehnologije

Arhitektura informacijskih sustava

Programsko inZenjerstvo, programski jezici i tehnologije
Nove paradigme u razvoju softvera

Odabrana programska rjeSenja

Internet stvari (1oT)

Nove telekomunikacijske tehnologije i mreZe novih generacija
Upravljanje telekomunikacijskom mreZom

Performanse mreZe i kvaliteta usluge

Racunarstvo u ,,oblaku*

E-sustavi i rjeSenja u javnoj upravi

Operacijski sustavi

Radovi u ¢asopisu ,,ET?eR — Ekonomija, turizam, telekomunikacije i racunarstvo “ mogu biti kategorizirani kao strucni
rad, pregledni rad, prethodno priopéenje i izvorni znanstveni rad Cija pojasnjenja se nalaze nadalje u tekstu. Pri tome
moraju donositi vazne informacije o stanju iz prakse i novosti iz tematskih podrucja uz popularizaciju struke.

Strucni rad - sadrzi korisne priloge iz struke i za struku, pri cemu se radi prenoSenja informacija opisuju tudi
rezultati ili se opisuje primjena rezultata koji su ve¢ negdje primijenjeni. Strucni rad ne sadrzi originalne rezul-
tate niti izvorne informacije i spoznaje, a njegovo je teZiste na primjeni poznatih spoznaja te Sirenju i praktiénoj
primjeni postojecih spoznaja.

Pregledni rad - sadrzi cjeloviti prikaz odredenog problema o kome postoje ve¢ objavijene znanstvene informa-
cije i rezultati znanstvenog istrazivanja koji su u radu prikazani, analizirani i sintetizirani na nov nacin, pri Cemu
je posebna pozornost posvecena preglednoj i kritickoj ocjeni postojecih informacija, spoznaja i rezultata istra-
Zivanja, uz navodenje cjelovitog pregleda literature o tretiranoj materiji.

Prethodno priopéenje - sadrzi nove znanstvene rezultate koji traze hitno objavljivanje, a istraZivanja su u tijeku.
Takav ¢lanak ne mora omogucavati ponavljanje i provjeru prikazanih rezultata. Objavijuje se samo uz obavezu
autora da nakon toga objavi i izvorni znanstveni ¢lanak po zavrSetku istraZivanja.

Izvorni znanstveni rad - sadrzi prvo objavijivanje izvornih istrazivanja. On mora biti odreden tako da se istra-
Zivanje moze ponoviti, a da se pritom dobiju rezultati s istom tocnoscu u granicama pokusne greske, odnosno da
se moze provjeriti tocnost analiza i zakljucaka
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